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Пожарная безопасность объекта 


1. История средств пожаротушения 


Успехи, достигнутые наукой в ХУШ в., оказали огромное влияние на развитие средств пожа- 
ротушения. В ХХ - начале ХХ вв. создаются принципиально новые составы, намного превосхо- 
дящие по эффективности воду. Большинство из них было разработано в России. В 1815 г. русский 
ученый С.П. Власов подает министру народного просвещения России графу Разумовскому три 
докладные записки, в которых рассматривались новые огнетушащие составы. В первой из них он 
предлагает использовать в борьбе с огнем отходы мыловаренных заводов как активные реагенты. 
По его мнению, этот способ "относительно издержек малозначаш и состоит главнейше в переме- 
не воды на жидкость, нарочно для сего намерения долженствующую быть из известных мне ве- 
ществ составляемых". Основная мысль второй докладной заключалась в том, что при тушении по- 
жара по предлагаемому способу происходит "воспрепятствование прикосновения воздуха к горя- 
щему телу". В этом же документе автор предлагает для тушения использовать более дешевую и эф- 
фективную смесь из раствора квасцов и обыкновенного поташа в воде. Первый состав Власова - 
растворы хлористого и сернокислого калия и сульфата железа. Сернистые соли железа и щелоч- 
ных металлов, впервые предложенные ученым, используются при тушении пожаров в качестве 
составных частей огнетушащих смесей и в наши дни. Второй состав содержал кислотную и ще- 
лочную составляющие, а третий - суспензию железного купороса и извести, которые предвари- 
тельно подвергались мелкому помолу. 

Какова же судьба докладных записок Власова? Адресованы они были министру народного 
просвещения графу Разумовскому, который, в свою очередь, доносил по их поводу императору 
Александру Ї: "...изобрел он весьма дешевый состав, который, будучи примешан к воде, произ- 
водит сильнейшее действие при гашении огня и в пожарных случаях чрезвычайно скоро может 
потушить такой сильный огонь, который простою водою потушить нельзя. Для производства 
опыта над сим изобретением сделаны приготовления, но самый опыт еще не уличен в том пред- 
положении, что Вашему императорскому величеству может быть благоугодно будет удостоить 
оный своего присутствия". Не стало "благоугодно", и интересное предложение так и осталось не- 
реализованным. 

Новый метод русского ученого был прежде всего результатом его передовых взглядов на сам 
процесс горения и, как следствие, правильной постановки задачи: предотвратить или затруднить 
доступ кислорода к горящему очагу. Такая формулировка в технической литературе появилась 
значительно позже. Исследования Власова предвосхитили путь, по которому в дальнейшем пош- 
ли пожарные специалисты различных стран. 

В 1819 г. русский ученый П. Шумлянский в своем труде "Дополнения к сочинению о спосо- 
бах против пожаров" впервые сформулировал идею о тушении с помошью инертных газов. 
"...Потребно следовательно иметь всегда в готовности состав, - писал он, - из коего могли бы мы 
по востребованию в том месте, где огонь открылся, произвести обильные тучи дыма и их по воз- 
можности не выпустить на самое короткое время..." А вот и рецепт первого такого состава: "само- 
го низкого пороха мякоть, простая глина и вода в известной пропорции соединенные". 


Процесс образования большой концентрации дыма в зоне горения привлек внимание и са- 
мого эрцгерцога австрийского Карла. Он организовал проведение сравнительных испытаний ту- 
шения огня водой и дымом, выделяемым при горении рубленой соломы. Преимущество исполь- 
зования дыма Карл увидел в том, что предметы после ликвидации загорания оставались целыми, 
а не залитыми водой, как обычно. Поэтому на основании проведенных опытов для предотвраще- 
ния потери важных бумаг хранившихся в железных ящиках, и при пожарах превращавших в 
уголь их содержимое, Карл приказал посыпать помещения, где стояли сейфы с важными бума- 
гами, слоем рубленой соломы. 

Спустя почти 70 лет после опытов Шумлянского другой русский ученый М. Колесник-Куле- 
вич дает научное обоснование метода газового тушения. Он приходит к выводу, что "для тушения 
пламени вещество должно быть газообразным или легко переходящим в газы". В качестве одно- 
го из них он рассмотрел двуокись углерода. Имя этого ученого также связано и с научным обос- 
нованием применения порошковых составов. 

Вместе с созданием новых огнетушащих смесей изыскивались и новые формы их упаковки. 
Появляются огнетушащие коробки, глиняные бомбы, гранаты, различные патроны. Огнетуши- 
тельные коробки, изобретенные в 1846 г. горным инженером Кюном из Саксонии, начинялись 
смесью серы (66 процентов), селитры (30 процентов) и угля (4 процента). При сгорании смеси 
выделялись газы, препятствующие развитию пламени. Техника применения была проста - ко- 
робки бросали в горящее помещение и плотно закрывали дверь. Таким способом рекомендова- 
лось тушить огонь в хранилищах легковоспламеняющихся жидкостей, таких, как керосин, спирт 
и другие. В инструкциях особенно подчеркивалось, что в случае притока в помещение воздуха 
бросать коробки туда нецелесообразно. Гранаты изготавливались в виде сосудов из тонкого стек- 
ла и наполнялись растворами различных солей. Впервые они появились в 1871 г. в Америке, а за- 
тем в Англии, Франции и Германии. Составы растворов везде были разные. Емкость шаровид- 
ных гранат и бомб не превышала 0,5 -1,5л. Предприимчивые американцы благодаря рекламе 
сбывали огромные партии таких гранат. Их можно было увидеть повсюду. Но неосторожное об- 
рашение с ними приносило больше вреда, чем пользы. Разлетающиеся при разрыве осколки 
могли поразить и рядом стоящих людей. Осторожность требовалась при их перевозке и хране- 
нии. Употреблять гранаты рекомендовалось только в небольших помещениях. А главное, надо 
было точно попасть в очаг пожара, иначе содержимое гранаты не оказывало на огонь никакого 
воздействия. 

Однако, как отмечалось в печати тех лет, ковш обыкновенной воды, выплеснутой на пламя, 
оказывался более эффективным. Разрекламированные гранаты, по утверждению специалистов, 
"...ГОДИЛИСЬ на все, что угодно, но не для тушения пожаров". Кое-где полиция даже препятствова- 
ла их продаже. Кстати сказать, были попытки вместо стекла в качестве оболочки использовать ре- 
зину, но эта идея не была доведена до промышленного применения. Среди метательных средств 
лучшими считались коробки или патроны Бухера, содержащие серу (36 процентов), селитру (59 
процентов) и уголь (3 процента). Сюда же добавляли окись железа (1,25 процента). 

Наряду с метательными устройствами в практике пожаротушения использовались и ведра 
особой формы, к которым в отдельных случаях придавался химический заряд. Эти емкости име- 
ли пирамидальную или конусообразную форму, а химическии заряд в момент их применения 
опускался через проем в боковой стенке. 

Одновременно с появлением ручных огнетушителей стали создаваться целые пожарные от- 
ряды или дружины самокатчиков, основным вооружением которых были огнетушители. По сиг- 
налу тревоги они целым отрядом выезжали на велосипедах к месту пожара. Одним огнетушите- 
лем емкостью до трех литров можно было ликвидировать огонь на деревянных конструкциях 
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площадью в 2000 квадратньх сантиметров. Для керосина зта ве- 
личина составляла 350 квадратньх сантиметров. 

13 ноября 1863 г. Российским патентным ведомством Д. Ля- 
пунову была выдана первая привилегия на огнегасительный сос- 
тав. Это был порошок, составленный из 5 частей нашатыря, 12 - 
поваренной соли и 3 - очищенного поташа. Такую смесь необхо- 
димо было растворять в воде, а затем насосом подавать в очаг по- 
жара. Санкт-Петербургский брандмайор дал положительное зак- 
лючение на новый порошковый состав. 

Спустя десятилетие после выдачи первой привилегии количе- 
ство патентованных средств резко возрастает. Предприимчивые 
иностранцы старались получить привилегии на свои составы в 
России и открыть здесь собственное производство, наживая на 
этом огромные барыши. Одним из таких предпринимателей был 
германский промышленник Шлиппе. В 1330 г. он получил приви- 
легию на огнетушительный состав для патрона, состоящий из ': 
сернокислого натрия и натриевых квасцов. Выступая на химической секции Первого съезда рус- 
ских деятелей по пожарному делу в июне 1892 г, А.Н. Кюн специально отметил, что цена этих 
патронов довольно высока. В конце прошлого века в России реализуется идея порошкового по- 
жаротушения. Созданный Н.Б. Шефталем взрывной огнетушитель "Пожарогаз" заполнялся дву- 
углекислой содой, квасцами или сернокислым аммонием с примесью к ним до 10 процентов ин- 
фузорной земли и такого же количества асбестовых очесов. Выпускался такой огнетушитель ве- 
сом 4, би 8 кг. Взрыв пороха наступал через 12-15 сек. после воспламенения бикфордова шнура, 
причем через каждые 3-4 сек. взрывались соединенные со шнуром хлопушки, предупреждавшие 
о скором наступлении взрыва. 

Особую тревогу у пожарных вызывали загорания нефтепродуктов. Люди оказывались бес- 
сильными перед морем образующегося огня и старались лишь обеспечить защиту соседних стро- 
ений и резервуаров. Тушить такое пламя было нечем. В 1899 г. к решению этой проблемы прис- 
тупил А.Г. Лоран. Он родился в 1849 г. в Кишиневе, закончил Санкт-Петербургский политехни- 
ческий институт, затем продолжил обучение в Париже, где получил диплом инженера-химика. 
После возвращения на родину Александр Григорьевич поселился в Баку и преподавал в гимна- 
зии. Его не раз поражала беспомощность людей при пожарах на нефтепромыслах, и Лоран пос- 
тавил перед собой цель - найти "жидкость не слишком текучую и очень легкую". Опыты, прове- 
денные в конце 1902 и начале 1903 гг., дали благоприятные результаты. Новое средство для туше- 
ния горючих жидкостей было найдено. Для демонстрации своего изобретения Лоран поджигает 
в большой яме нефть с бензином и выливает туда несколько бочек подготовленного раствора. 
Через несколько секунд, как писали в отчетах очевидцы, поверхность горючей жидкости оказы- 
валась накрытой компактной пеной. Пожар утихал. Вновь поджечь нефть не удалось, хотя в яму 
было сброшено несколько горящих факелов. | 

25 мая 1904 г Лоран подает в Российское патентное ведомство заявку на "Способ тушения 
пожара". В ней он писал: "...Горящая поверхность покрывается водным раствором каким-либо из 
общеизвестных гасительных препаратов не в виде жидкости, а в виде полужидкой пористой мас- 
сы, получаемой путем вспенивания раствора в момент тушения огня". В качестве вспениваю- 
щихся веществ Лоран советовал использовать лакрицу, альбумин, клей, мыльный корень. "На- 
сыщая образованную пену каким-либо газом, не поддерживающим горение, ей можно придать 
еще большую огнегасительную способность", - отмечал он. Автор изобретения разработал и два 
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способа образования пень - механический и химический. Первый состоял в том, что вода или 
водяной раствор огнетушащих солей с примесью вспенивающегося вещества насыщался каким- 
либо газом, не поддерживающим горения, а затем нагнетался под давлением в герметичный со- 
суд. При выпуске воды из сосуда получалась обильная пена, которой можно не только покрыть 
горящую поверхность, но и охладить ее. Для второго способа Лоран предложил брать два раство- 
ра, один из которых содержал бы раствор углекислой среды, а второй - подкисленной воды. К од- 
ному из них добавлялось вспенивающее вещество, например, лакрица. Причем в раствор соды 
или кислоты ее надо было добавить всего 0,05 - 0,1 части на 100 частей раствора. При соедине- 
нии жидкостей в момент их выпуска образовывалась обильная пена. Состав для получения хи- 
мической пены в честь автора был назван "Лорантин". 

После пяти лет упорного труда 1 декабря 1904 г., выступая на заседании химического отдела 
Императорского Русского технического общества в Санкт-Петербурге, Лоран смог сказать: "Мое 
изобретение - тушение огня пеной - имеет два применения: тушение обычных пожаров и туше- 
ние горючих жидкостей, заключенных в хранилищах. Особое значение моей пене я придаю при 
употреблении ее в случае тушения пожаров горючих жидкостей, так как до сих пор не было из- 
вестного средства, практически применимого для тушения таких жидкостей, горящих в откры- 
тых хранилищах большой площади". 

Председательствовавший на секции будущий академик Н.С. Курнаков поддержал идею Лора- 
на. Однако реализовать ее вте времена в России оказалось весьма трудно. Попытки убедить чинов- 
ников в необходимости промышленного производства высокоэффективных средств тушения не 
увенчались успехом. И производство огнетушителей оставалось главным образом в руках различ- 
ных иностранных фирм. Оно никем не регламентировалось, причем типы выпускаемых огнетуши- 
телей определялись не потребностями, а коммерческой выгодой. Поэтому Лоран совместно с РЛ. 
Литхеном организовал в собственной мастерской, расположенной в Санкт-Петербурге, выпуск ог- 
нетушителей под названием "Эврика". Первое время они изготовлялись из жести. Настольные ог- 
нетушители имели емкость 1 литр, настенные малые - 3 - 6 литров, большие - 6 литров, а заводс- 
кие -12 литров. Для пожарных команд выпускались огнетушители емкостью 12 литров, они имели 
выкидной полуметровый рукав, а на 48 литров - с длиной рукава 8 м. Огнетушители Лорана пока- 
зали высокое качество и имели немалый спрос. Однако кустарное производство было сопряжено с 
рядом технологических трудностей, которые в условиях мастерской невозможно было преодолеть. 

Возлагая надежды на Русское акционерное противопожарное общество, Лоран передает из- 
готовление огнетушителей администрации завода этого общества. Развернув бурную деятель- 
ность, его представители 22 июня 1907 г. показывают заинтересованным лицам возможность 
применения идеи Лорана не только в ручных огнетушителях, а и в более крупных единицах "по- 
жарного обоза". Правление общества соглашается выделить средства для постройки специально- 
го завода. Поэтому Лоран 10 декабря того же года передает авторское право на свое изобретение 
акционерному обществу. Однако дальше испытаний дело у общества не пошло, и Лоран 12 сен- 
тября 1908 г. подает прошение о переходе изобретения снова в свою собственность. Но попытка 
вновь наладить собственное производство не удалась. 

Между тем известность пенного огнетушителя росла. На Международной строительно-худо- 
жественной выставке, состоявшейся в Санкт-Петербурге в 1908 г., огнетушитель "Эврика" полу- 
чает высокую оценку. Журнал "Пожарное дело" по этому поводу писал: "По наружному виду его 
можно отличить от других. Имеет цилиндрическую форму. Сделан из листового железа. Внутри 3 
отделения: два из них наполнены различными химическими жидкостями, а третье - порожнее. 
Для приведения его в действие нужно перевернуть его вверх дном: тогда обе жидкости, вливаясь 
в третье пустое отделение, смешиваются в нем и моментально образуют пену в значительно боль- 
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шом объеме, чем соединившиеся жидкости". Автор корреспонденции особо подчеркивал, что "ус- 
пех тушения превосходит, по крайней мере, в 10 раз способы тушения водой. Этим аппаратом 
снабжены все пожарные части Санкт-Петербурга, не говоря о казенных и частных заводах, пра- 
вительственных учреждениях, театрах, железных дорогах..." 

Блестящие результаты огнетушитель "Эврика" (уже под названием "Лорантин") показал и в 
ходе проведения в Санкт-Петербурге в 1909 г. сравнительных испытаний пенных и жидкостных 
огнетушителей немецких фирм "Минимакс" и "феникс". Программой предусматривалось два ви- 
да испытаний: тушение деревянных конструкций и железнодорожного вагона. В первом виде ис- 
пытаний разница во времени у всех огнетушителей была невелика: "Эврика" и "Феникс" показа- 
ли время 15 сек., а "Минимакс" - 20 сек. Пожар в вагоне выявил победителей: "Эврика" потуши- 
ла за 30 сек., "феникс" - за 95 сек., а"Минимакс" с задачей вовсе не справился. Получившие бла- 
годаря рекламе мировую известность немецкие огнетушители "Феникс" и "Минимакс" так и не 
смогли превзойти детище Лорана. 

Высокие результаты "Эврика" показала и на испытаниях огнетушителей в Москве. Правда, 
по прочности и удобству использования "Эврика" заняла последнее, пятое место. После испыта- 
ний Лоран продает патент частному промышленнику Беленькому, который за короткий срок 
совместно с Г. Листом выпустил в Москве огнетушитель "Эврика-Богатырь". Усовершенствовав 
его конструкцию, предприниматели расторгли договор с автором, и в 1911 г. Лоран продает па- 
тент на огнетушитель немецкой фирме "Залькоттен". Дорогу пенному огнетушению, которое ро- 
дилось в России, помимо царских чиновников, преграждали и конкурирующие фирмы. 19 июня 
того же года представитель фирмы "Минимакс" Э. Безенбрух обратился с письмом в совет Рос- 
сийского пожарного общества, в котором писал о непригодности огнетушителей "Эврика" и хо- 
датайствовал о прекращении их выпуска... 

Открытие Лорана имело огромное значение для всего мира. Широкое распространение хи- 
мической и воздушно-механической пены как средства для тушения пожаров горючих жидкос- 
тей, стало возможным лишь благодаря изобретению нашего соотечественника. 

Не менее важным было и изобретение русского инженера И.А. Вермишева. Во время пожа- 
ра на Бакинских нефтепромыслах в 1893 г. он обнаружил, что влокализованном амбаре с нефтью 
произошло необычное явление - на поверхности горящей нефти вдруг местами начали лопаться 
огромные шары пара. Через несколько минут вся горевшая масса запенилась, перелилась через 
края амбара и потухла. Вермишев объяснил это явление кипением дождевой воды, за многие го- 
ды собравшейся на дне амбара. Это навело его на мысль использовать кипящую воду для туше- 
ния нефтепродуктов. Однако местные техники не поддержали Вермишева, решив, что суть зак- 
лючается не в кипящей воде, а в паре, огнетушащие свойства которого давно известны. Не обра- 
тило внимание на это явление и Русское техническое общество, куда обратился автор. Несмотря 
на это, в 1896 г. Вермишев успешно использует кипящую воду для тушения пожара в Одесском 
порту. После этого изобретатель вновь настаивает на мнении, что "огнегасительная сила капли 
воды проявляется только в момент кипения". Создается комиссия, проводятся сравнительные 
испытания тушения паром и кипящей водой, наглядно показавшие преимущество последней. 

Однако дальше этого дело, к сожалению, не пошло. В 1900 г. Вермишев обращается к Д.И. 
Менделееву с просьбой подвергнуть критике предложенный способ тушения пожара и высказать 
свое мнение. Выдающийся ученый заинтересовался предложением инженера и после проведения 
проверочных опытов пришел к заключению, что в основе способа "лежит правильная идея", а для 
внедрения надо провести крупномасштабные опыты. Менделеев дает автору рекомендательное 
письмо к Санкт-Петербургскому брандмайору, а затем и к вице-председателю Императорского 
пожарного общества. Технический отдел общества 4 ноября 1900 г. организовал сравнительные 
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опыты по тушению нефти. В три ямы залили по 70 пудов нефти. Обыкновенной водой разгорев- 
шаяся нефть была потушена за 30 сек., струей кипящей воды (от парового котла) - за 10 сек., а 
пульверизированной (распыленной)струей из брандспойта "Победа" - за 10 сек. При повторном 
испытании распыленной водой удалось потушить нефть за 7 сек. Расход воды для тушения пла- 
мени при использовании этого способа сокращался на треть. 

Выступая на заседании химического отдела Российского технического общества 26 марта 
1903 г Н.А. Вермишев сказал: "...Если предположить, что будем пускать воду из водопровода че- 
рез брандспойт не в виде сплошной струи, а разбивать каким-либо пульверизатором на мельчай- 
шие капли, то, несомненно, эти капли, проходя через пламя горящего предмета, будут нагревать- 
ся значительно быстрее, чем частицы воды полной струи... Теоретически легко представить, что 
пульверизацией воды капли могут быть доведены до такой величины, при которой от соприкос- 
новения их с поверхностью горения они успеют закипеть. ...Опыты открыли края завесы того бу- 
дущего, которое ожидает пульверизация холодной воды в пожарном деле". 

Техническая реализация этой идеи тормозилась отсутствием надежного способа получения 
распыленной воды. Большой вклад в решение этой проблемы внесли работы русского исследо- 
вателя из Санкт-Петербурга Ф.И. Шидловского. Проведенные им исследования показали, что 
наиболее приемлемый результат может быть получен при использовании распылителей, в осно- 
ву которых положена идея турбины. Тонкая струя воды под давлением 5-6 атм., ударяясь в нак- 
лонные плоскости, приводит их во вращение. При этом сама вода превращается в тончайшую 
пыль, которая рассеивается в окружающее пространство за счет центробежной силы. 

ХУП-ХМПІ вв. подготовили почву для небывалого научно-технического прогресса. Большие 
успехи науки позволили достичь значительных результатов и в создании пожарно-технического 
оборудования. Начиная со второй половины ХУ в., появляется техника, изменившая тактику 
и способы борьбы с огнем. Меняется и облик пожарных формирований. Начинается период пов- 
семестного образования профессиональных команд. 


1.1. Насосы и пожарные машины до1917 года 


До 30-х годов ХІХ столетия ручные водозаливные (водоливные) трубы были основным тех- 
ническим средством тушения пожаров. Над их созданием работал ряд выдающихся механиков 
того времени. Только в России использовалось свыше 20 типов ручных насосов собственного 
производства. Тщательное хранение секретов производства, отсутствие обмена информацией 
приводило к тому, что изобретатели независимо друг от друга создавали несовершенные насосы. 

Например, насос английского производства 1766 г. и немецкий образца 1785г. объединял 
один недостаток- вода из них выбрасывалась через стационарный ствол, который мог вращать- 
ся только вокруг своей оси. А так как дальность действия водяной струи этих насосов составля- 
ла примерно 6-7 метров, то приходилось их устанавливать на минимальном расстоянии от очага 
пожара. По этой причине очень много воды попадало на огонь. Большая ее часть разливалась 
бесцельно. В то же время еще в 1672 г. братья Ван дер Хейде предложили заменить неудобную по- 
воротную шейку рукавами, при этом дальность действия водяной струи уже составляла пример- 
но [0 метров. 

Заливные пожарные трубы (не насосы, а именно трубы, т.к. под трубой подразумевали уст- 
ройство только для тушения огня, тогда как термин "насос" употребляли для обозначения меха- 
низма для перекачивания не только воды, но и других жидкостей) не имели рукавов для всасыва- 
ния воды из естественных водоисточников, а снабжались специальными заливными ящиками, 
куда вода подавалась ведрами. Подача воды на пожарах с помошью подобных насосов требовала 
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больших затрат ручного труда. Например, в середине ХМПІ в. для обслуживания одной трубы не- 
обходимо было примерно 50 человек. Из них 30 человек ведрами носили воду в короб, 12 - в две 
смены качали коромысло насоса, и 8 - обслуживали выкидные рукава и ствол. 

Различали большие, средние и мелкие заливные трубы, производительность которых была 
соответственно 18, 15 и 12 ведер в минуту (в литрах соответственно 216, 180 и 144 л/мин). В комп- 
лект большой и средней труб входили рукава длиной 40 м, а малой - длиной 16 м. Малая труба - 
это одноцилиндровый поршневой насос, переносимый двумя пожарными. Ее использовали для 
тушения огня на верхних этажах зданий. Воду к ней подавали большой и средней трубами, первая 
из которых устанавливалась возле здания и подавала воду в короб средней трубы. В зависимости 
от местонахождения очага пожара средняя труба устанавливалась либо на первом этаже, либо вы- 
ше, А уже отсюла воду качали в короб малой трубы. Позднее ведра заменили бочками, которые 
вместе с трубами перевозились на повозках. Компоновка таких повозок была разной. В Венгрии, 
например, трубно-бочечный ход запрягали парой лошадей, а насос размещали между сиденьем 
кучера и бочкой. Такая компоновка имеет ряд недостатков. 

Во-первых, площадку для перевозки насоса целесообразно устраивать позади бочки - легче 
снимать трубу с хода. Кроме того, при этом имеется возможность использовать для перевозки 
людей и другого снаряжения три свободных стороны (слева, справа и сзади). В Польше получи- 
ли широкое распространение (особенно в малонаселенных районах) одноконные двухколесные 
конно-бочечные хода. С их помощью доставляли емкости, рассчитанные на 180-216л воды. Ис- 
пользовались также и четырехколесные пароконные повозки с большой бочкой, вмещавшей 48 
л воды. На таких повозках перевозили также лестницы и пожарных. В России в ХІХ в. перевоз- 
ку людей и инструментов осуществляли на конных линейках, представляющих собой четырехко- 
лесную рессорную повозку, в которую впрягали четверку или тройку лошадей. В начальный пе- 
риод использования их изготовляли почти целиком из древесины, а затем ряд элементов стали 
делать из металла. Это повысило прочность линеек и сделало их более легкими. Этими и други- 
ми усовершенствованиями добивались сокращения времени прибытия на пожары. 

У американских пожарных в 1882 г. использовался для перевозок трубо-линеечный ход. В от- 
личие от известных у этого хода больше диаметр колес, а под скамейками на уровне задней оси 
предусматривалось место для ручной трубы. Такая компоновка позволила перевозить больший 
набор пожарных инструментов. 

Общей деталью всех ходов являлась их яркая окраска. В начале ХХ в. конные хода тщатель- 
но отделывали и использовали для покраски красные эмали. Отдельные металлические части ок- 
рашивались в черный цвет, а деревянные детали покрывали лаком. Германские мастера, напри- 
мер, украшали ободья двухметровых деревянных колес, кузова и дышла ходов затейливым орна- 
ментом и резьбой, сам насос расписывали. Словом, конный ход своим обликом напоминал дво- 
рянскую карету. 

Весь пожарный обоз в начале ХХІ в. был выкатным. По тревоге повозки выкатывались вруч- 
ную на улицу; одновременно выводились из конюшен лошади. При этом способе закладки обоза 
время сбора по тревоге составляло 90-105 секунд. С помошью различных усовершенствований 
(подвесная сбруя и т.п.) время сбора было снижено и составило 50 секунд. Эта работа требовала 
постоянных тренировок и была очень тяжелой, так как типовой обоз пожарных команд был очень 
громоздким. Например, обоз петербургской команды состоял из линейки для боевого расчета и 
инструмента (отсюда название: линеечный или трубо-линеечный ход при наличии ручной трубы); 
насосно-бочечных или бочечных ходов (40-ведерной бочки с ручным насосом или без него) и по- 
возки для багров (багорного хода). Позднее в состав обоза включили и механические лестницы. 

Работы по модернизации поршневых насосов в конце ХУШ -начале ХХ вв. не внесли принци- 
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пиальных изменений. Их дальнейшее усовершенствование касалось, в основном, конструктивных 
элементов. Появляются шлифованные латунные поршни, шаровые клапаны, заливные коробки из 
листового железа взамен деревянных, обшитьх медью и т.п. Например, в шестидесятых годах ХІХ 
столетия французская труба имела чугунные цилиндры, резиновые шаровые клапаны, кожаные 
поршни. Российский инженер Густав Лист, трубам которого неоднократно присуждались медали 
высшего достоинства, отказался от применения кожаных клапанов и поршней, заменив их медны- 
ми. Это усовершенствование повысило надежность трубы и ее работоспособность. 

Основное направление совершенствования переносных насосов - снижение их веса, что 
позволяло ускорить подачу "первого ствола" при тушении пожаров в многоэтажных зданиях. В 
60-х годах прошлого века большой интерес вызвала новинка - гидропульт, который предназна- 
чался для пользования населением. Печать того времени уделяла гидропульту много внимания. 
Но как было показано выше, в 1450г. в Вюрибурге уже имелись устройства, имевшие с гидро- 
пультом больше общего, нежели отличий. Поэтому можно говорить лишь о создании брандспой- 
тов нового поколения, их модернизации. Различали два вида гидропультов: гидропульт-ведро и 
гидропульт-костыль. В отличие от брандспойта в его поршне имелся открывающийся клапан. В 
верхней части насоса, ниже сальника для прохода штока поршня, имелся штуцер, к которому 
присоединялся выкидной рукав с металлическим стволом. В первом случае жидкость всасыва- 
лась насосом из ведра, а во втором - гидропульт конструктивно не был соединен с резервуаром. 
Подобный насос использовался во многих странах. Один из создателей гидропульта нового по- 
коления - русский механик Павел Зарубин, получивший в 1864 г за этот насос золотую медаль 
Экономического общества. Вот что он писал о своем изобретении: "Бесспорно, что гидропульт 
по своему внешнему устройству есть такой ручной насос, удобнее которого до сих пор не было, 
и что он может принести большую пользу каждому домовладельцу, если случится тушить не 
вполне еще развившийся пожар..." Подобные насосы применялись около ста лет. 

В ХУШ - ХІХ вв. создается большое количество центробежных насосов различного типа. 
Причем их конструкции зачастую не учитывали имеющихся достижений. Так случилось, напри- 
мер, с Эйлером, предложившим худшую по сравнению с насосом Папена конструкцию центро- 
бежного насоса. В 1838 г. русским инженером А. Саблуковым вторично изобретается насос Папе- 
на. Основу его конструкции составляет цилиндрический корпус, соединенный посредством пат- 
рубка с резервуаром, наполняемым водой. Внутри корпуса устанавливалось четырехлопастное ко- 
лесо с радиальными лопатками. Принцип действия насоса был основан на отбрасывании воды 
вращающимися лопатками от центра насоса к цилиндрическому патрубку с выкидным отверсти- 
ем. Все устройство насоса отличалось простотой, так как в нем не было трущихся частей, кроме 
вала с насаженными на нем лопатками. По мнению автора, преимущество подобных насосов пе- 
ред поршневыми заключалось в простоте конструкции, небольших габаритах, небольшими поте- 
рями на трении. Кроме того, насосы могли работать при наличии в воде примесей песка и глины. 

В 1851 г на Всемирной выставке в Лондоне уже был представлен целый ряд центробежных на- 
сосов, прошедших испытания. В таблице приведены их основные технические характеристики. 


Число оборотов в 
минуту, об/мин 


22,0 
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Однако возможности и этих насосов были ограничены, не говоря уже о заливных пожарных 
трубах, производительность которых составляла порядка 3 л/с. По данным американских и анг- 
лийских практиков, для успешного тушения наружного пожара требовалось подавать 42000 ве- 
дер в час (140 л/с). 

Изобретение парового двигателя внесло коренные изменения и в деле борьбы с огнем. На- 
чалась эра механизации труда пожарных. В 1829 г. в Лондоне инженеры Брайтуайт и Эриксон 
сконструировали первый пожарный паровой насос. Внешне он напоминал скорее паровоз и сос- 
тоял из парового котла, паровой машины и поршневого насоса. Котел цилиндрической формы 
вмещал до 125 л воды. Под котлом размещалась печь, отделенная от других частей насоса, а ря- 
дом с ней - ящик для угля и место для кочегара. Котел помещался внутри кожуха из металличес- 
ких листов, а пространство между ними заполнялось водой. Для увеличения скорости образова- 
ния пара изобретатели установили над печью медные трубы, по которым циркулировала вода. 
Первый насос транспортировался с помощью конной тяги, а его производительность достигала 
до 1000 л/мин. 

После некоторых усовершенствований в 1841 г. к производству паровых насосов приступил 
ряд фирм, среди которых наиболее известными стали фирмы "Шанд, Мейсон и К", "Мер-риви- 
тер и сыновья" в Англии, фирма "Ли" в США. Производительность насосов уже к этому времени 
достигала 2000-3000 л/мин, а дальность подачи струи - до 40 м и более. Конструкцию паровых 
насосов в значительной степени определял способ их доставки. Помимо насосов на конной тя- 
ге, появились стационарные насосы, а также размещаемые на пожарных судах. Последние зачас- 
тую не имели собственного парового котла, поскольку для их работы использовался пар паро- 
ходного котла. Стационарные насосы, устанавливаемые на фабриках и заводах, также использо- 
вали пар от внешних установок. По числу цилиндров насосы подразделялись на одно-, двух- и 
трехцилиндровые, причем созданы были они как с вертикальным расположением цилиндров, 
так и с горизонтальным. Лучшими считались насосы прямого действия, у которых поршни па- 
рового и насосного цилиндра соединялись между собой тягой. У них давление пара на поршень 
парового цилиндра без толчков и ударов плавно передавалось на поршень насосного цилиндра. 
Несмотря на высокую производительность, паровые пожарные насосы ХІХ в. не получили ши- 
рокого распространения. Так, например, в Лондоне в 1879 г. один паровой насос приходился на 
300 тыс. жителей, в Нью-Йорке-4 насоса на 100 тыс. жителей. До изобретения двигателя внут- 
реннего сгорания паровой насос был единственным эффективным средством в борьбе с огнем. 
Ими оснащались профессиональные пожарные команды почти во всем мире. Практическое ис- 
пользование паровых насосов говорило само за себя. Во время одного из больших пожаров в 
Лондоне девятью такими насосами было подано 4 млн литров воды. Чтобы достигнуть тех же ре- 
зультатов ручными насосами, необходимо было бы задействовать 41 такой насос и 1900 человек 
обслуживающего персонала. При этом расходы в первом случае составили бы 4 фунта стерлин- 
гов, а во втором обошлись бы в 476 фунтов (т.е. 1:120). 

Ручные насосы оставались главным образом в добровольных командах, так как на приобре- 
тение паровых насосов не хватало средств. Например, паровой пожарный насос фирмы "Гуго 
Герман Мейра" из Риги оценивался в 3,5 тыс. рублей, в то время, как полный пожарный обоз по 
тому же денежному курсу для фабрик, заводов, сельской местности стоил 257 рублей. А ручной 
насос стоил 10650 франков, что в конце ХІХ в. составляло около 4 тыс. руб. Производительность 
французского насоса была 150 ведер в минуту, а его вес - 150 пудов. Дороговизна паровых пожар- 
ных насосов, с одной стороны, и стремление увеличить производительность ручных насосов, с 
другой стороны, привели в конце прошлого века к созданию целого семейства необычных уст- 
ройств для тушения пожаров. Одним из представителей этого семейства стала "пожарная труба, 
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сочлененная с велосипедом", появившаяся во многих пожарных командах Парижа. Это устрой- 
ство представляло собой два соединенных велосипеда, между которыми устанавливались помпа 
и ящик с парусиновьми рукавами длиной 150-180 м. Такой тандем был рассчитан на 4 пожарных. 
По прибытии на место тушения пожара задние колеса устанавливались на специальную стойку, 
а насос приводился в действие велосипедными педалями при помощи специальных механизмов. 
Пожарные велосипеды были признаны весьма удобными и, например, в США, имелись повсе- 
местно. Готовность к подаче воды с момента прибытия на пожар составляла 2,5 минуты, а про- 
изводительность насоса составляла 10 тыс. литров воды в час. Дальность подачи воды у подоб- 
ных устройств не превышала 30 м. 

Пожарный велосипед, созданный в Бельгии, принципиально отличался от французского. 
Он также был создан на основе двух сочлененных велосипедов, но служил лишь как средство пе- 
редвижения трех пожарных и доставки в прицепной тележке 100 м рукавов, ручного поршнево- 
го насоса, ключа для отпирания гидрантов и спасательной веревки. На среднем сиденье велоси- 
педа находился начальник выезда, управляющий движением. В его распоряжении находились и 
тормоза. По прибытии на место пожарные полсоединяли рукав к ближайшему гидранту и прис- 
тупали к тушению. 

Идея использования мускулатуры ног коснулась и пожарных линеек. Например, днище 
линейки пожарного обоза с насосом "Магируса", находящегося на вооружении немецких по- 
жарных, посредством механической передачи соединялось с поршнем насоса. Переступая по- 
очередно на положенные вдоль линейки брусья, пожарные приводили в действие насос. Кро- 
ме 14 пожарных, на линейке размещались рукава, всасывающий короб насоса, 2 брандспойта 
и пр. Изумление жителей Берлина вызывал так называемый "самодвигатель", представляющий 
собой четырехколесную тележку, приводимую в движение усилиями ног. Этот агрегат предс- 
тавлял собой род сложного велосипеда, "который мог двигаться со скоростью, - как писали 
журналы тех лет, - превышающей скорость экипажа с лошадью". В печати также отмечалось, 
что использование таких повозок избавляет от необходимости содержания в пожарных коман- 
дах лошадей. 

Однако технический прогресс прочно входил в жизнь. Идея создания автомобиля появилась 
одновременно с появлением паровой машины. И люди реализовали свою мечту. В 1769 г. фран- 
цузский инженер Кюно создает первый паровой автомобиль, скорость передвижения которого 
составляла 5 км/час. В 1858 г. фирмой "Ковель-Йорск" создается первый паровой пожарный ав- 
томобиль. Внешний вид его напоминал паровоз. Обслуживало его 2 человека, один их которых 
непосредственно управлял движением, а другой следил за работой паровой машины. Произво- 
дительность парового поршневого насоса составляла 5 тыс. л/мин при давлении 5 атм. Уже сле- 
дующие разработки позволили повысить производительность насоса до 6 тыс. л/мин. Первые 
пожарные автомобили оказались крайне неудобными. Дело в том, что для поднятия давления па- 
ра до 10-12 атм. затрачивалось 10-15 минут. Поэтому для обеспечения постоянной готовности к 
выезду необходимо было все время поддерживать давление пара в котле до 4-6 атм. Кроме того, 
они передвигались с малой скоростью и выезжали на пожар после конного обоза. Начальник по- 
жарной команды г. Неаполя, характеризуя опыт использования автомобилей, отмечал, что "авто- 
мобили не могут при своем теперешнем устройстве заменить лошадей. Конная тяга удовлетворя- 
ет нас. Несколько хороших лошадей могут использоваться 12-14лет. Нам нужна сила, перевозя- 
щая примерно 3 тонны на экипаж, быстрота передвижения и немедленное действие насоса на 
месте; ни один из автомобилей не отвечает подобным условиям". И, как отмечали специалисты, 
прибытие такой техники через 15-20 минут после развития пожара оказывалось бесполезным - 
команда приезжала на пепелище. 
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Для сокращения времени готовности насоса к работе принимались различные меры. Напри- 
мер, у ряда автомобилей имелась система постоянного подогрева воды. Однако это не было вы- 
ходом из положения. Задача быстрого разведения паров подобных насосов была решена русским 
изобретателем А. Шпаковским. В 1867 г. весь мир облетела весть о создании им первой форсун- 
ки. Им же была проведена сравнительная оценка топлива для паровых машин, в качестве кото- 
рого использовали уголь, скипидар и нефть. Пока велась дискуссия о рентабельности пульвери- 
зации жидкого топлива в паровых котлах, Шпаковский на своем заводе создал паровую машину 
(локомобиль Шпаковского) с распылением жидкого топлива при сжигании его в топке парово- 
го котла. Таким образом, первая в мире форсунка была использована в пожарной технике. Про- 
изводительность насоса локомобиля составляла 50 ведер воды в минуту, а его полный вес - 20 пу- 
дов. Расход скипидара - около 12 л/час. Максимальная производительность достигалась через 3 
- 4 минуты после начала работы. Дальность действия водяной струи составляла более 30 м. Сто- 
ил локомобиль 2 тыс. рублей, а его экипаж состоял из трех человек. Как сообщала печать, пожар- 
ные насосы с пульверизацией жидкого топлива показали хорошие результаты при тушении 
крупного пожара в Санкт-Петербурге в 1868 г, когда двумя насосами в течение трех суток без пе- 
рерыва было доставлено свыше 1 млн ведер воды. В результате успешных действий были спасе- 
ны материальные ценности на сотни тысяч рублей. Стоимость же израсходованного скипидара 
для насосов не превышала 400 рублей. 

Идея Шпаковского оказалась плодотворной. Подобные насосы получили распространение 
Бо всем мире. "...Изобретение Шпаковского, - писал английский журнал "Еігетап" в 1902 г, - 
несмотря на небольшую экономию в смысле топлива, имело большое значение в смысле боль- 
шой скорости образования пара..." 

К 1889 г. относится первая попытка использовать автомобиль не только для перевозки 
собственного насоса, а также и пожарных с необходимыми инструментами. 

Созданный в США пожарный автомобиль мог перевозить семь членов команды и прицеп- 
ную тележку с инструментами. Энергия пара у данного автомобиля использовалась не только для 
работы насоса, но и для движения. Однако машина получилась массивной, неудобной, в резуль- 
тате чего городские службы отказались от ее эксплуатации. 

Немецкая фирма "Магирус" в начале ХХ в. также выпускает несколько подобных машин 
массой 5-6 т. Принципиальной разницы в их конструкции не было. Сзади размещался медный 
водяной котел. Паровая машина была установлена вертикально в центре шасси и посредством 
цепных передач приводила в движение сам экипаж и расположенный снизу насос, обеспечива- 
ющий полачу 2000 л/мин. Рукавная катушка размещалась спереди. Боевой расчет составлял пять 
человек. Топлива хватало на 25-60 км (в зависимости от его количества), а максимальная ско- 
рость передвижения не превышала 25-35 км/час. 

В начале 90-х годов прошлого века внимание специалистов привлек комбинированный на- 
сос Вернрейтера, в состав которого входили две пожарные помпы. Одна из них была паровой, 
другая - ручная. Пока давление пара в котле было мало, огонь тушили ручной помпой, произво- 
дительность которой составляла 250 л/мин. Затем использовали паровую помпу. Впоследствии 
производство подобных насосов освоили многие фирмы. 

В 1892 г. в Германии и США появляется очередная новинка - электрический насос. Его ос- 
нову составили два насоса двойного действия, соединенные с электродвигателем зубчатой пере- 
дачей. Производительность насоса немецкой фирмы "Киттег и С"" составляла 500 л/м при дос- 
тижении скорости вала электродвигателя 250 об/мин. С помошью этого насоса можно было по- 
дать воду на высоту 30-40 м. Обслуживало его четыре человека. Полный вес насоса достигал 1,3 
тонны. Для питания электронасоса использовалась сеть уличного освещения и трамвайная 
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электросеть. Для этого на столбах, предназначенных для электросети, устанавливались особые 
штепселя для включения электронасосов. По мнению специалистов, места подключения элект- 
ронасосов необходимо было оборуловать на всей городской территории. Поэтому, помимо спе- 
циального соединительного кабеля, к насосу прилагались подключающее устройство и пусковой 
реостат. На состоявшейся в том же году электрической выставке во Франкфурте-на-Майне 
электрический насос показал хорошие результаты. В частности, высота подачи воды при испы- 
таниях достигала отметки 41 м. 

Примерно в то же время американский инженер ф. Ирвинг начал работу по созданию по- 
жарного автомобиля, прелназначенного для перевозки насоса. Как уже отмечалось выше, самод- 
вижущийся пожарный насос оказался несовершенным, а использование электроэнергии обеща- 
ло значительные преимущества - снижение веса, сокращение времени подготовки к работе и др. 
Для питания электродвигателя использовались аккумуляторные батареи, причем и для передви- 
жения, и для работы насоса служил один двигатель. 

В 1901г журнал "Пожарное дело" сообщил своим читателям о создании во Франции двух ти- 
пов пожарных электромобилей. Один из них предназначался для перевозки насоса, 400 литров 
воды и катушки, рассчитанной на 40 м рукавов. Скорость передвижения автомобиля составляла 
19 км/час, а радиус действия 60 км. Производительность насоса достигала 80 л/мин. Батарея ак- 
кумуляторов весила 580 кг. Запаса воды хватало на 5 - 6 мин. работы. При установке на водоем 
энергии аккумуляторов могло хватить на 6 часов непрерывной работы. Второй электромобиль 
служил для перевозки 6 пожарных, трех стволов, рукавной катушки и прочего имущества. Инте- 
ресно, что во всех первых пожарных автомобилях шофер располагался на высоких козлах, а ди- 
аметры передних и задних колес различались между собой. Внешний облик конных экипажей в 
начале ХХ в. пока еще сохранялся и в автомобилях. Примерно в этот же период подобную по- 
жарную линейку выпускает немецкая фирма "Юстус Кристиан Браун". На нее ставили съемный 
насос подачей 430 л/мин. Боевой расчет составлял 11 человек. Этой же фирмой был налажен се- 
рийный выпуск электромобиля с паровым насосом, подающим до 2500 л/мин. Колеса приводи- 
лись в движение двумя осевыми электромоторами общей мощностью 9,6 кВт. 

Преимущества пожарных автомобилей над паровыми были очевидны. Как показали испы- 
тания электромобилей, проведенные в г. Руане (Франция) в 1902 г., время готовности к работе 
по прибытию на пожар составило 3-4 мин. Для паровых насосов это время составляло 13-14 
мин. Вес машины с экипажем из двух человек не превышал | тонны, тогда как паровой насос, 
как уже отмечалось выше, весил от 2 до 4,5 тонны. Большим преимуществом явилась и просто- 
та конструкции электромобиля, и меньшая стоимость. К числу их недостатков специалисты от- 
носили необходимость частой перезарядки аккумуляторов, которая могла быть произведена 
только в пожарных частях, где имелось соответствующее оборудование. Там же, в Руане, Р. Ле- 
фебром была проанализирована работа электрической пожарной помпы с центробежным насо- 
сом, расположенной на оси с электродвигателем. Мощность насоса составляла 350 л/с, а даль- 
ность подачи струи -35 м. Центробежные насосы этого типа могли обеспечить подачу большо- 
го количества воды, но не давали сильного напора. Насосы с одним лопастным колесом обыч- 
но развивают напор не свыше 2-3 атм., что при тушении пожаров явно недостаточно. Для уве- 
личения напора в дальнейшем несколько одинарных насосов стали соединять между собой та- 
ким образом, что вода из первого переходила во второй, из второго в третий и тд. При перехо- 
де увеличивалась скорость подачи воды, а соответственно и давление. Двухступенчатый насос 
уже давал 4-6 атм., а трехступенчатый - 6-9 атм. и тд. Поршневой насос с паровой помпой от- 
ходил на задний план и использовался как машина второй очереди, вступающая в работу при 
продолжительных пожарах. 
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1901 год по праву можно считать годом зарождения механизированных пожарных частей. В 
этом году бранддиректор Рейхель создает в Германии первую автомобильную пожарную часть, в 
состав которой вошли 2 электромобиля и | самодвижущийся паровой насос. 

Параллельно с созданием пожарных автомобилей интенсивно велись и работы по использо- 
ванию в пожарной технике двигателей внутреннего сгорания. На проходившей в 1888 г. в Ганно- 
вере пожарной выставке посетители смогли ознакомиться с пожарным насосом, приводимым в 
действие бензиновым двигателем мощностью 4 л.с. Это было детище Канштатской компании по 
производству моторов Г. Даймлера. Вскоре на его базе был изготовлен поршневой насос с более 
высокой мощностью. По сравнению с паровыми обслуживание насосов с двигателем внутренне- 
го сгорания отличалось простотой. Расход бензина составлял 3,6 л/час. У насоса, размещаемого 
на специальной тележке, имелось 2 запасных бака на 10 литров горючего, а бак двигателя был 
рассчитан на 3,5 литра. Таким образом, насос мог беспрерывно работать в течение 6-6,5 часов и 
был готов к работе после 1-2 минут с момента прибытия на пожар. Вес насоса с принадлежнос- 
тями составлял почти 1,5 тонны, а стоимость - 6600 марок. Ознакомившись с новым насосом, 
специалисты отметили, что "...если эта новая машина при тщательном испытании ее на практи- 
ке окажется действительно пригодной, то, по всей вероятности, с понижением ее теперешней 
стоимости она не замедлит потеснить в складах больших пожарных команд обыкновенные боль- 
шие ручные насосы и займет далеко не последнее место в ряду огнетушительных орудий..." 

В первых пожарных машинах отразилось еще одно направление в развитии самоходных 
транспортных средств. Его автором стал инженер Д. Порше. Чтобы отказаться от перевозки 
крайне тяжелых аккумуляторных батарей и увеличить запас хода машины, он предложил устано- 
вить на ней небольшую генераторную установку. Небольшой бензиновый мотор вращал генера- 
тор, ток от которого поступал на электродвигатели, приводящие в движение колеса машины. 
Было изготовлено несколько таких машин, но из-за сложности конструкции они не получили 
широкого распространения. 

Пройдет немногим более десятка лет, и двигатели внутреннего сгорания вытеснят другие ис- 
точники. А пока... пока пожарная служба нуждалась в источниках энергии, способных перевез- 
ти примерно 3 тонны снаряжения вместе с экипажем. 

Опыты с двигателями внутреннего сгорания, произведенные в Вене и Париже, дали отрица- 
тельный результат, так как для перевозки тяжелых пожарных обозов они оказались малопригод- 
ными. В результате несовершенства двигателей нередки были случаи их отказа, особенно в зим- 
нее время. Поэтому в начале нынешнего столетия широкое распространение получили именно 
паровые и электрические пожарные автомобили. Большим достоинством электромобилей явля- 
лась их надежность в работе, безотказный запуск двигателя, легкость управления. В Германии, 
например, из 50 имевшихся в то время пожарных автомобилей 25 были электрическими, 19 - па- 
ровыми, 6 - сдвигателем внутреннего сгорания. Уже в 1913 году там насчитывалось 313 автомоби- 
лей, в том числе 143 - с двигателем внутреннего сгорания. В основном это были машины откры- 
того типа, рассчитанные на экипаж из 10-15 пожарных. Насос располагался сзади или в средней 
части машины. Его подача достигала 200 л/ мин. Пожарный инвентарь размещался в ящике под 
сиденьями. На автонасосах ставили баки вместимостью 200-400 л воды. Тогда же появляются и 
первые пожарные цистерны емкостью 1200-1500 л для обеспечения подачи воды насосами до 
полключения их к системам городского водоснабжения. Основным типом насоса на протяжении 
двух тысячелетий во всем мире оставался поршневой насос. Сложность его конструкции, посту- 
пательное движение поршня не позволяли использовать новые мощные двигатели. Поэтому с 
наступлением эры двигателей внутреннего сгорания практическое применение получают центро- 
бежные насосы высокого давления. Работа над их созданием начиналась несколько веков назад. 
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2. Основы пожарной безопасности 


Огонь сопровождает человека на всем пути развития цивилизации. Когда люди сначала нау- 
чились пользоваться огнем, а потом добывать его, их возможности увеличились многократно. 
Так было открыто, что огонь может сохранять от порчи продукты питания, очищать поля от сор- 
няков, получать металл. Огонь помог человеку расселиться на планете, обеспечив нужное тепло 
в разных климатических условиях. Огонь является важным эмоциональным символом. С обна- 
женными головами люди смотрят на вечный огонь возле памятников погибшим, каждые четыре 
года наблюдают эстафету зажженного от солнечных лучей олимпийского огня, поэты воспевают 
огонь любви. 

Работа двигателей внутреннего сгорания, полеты самолетов и космических кораблей стали 
возможными благодаря овладению и умелому использованию могущественной силы огня. 

В тот же время всем известен дуализм природы действия огня на человека и среду его обита- 
ния. Огонь, который вышел из-под контроля, способен вызвать значительные разрушительные, 
а также смертоносные последствия. К таким проявлениям огневой стихии принадлежат пожар. 

Пожар - это процесс неконтролируемого горения вне специального очага, который распро- 
страняется во времени и пространстве. 

Пожар сопровождается уничтожением материальных ценностей, создает угрозу жизни и здо- 
ровью людей, окружающей среде. 

Проблема пожаров становится глобальной по своим масштабам и задевает не только нацио- 
нальные, но и международные интересы. Катастрофа на Чернобыльской АЭС, продолжительные 
пожары нефтяных объектов Ирака как следствие войны в Персидском заливе, горение больших 
лесных массивов убеждает нас в этом. 

Ежегодно на Земле возникает около 7 миллионов пожаров! 

Согласно прогнозам, сделанным на основе пожарной статистики, в мире на протяжении го- 
да может погибнуть на пожарах 225 тыс. человек, 2 млн. 250 тыс. человек - получить увечье, 4,5 
млн. - тяжелые ожоговые травмы. 

Пожар возникает при наличии трех основных условий: 


Окислитель Горючее вещество Источник возгорания 


Горючее вещество вместе с окислителем (главным образом кислородом воздуха) образовыва- 
ют горючую среду. 

Следует запомнить вышеприведенный "треугольник огня", так как на нем базируются основ- 
ные направления предупреждения пожаров и способы пожаротушения. Поэтому, если мы уда- 
лим, сделаем невозможным, заблокируем любую из этих трех условий, то пожара не будет. 

Предотвращение пожара достигается: 

* предупреждением образования горючей среды; 
• предупреждением образования в горючей среде или внесения в нее источников возгорания. 


2.1. Основные причины пожаров 


І. Неосторожное обращение с огнем. 

2. Нарушение правил монтажа и эксплуатации электрооборудования и бытовых электроприборов. 

3. Нарушение правил монтажа и эксплуатации приборов отопления и теплогенерирующих уста- 
НОВОК. 

4. Поджоги. 

5. Шалости детей с огнем. 

6. Неисправность производственного оборудования. 

Из приведенных выше причин ежегодно возникает приблизительно 90% от общего количества 
пожаров. 

Всем известная истина, что пожар легче предупредить, чем потом его гасить. Поэтому обеспече- 
ние пожарной безопасности является составной частью производственной и другой деятельности 
должностных лиц, работников предприятий, учреждений, организаций и предпринимателей. Если 
пожарная безопасность не обеспечена на необходимом уровне, то кроме повышения вероятности 
возникновения пожара, это вызывает соответствующие действия со стороны органов государствен- 
ного пожарного надзора, которые могут довольно отрицательно повлиять, в частности, на ведение 
бизнеса. К. таким действиям можно отнести отказ в выдаче разрешения на начало работы или арен- 
ду помещений, штрафные санкции, приостановление эксплуатации помещений, сооружений, обо- 
рудования, объектов и т.п.. Поэтому необходимо знать хотя бы основные требования, организацион- 
ных и инженерно-технических мероприятий по обеспечению пожарной безопасности на своих объ- 
ектах, в частности те, от которых непосредственно зависит безопасность людей, собственности и вы- 
дача разрешения. 

Общая схема предупреждения пожаров на действующих объектах выглядит так: 


Регулярное выполнение 
Периодические противопожарных 
пожарно- мероприятий Снижение 
технические вероятности 
обследования возникновения 


(проверки), пожара и 
осмотры масштабности его 
противопожарного Организация и поддержка последствий 
состояния режима противопожарной 
безопасности 


2.2. Основные организационные мероприятия по обеспечению пожарной 
безопасности 


- определение обязанностей должностных лиц относительно обеспечения пожарной безо- 
пасности; 

• назначение ответственных за пожарную безопасность отдельных зданий, сооружений, по- 
мещений, участков и т.п., технологического и инженерного оборудования, а также за содержа- 
ние и эксплуатацию имеющихся технических средств противопожарной защиты; 

установление на каждом предприятии (учреждении, организации) соответствующего про- 
тивопожарного режима; 

- разработка и утверждения общеобъектовой инструкции о мероприятиях пожарной безо- 
пасности и соответствующих инструкций для всех взрывоопасных и пожароопасных помеще- 
ний, организация изучения этих инструкций работниками; 

• разработка планов (схем) эвакуации людей на случай пожара; 

г установление порядка (системы) оповещение людей о пожаре, ознакомление с ним всех 
работающих; 

• определение категорий зданий и помещений взрывопожарной и пожарной опасности со- 
ответственно требованиям действующих нормативных документов, установление классов , зон 
по правилам размещения электроустановок; 

• обеспечение территорий, зданий и помещений соответствующими знаками пожарной бе- 
зопасности, табличками с указанием номера телефона и порядка вызова пожарной охраны; 

создание и организация работы пожарно-технических комиссий, добровольных пожар- 
ных дружин и команд. 

В первую очередь на каждом предприятии (объекте) с учетом его пожарной опасности при- 
казом необходимо назначить ответственных за пожарную безопасность, определить обязаннос- 
ти должностных лиц относительно обеспечения пожарной безопасности и установить соответ- 
ствующий противопожарный режим. 

Конкретные лица из числа руководства объекта и персонала назначаются ответственными за 
пожарную безопасность отдельных зданий, сооружений, помещений, участков и т.п., технологи- 
ческого и инженерного оборудования, а также за содержание и эксплуатацию технических 
средств противопожарной защиты. 

Руководитель (владелец), делегируя свои полномочия, определяет своим приказом лиц отве- 
тственных за пожарную безопасность. Методология подготовки такого приказа заключается в 
том, чтобы ни один квадратный метр территории и помещений объекта, ни одна производствен- 
ная или технологическая операция, не нарушала регламента которой может привести к возник- 
новению пожароопасной или взрывопожароопасной ситуации. 


2.3. Основные направления работы лиц, ответственных за пожарную 
безопасность объекта 


- Обеспечение необходимой информацией, подготовка и разработка документов (приказов, 
инструкций, планов эвакуации на случай пожара и т.п.). Ведение документации. 

- Разработка и выполнения противопожарных мероприятий. 

• Создание и организация работы добровольных пожарных дружин и пожарно-технических 
комиссий. 

• Организация и проведение противопожарных инструктажей. Практическая отработка 
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планов эвакуации, действий в случае пожара персонала объекта. 

- Анализ выявленных нарушений требований пожарной безопасности, а также возгораний 
и пожаров, которые имели место. 

- Организация и контроль за противопожарным режимом. 

• Приобретение, эксплуатация, содержание, проверка технических средств и систем проти- 
вопожарной защиты. 

- Изучение и внедрение положительного опыта, современных технологий обеспечения по- 
жарной безопасности. 

• Взаимодействие с пожарной охраной и другими организациями относительно обеспече- 
ния пожарной безопасности. 

Противопожарный режим - это комплекс установленных норм поведения людей, правил вы- 
полнения работ и эксплуатации объекта (изделия), направленных на обеспечение его пожарной 
безопасности. Этих норм и правил должны придерживаться все работники и посетители. 

Противопожарный режим устанавливается преимущественно такими внутренними доку- 
ментами, как приказы и инструкции. 

В ходе установления соответствующего противопожарного режима должностным лицам на 
каждом объекте с учетом условий его пожарной опасности следует определить: 

- возможность (место) курения, применения открытого огня, бытовых нагревательных при- 
боров; 

• порядок проведения временных пожароопасных работ (в том числе сварочных); 

- правила проезда и стоянки транспортных средств; 

- места для хранения и допустимое количество сырья, полуфабрикатов и готовой продук- 
ции, которые могут одновременно размещаться в производственных помещениях и на террито- 
рии (в местах хранения); 

• порядок уборки горючей пыли и отходов, хранение промасленной спецодежды и ветоши, 
очищение воздуховодов вентиляционных систем от горючих отложений; 

• порядок отключения от сети электрооборудования в случае пожара; 

• порядок обзора и закрытие помещений после истечения работы; 

• порядок прохождения должностными лицами обучения и проверки знаний по вопросам по- 
жарной безопасности, а также проведение с работниками противопожарных инструктажей и заня- 
тий по пожарно-техническому минимуму с назначением ответственных за их проведение; 

• порядок организации эксплуатации, обслуживания имеющихся технических средств проти- 
вопожарной защиты (противопожарного водопровода, насосных станций, установок пожарной 
сигнализации, автоматического пожаротушения, дымоудаления, огнетушителей и т.П.); 

• порядок проведения планово-предупредительных ремонтов и осмотра электроустановок, 
отопительного, вентиляционного, технологического и другого инженерного оборудования; 

• действия работников в случае выявления пожара; 

• порядок сбора членов ДПД и ответственных должностных лиц в случае возникновения по- 
жара, вызова ночью, в выходные и праздничные дни. 

Обеспечение пожарной безопасности является довольно сложной социально-экономичес- 
кой задачей, направленной на предотвращение пожаров во всех сферах деятельности человека и 
ликвидацию пожаров в случае их возникновения с минимальными последствиями. Внедрение 
новых технологий, развитие экономики ставят новые задачи перед системой обеспечения по- 
жарной безопасности, функции которой дополняются и расширяются, изменяя тем самым 
структуру задач обеспечения ее эффективности. Рассмотрим основные (базовые) понятия по- 
жарной безопасности. 
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Система пожарной безопасности - это комплекс организационных мероприятий и техничес- 
ких средств, направленных на предотвращение пожара и убытков от него. 

Пожаробезопасность объекта - состояние объекта, при котором с регламентированной веро- 
ятностью исключается возможность возникновения и развития пожара и влияния на людей 
опасных факторов пожара, а также обеспечивается защита материальных ценностей. 

Уровень обеспечения пожарной безопасности - количественная оценка предупрежденных 
убытков в случае возможного пожара. 

С правовой точки зрения, термин "пожарная безопасность" можно рассматривать как состояние 
защищенности лица, имущества, объекта, населенного пункта, региона, государства от пожаров. 

Вероятность возникновения пожара (взрыва) на пожароопасном объекте определяют на эта- 
пах его проектирования, строительства и эксплуатации. 

Для оценки вероятности возникновения пожара (взрыва) на действующих предприятиях или 
объектах, которые строятся, зданиях, сооружениях необходимо иметь статистические данные о 
разных взрывопожароопасных событиях. 

Вероятность возникновения пожара (взрыва) на объектах, которые проектируются, опреде- 
ляют на основании показателей надежности элементов объекта (составных частей), что позволя- 
ет рассчитать вероятность разных ситуаций в производственном оборудовании, системах конт- 
роля и управления, а также в других устройствах, которые составляют объект, и приводят к реа- 
лизации взрывопожароопасных событий. 


2.4. Тепловые источники возгорания 


Во многих местах, где мы живем, работаем, учимся, отдыхаем, горючая среда присутствует 
постоянно. Источник тепла является единым фактором, который следует проявить и отстранить 
с целью предотвращения пожара. Отсюда вытекает особая важность тщательного изучения усло- 
вий появления и методов предотвращения возникновения пожароопасных тепловых источников. 

Тепловые источники возгорания весьма разнообразны. Например, даже обычный графин с 
водой, оставленный на подоконные, может сыграть роль оптической линзы, в фокусе которой 
окажется портьера. 

Источником зажигания может быть нагретое тело (в случае принудительного зажигания) или 
экзотермический процесс (при самовозгорании), который способен нагреть некоторый объем 
горючей смеси до определенной температуры, когда скорость тепловыделения (за счет реакции 
горючей смеси) равняется или превышает скорость теплоотвода из зоны реакции. При этом 
мощность и продолжительность теплового влияния источника должны обеспечивать поддержа- 
ние критических условий на протяжении времени, необходимое для развития реакции с форми- 
рованием фронта пламени, способного к дальнейшему самостоятельному распространению. 

К основным группам источников возгорания принадлежат: 

- открытый огонь; 

• накаленные продукты горения и нагретые ими поверхности; 

• тепловое проявление электрической энергии; 

• тепловое проявление механической энергии; 

• тепловое проявление химических реакций; 

• тепловое проявление солнечной, ядерной энергий, другие источники зажигания. 

Пожарная опасность открытого огня (пламя) обусловленна интенсивностью теплового вли- 
яния (плотностью теплового потока), площадью влияния, ориентацией (взаимным расположе- 
нием), периодичностью и временем его влияния на горючие вещества. 
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В быту открытый огонь используется для отопления, нагревания, приготовления пиши и, в 
отдельных случаях, для освещения. 

На промышленных предприятиях во многих случаях открытый огонь применяется согласно 
условиям технологического процесса: огневые печи и топки, факелы для сжигания газов, паяль- 
ные лампы, газовые резаки и прочее. Следует особенно указать, что открытый огонь имеет дос- 
таточную температуру и запас тепловой энергии, которые способны вызвать горение всех видов 
горючих веществ и материалов. Поэтому главной защитой от данных источников зажигания есть 
изоляция от возможного столкновенья с ними горючих веществ. 

Большое количество пожаров возникает вследствие неисправностей и нарушения правил 
эксплуатации электротехнических, электронагревательных приборов, устройств и оборудова- 
ния. В большинстве случаев такие пожары возникают как результат коротких замыканий в 
электрических цепях; перегрева и загорания веществ и материалов, расположенных в непосред- 
ственной близости от нагретого электрооборудования; токовых перегрузок проводов и электри- 
ческих машин; больших переходных сопротивлений и т.п. 

Пожароопасное повышение температуры вследствие преобразования механической энергии 
в тепловую наблюдается в случае: 

- ударов твердых тел (с возникновением или без возникновения искр); 

• поверхностного трения тел во время их взаимного перемещения; 

• сжатия газов и прессование пластмасс; 

- механической обработки твердых материалов резальными инструментами. 

Степень нагревания тел и возможность появления при этом источников возгорания зависит 
от условий перехода механической энергии в тепловую. 

Прохождение химических реакций со значительным выделением тепловой энергии содер- 
жит в себе потенциальную опасность возникновения пожара или взрыва потому, что возникает 
возможность неконтролируемого разогревания реагирующих, новоссоздаваемых или тех, что на- 
ходятся рядом, горючих веществ. Существует также большое количество таких химических сое- 
динений, которые в контакте с воздухом или водой, а также в случае взаимодействия могут стать 
причиной возникновения пожара. 

Кроме вышеприведенных основных источников зажигания, существуют также и другие ис- 
точники, которые, хотя редко, но встречаются, что не дает основания исключать их во время ана- 
лиза пожарной опасности. 

Бывают случаи, когда солнечные лучи, которые концентрируются с помощью оптических 
приборов, образовывают довольно мощные тепловые источники, способны вызвать загорание 
целых групп горючих веществ и материалов. 

К группе других источников зажигания следует отнести поджоги, которые нигде и никогда 
нельзя исключать и о которых красноречиво свидетельствует криминальная статистика. 

Как уже отмечалась, горючая среда является обязательной предпосылкой возникновения 
пожара. Пожары или взрывы в зданиях и сооружениях могут возникать по причине взрыва 
оборудования, которое в них находится, или вследствие пожара или взрыва непосредственно в 
помещении, где используются горючие вещества и материалы. В зависимости от агрегатного 
состояния и степени размельченности веществ, горючая среда может образовываться тверды- 
ми веществами, легковоспламеняющимися и горючими жидкостями, горючей пылью и горю- 
чими газами. 

Твердые горючие вещества, которые сохраняются в помещениях или применяются в техно- 
логическом процессе, могут образовывать вместе с воздухом стойкую горючую среду. Они, как 
правило, не изолируются от кислорода воздуха и могут гореть непосредственно в зданиях, поме- 
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щениях, машинах и аппаратах. Примерами могут быть бумажные и книжные фабрики, дерево- 
обрабатывающие комбинаты, швейные предприятия. 

При проведении анализа пожарной опасности такой среды следует учитывать количество 
материалов, интенсивность и продолжительность возможного горения. 

Легковоспламеняющиеся и горючие жидкости находят применение во многих технологиях. С 
целью ускорения химических реакций при участии этих жидкостей могут искусственно создавать- 
ся высокие температуры, повышенное давление или вакуум. Эти факторы обязательно должно 
учитываться во время анализа пожарной опасности. Необходимо детально изучать причины об- 
разования горючей среды такого рода на всех стадиях технологического процесса. 

Возникновение пожароопасной горючей среды внутри аппаратов с легковоспламеняющи- 
мися и горючими жидкостями возможно при наличии паровоздушного пространства и темпера- 
туры в диапазоне температурных границ вспыхивания. 

При обработке ряда твердых веществ (дерева, хлопка, др.) образовывается горючая пыль, ко- 
торая находится во взвешенном состоянии в воздухе или оседает на строительных конструкци- 
ях, машинах, оборудовании. При этом как в первом, так и во втором случае пиль находится в воз- 
душной среде. 

Таким образом, в смеси с воздухом горючая пыль образовывает горючую среду повышенной 
опасности, а также может взрываться. 

Горючая среда в помещениях возникает в случае выхода пыли через неплотности аппаратов 
и трубопроводов, а внутри аппаратов и трубопроволов - когда соотношения горючей пыли с воз- 
духом составляет взрывоопасную концентрацию. 

Во время анализа пожарной опасности технологий, в которых наблюдается образование го- 
рючей пыли, следует дополнительно устанавливать ее происхождение (органический или неор- 
ганический), размер частичек (степень измельчения) и условия ее возгорания и горения (в от- 
дельных случаях - и взрыва). 

Горючие газы имеют способность проникать через незначительные неплотности и трещины. 
Поэтому их сохраняют в герметичных сосудах и аппаратах. Но в случае повреждений или нару- 
шений правил эксплуатации последних, газы могут выходить в окружающую среду и образовы- 
вать с воздухом взрывопожароопасные смеси. 

Внутри аппаратов газы могут образовывать горючую- и взрывоопасную среду, когда они дости- 
гают взрывоопасных концентраций при определенных соотношениях с кислородом воздуха. 

Конечной целью анализа пожарной опасности будет максимально возможное исключение 
потенциальных источников возгорания, сведение к минимуму горючей среды, установление та- 
кого уровня противопожарного режима, при котором возможность возникновения пожара и 
масштабы его последствий будут наименьшие. 


2.5. Методика анализа пожарной опасности 


Методика анализа пожарной опасности сводится к выявлению и оценке: 

• потенциальных и имеющихся источников зажигания; 

г условий формирования горючей среды; 

г условий возникновения контакта источников зажигания и горючей среды; 

• условий и причин распространения огня в случае возникновения пожара; 

г наличия и масштабов возможного пожара, угрозы жизни и здоровью людей, окружающей 
среде, материальным ценностям; 

• уровня трудоспособности систем противопожарной защиты и противопожарной стойкос- 
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ти каждого участка и обьекта в целом; 

• нарушений противопожарного режима, норм и правил пожарной безопасности. 

Для осуществления прогнозов относительно возникновения и распространения пожаров не- 
обходимо опираться на статистический анализ пожаров, особенно тех, что возникают на 
родственных объектах. Работа со статистическими данными дает возможность находить эффек- 
тивные меры предотвращения аналогичных пожаров. 

Можно посоветовать такие направления выявления условий возникновения пожара и нару- 
шений противопожарного режима: 

• неисправность технологического оборудования (преждевременный выход из строя, нека- 
чественный повседневный уход, неисправность контрольно-измерительных приборов и несво- 
евременность проведения планово-профилактических ремонтов); 

• нарушение правил монтажа и эксплуатации электроустановок, сроков их ремонта и заме- 
ров сопротивления изоляции электропроводов; 

• нарушение правил эксплуатации вентиляционных систем (наличие повреждений, несво- 
евременность очищения и ремонта); 

• нарушение технологического регламента по вине обслуживающего персонала, в случае 
поломок контрольно-измерительных приборов, некачественного ухода; 

• нарушение правил пожарной безопасности во время ремонта технологического оборудо- 
вания (неполное слитие легковоспламеняющихся и горючих жидкостей, не проведение продув- 
ки и пропаривания емкостей инертным газом и паром, использование стального инструмента, 
способного к искровьсечению, и др.); 

• применение открытого огня (при использовании факелов, паяльных ламп, во время разве- 
дения костров, нарушении режима курения и тд.); 

• нарушение режима проведения работ (электрогазосварочных, красильных, малярных, ра- 
зогревание битума, смол, мастик); 

• подтекание и разлив легковоспламеняющихся и горючих жидкостей, выход газов при не- 
исправностях тары, аппаратов, трубопроводов и газопроводов); 

• нарушение сроков очищения производственного оборудования, красильных камер; 

• нарушение режима сбора и изъятия мусора и других горючих отходов; 

• нарушение правил эксплуатации систем отопления и вентиляции; 

• нарушение противопожарных расстояний, загромождение путей подъезда к зданиям и со- 
оружениям; 

• нарушение правил хранения пожаровзрывоопасных веществ и материалов; 

• неисправность или отсутствие систем противопожарной защиты и первичных средств по- 
жаротушения, внешнего и внутреннего противопожарного водоснабжения; 

- несоответствие требованиям норм путей эвакуации; 

другие нарушения. 

Анализ пожарной опасности является основой для разработки всех видов противопожарных ме- 
роприятий. Поэтому полнота, своевременность и качество его проведения существенным образом 
влияют на общее противопожарное состояние и организацию пожарно-профилактической работы. 

Поскольку полностью исключить, в силу известных причин, вероятность возникновения по- 
жара невозможно, то необходимо использовать стратегию ограничения его последствий, которая 
достигается такими мероприятиями: 

- обеспечением нужной огнестойкости зданий и сооружений; 

- обеспечением своевременной эвакуации людей и соответствия действующим нормам пу- 
тей эвакуации; 
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- созданием условий для эффективного тушения пожара; 

• ограничением распространения пожара; 

• своевременной ликвидацией очага возгорания. 

Перечисленные мероприятия реализуются через систему обеспечения противопожарной защиты. 

Ограничение распространения пожара за границы ее ячейки обеспечивается: 

- устроением противопожарных расстояний между зданиями и сооружениями; 

- устроением противопожарных препятствий; 

° установлением предельно допустимых по технико-экономическим расчетам площадей 
противопожарных отсеков и секций, а также поверхностности зданий и сооружений: 

• устроением аварийного отключения и переключение установок и коммуникаций; 

• использованием средств, которые предотвращают или ограничивают разлив и растекания 
жидкостей во время пожара; 

• использованием огнепреграждающих устройств в оборудовании; 

- локализацией пожара огнетушащими веществами, автоматическими установками пожа- 
ротушения, а также путем образования разрывов горючей среды выжиганием, взрывными веще- 
ствами, разборкой (удалением) горючего материала. 

Комплекс организационно-технических, экономических мер, норм пожарной безопасности 
должен обеспечивать внедрение современных эффективных мер и средств, а также поддержа- 
нием пожарной безопасности на необходимом уровне. 

Этот комплекс включает в себя такие основные мероприятия: 

• организацию пожарной охраны соответствующего вида (согласно Закону Украины "О по- 
жарной безопасности" в нашем государстве существуют четыре вида пожарной охраны: государ- 
ственная, ведомственная, местная и добровольная); 

учет и анализ данных о пожарах и убытках от них; 

• паспортизацию веществ, материалов, изделий, технологических процессов, зданий и со- 
оружений объектов в направлении обеспечения пожарной безопасности; 

- собирание, систематизацию и анализ данных (отечественных и зарубежных) об опыте и 
перспективных решениях вопросов обеспечения пожарной безопасности; 

- организацию обучения работающих правилам пожарной безопасности по месту работы и 
населения по месту проживания; 

- разработку и реализацию норм и правил пожарной безопасности, инструкций о меропри- 
ятиях обращения с огнеопасными веществами и материалами, о соблюдении противопожарно- 
го режима и порядке действий людей в случае пожара; 

- учет и анализ расходов на обеспечение пожарной безопасности, финансирование соотве- 
тствующих мероприятий; материально-техническое обеспечение систем предотвращения пожа- 
ров и противопожарной защиты; 

• разработку прогнозов и планов обеспечения пожарной безопасности, контроль и коорди- 
нацию их выполнения; 

- изготовление и применение наглядных средств противопожарной пропаганды; 

• нормирование численности людей на объекте по условиям безопасности их в случае пожара; 

установление порядка хранения веществ и материалов, гашение которых недопустимо те- 
ми самыми средствами в зависимости от их физико-химических и пожароопасных свойств; 

- разработку мероприятий по действиям администрации объектов, рабочих, служащих и на- 
селения в случае пожара и организации эвакуации людей; 

- обеспечение необходимого количества, размещение и обслуживание пожарной техники, ко- 
торая должна обеспечить эффективное тушение пожара и быть безопасной для людей; 
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- привлечение общественности и широких слоев населения к вопросам обеспечения пожар- 
ной безопасности. 


3. Основные противопожарные мероприятия 


3.1. Категории помещений и классы зон 


Для всех зданий и помещений производственного, складского назначения и лабораторий 
должна быть определена категория взрывопожарной и пожарной опасности, а также класс зоны 
по правилам строения электроустановок, в том числе для внешних производственных и складс- 
ких участков, которые необходимо обозначать на входной двери в помещение, а также на грани- 
цах зон внутри помещений и с наружи их. 


Категория В 


Класс зоны за ПБЕ П-Па 


Рис. 4.1. Пример таблички с обозначением категории и зоны 


Категории помещений определяются путем последовательной проверки принадлежности 
помещений к категориям, приведенным в таблице, от высшей А к низшей Д. 


Характеристика веществ и материалов, которые находятся 


Категория помещения 
(оборачиваются) в помещении 


Горючие газы, легковоспламеняющиеся жидкости с температурой 
вспышки не больше 28°С в таком количестве, которое может 
образовывать взрывоопасные парогазовоздушные смеси, в случае 
вспыхивания которых развивается расчетное избыточное давление 
взрыва в помешении превышающее 5 кПа. Вещества и материалы, 
способны взрываться и гореть при взаимодействии с водой, 
кислородом воздуха или одно с одним в таком количестве, что 
расчетное избыточное давление в помещении превысит 5 кПа; 


А (взрывопожароопасная) 


Горючие пыль или волокна, ЛВМ с температурой вспышки больше 
28°С, ГВ в таком количестве, которые могут создавать взрывоопасные 

Б (взрывопожароопасная) пылевоздушные или паровоздушные смеси, в случае вспыхивания 
которых развивается расчетное избыточное давление взрыва в 
помещении, которое превышает 5 кПа; 
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Продолжение таблицы 


Горючие и плохогорючие жидкости, твердые горючие и плохогрючие 
вещества и материалы (в том числе пиль и волокна), вещества и 
материалы при взаимодействии с водой, кислородом воздуха или 
одно из одним способны гореть только при условии, если помещение, 
в которых они есть в наличии или оборачиваются, не принадлежат к 
категориям А І Б; 


В (пожароопасная) 


Негорючие вещества и материалы в горячем, накаленном или 
расплавленном состоянии, процесс обработки которых 
сопровождается выделением лучистого тепла, искр и пламя; горючие 
газы, жидкости и твердые вещества, которые сжигаются или 
утилизируются как топливо; 


Негорючие вещества и материалы в холодном состоянии. 
Разрешается причислять к категории Д помещение, в которых 
размещены ГВ в системах смазки, охлаждения и гидропривода 
оборудования, которых не больше 60 кг вединице оборудования при 
условиях давления не больше 0,2 МПа, кабельные электропроводки к 
оборудованию, отдельные предметы мебель на местах. 


Классификация пожароопасных и взрывоопасных зон выполняется соответственно 
Правилам строения электроустановок (ПСЭ). 


3.2. Общие требования пожарной безопасности 


В помещениях на видных (заметных) местах возле телефонов следует разместить таблички с 
указанием номера телефона для вызова пожарной охраны: 


При пожаре звонить 01 


Рис. 4.2. Пример таблички с указанием номера телефона для вызова пожарной охраны 


Дороги, проезды и проходы к зданиям, сооружениям, пожарным гидрантам, к внешним ста- 
ционарным пожарным стремянкам, пожарному инвентарю, оборудованию и средствам пожаро- 
тушения должны быть всегда свободными, поддерживаться исправными, зимой очищаться от 
снега. 

В подвальных и цокольных помещениях не допускается хранение и применение легковосп- 
ламеняющихся и горючих жидкостей, баллонов с газами и других взрывопожароопасных ве- 
ществ и материалов. 
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Эвакуационные пути и выходы должны быть свободными, ничем не загромождаться и в слу- 
чае возникновения пожара обеспечивать безопасность во время эвакуации всех людей, которые 
находятся в помещениях зданий и сооружений. 

Во всех, независимо от назначения, помещениях, которые после истечения работы замыка- 
ются и не контролируются персоналом, во всех электроустановках и электроприборах, а также в 
сетях их питания должно быть отключено напряжение (за исключением дежурного освещения, 
противопожарных и охранных установок, а также электроустановок, которые по требованиям 
технологического процесса работают круглые сутки). 

Электропровода для подключения кассовых аппаратов, компьютеров должны проклады- 
ваться по негорючим конструктивным элементам. 


3.3. Знаки пожарной безопасности 


Довольно часто возникают вопросы относительно обеспечения помещений, зданий, соору- 
жений знаками пожарной безопасности, которые предназначены для привлечения внимания ра- 
ботающих к непосредственной опасности, предупреждению о возможной опасности, предписа- 
ния и разрешения определенных действий с целью обеспечения пожарной безопасности, а так- 
же для предоставления необходимой информации. Наиболее распространенные из них такие: 


Запрещается пользоваться открытым огнем 


Устанавливается на внешней стороне двери складов с 
легковоспламеняющимися и взрывоопасными материалами и 
веществами, внутри складов; при входе на участки, где проводятся 
работы с указанными материалами и вешествами; на оборудовании, 
которое представляет опасность взрыва или возгорания, в других 
местах, где запрещается пользование открытым огнем. 


Запрещается курение 


Устанавливается там же, где и знак "Запрещается пользоваться 
открытым огнем", а также в других местах, в которых запрещается 
курить. 


Запрещается пользование электронагревательными 
приборами 


Устанавливается возле входов в зоны (помещения), где по 
требованиям пожарной безопасности пользоваться 
электронагревательными приборами запрещено. 
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Огнетушитель. 


Устанавливается в помещениях и на территориях для указания 
местонахождения огнетушителей. 


Место курения. 


Устанавливается в помещениях и на территориях для указания 
мест курения. 


Выходить здесь. 


Устанавливается на двери эвакуационных выходов, на путях 
эвакуации. На путях эвакуации используют с дополнительной 
табличкой с указательной стрелкой. (Знак выполняют в прямом и 
зеркальном изображениях: 


направлением эвакуации и направлением движения людей). 


3.4. Основнье мероприятия по предупреждению пожаров от 
неосторожного обращения с огнем 


На объектах приблизительно три из пяти пожаров случаются вследствие неосторожного об- 
ращения с огнем и теплового проявления электрического тока. 

Открытое пламя опасно не только при непосредственном контакте с горючей средой, но и 
при его облучении. 

Открытый огонь имеет достаточную температуру и запас тепловой энергии, которые способ- 
ны вызвать горение всех видов горючих веществ и материалов. Поэтому главной защитой от дан- 
ных источников возгорания есть изоляция от возможного столкновенья с ними горючих ве- 
ществ. 


Не разрешается разводить костры, сжигать отходы, тару, выбрасывать непогашенный уголь и 
пепел на расстояние меньше 15 м от зданий и сооружений, а также в пределах установленных строи- 
тельными нормами противопожарных разрывов. 


Вызвать пожар могут также искры, которые возникают в топках, во время газоэлектросварки 
и при работе двигателей. Они представляют собой накаленные частички горючего или окалины в 
газовом потоке, которые возникают вследствие неполного сгорания или механического вынесе- 
ния горючих веществ и продуктов коррозии. Температура такой частички довольно высокая, но 
запас тепловой энергии небольшой, так как искра имеет малую массу. Искры способны зажечь 
только вещества, которые достаточно подготовлены для горения. К. таким веществам принадле- 
жат газо- и паровоздушные смеси, осевшая пыль, волокнистые материалы. 

К источникам открытого огня принадлежит и пламя спички, неосторожное обращение с ко- 
торыми может привести к пожару. 

Много веществ могут заниматься от таких "малокалорийньх" источников возгорания, как 
тлеющие окурки. Контакт непогашенного окурка с твердыми и волокнистыми веществами или 
пылью приводит к образованию ячейки тления, которая при достаточном доступе воздуха и при 
условиях, которые оказывают содействие аккумуляции тепла, вызывает процесс горения. 

Тлеющая сигарета при наличии оптимальных условий зажигает стружки и дерево через 1-1,5 и 2-3 ч., 
бумажные отходы, сено, солому - через 0,25- 1 ч., хлопчатобумажные ткани - через 0,5-1 ч. 

Запрещается курение: 

- на территории и в помещениях объектов по добыче, переработке и хранению ЛВВ, ГВ и 
горючих газов (ГГ), производству всех видов взрывчатых веществ; 

в зданиях с наличием взрывопожароопасных помещений (участков), торговых предприя- 
тий, склалов и баз; 

- в помещениях детских дошкольных, школьных и лечебных заведений; 

- на хлебных злаковых массивах и хлебоприемных пунктах. 

На территории объектов, где курение разрешается, администрация обязана определить и 
оборудовать специальные места для этого, обозначить их знаком или надписью, установить ур- 
ну или пепельницу из негорючих материалов. 


З 6-405. Т.2 


3.5. Специальнье мероприятия по предупреждению пожаров от 
теплового проявления злектрического тока 


Учитывая стремительный рост количества потребителей электрической энергии, много по- 
жаров возникает вследствие неисправностей и нарушений правил эксплуатации электротехни- 
ческих, электронагревательных приборов, устройств и оборудования. В большинстве случаев та- 
кие пожары возникают как результат коротких замыканий в электрических цепях; перегрева и 
возгорания веществ и материалов, расположенных в непосредственной близости от нагретого 
электрооборудования; токовых перегрузок проводов и электрических машин; больших переход- 
ных сопротивлений и т.п.. 


Руководитель (владелец) обязан обеспечить своевременное техническое обслуживание и надле- 
жащую эксплуатацию электроустановок, в том числе электроустановок слабого тока. В случае невоз- 
можности технического обслуживания электроустановок собственными силами руководитель (вла- 
делец) должен заключить договор на плановое техническое обслуживание со специализированной ор- 
ганизацией или с квалифицированными специалистами. 


Лицо, назначенное ответственным за их противопожарное состояние (главный энергетик, 
энергетик, инженерно-технический работник соответствующей квалификации), обязанн: 

- организовывать и проводить профилактические осмотры и планово-предупредительные 
ремонты электрооборудования и электросетей, а также своевременное устранение нарушений, 
которые могут привести к пожару; 

- обеспечивать правильность применения электрооборудования, кабелей, электропроводок 
в зависимости от класса пожаро- и взрывоопасности зон и условий окружающей среды, а также 
следить за исправностью аппаратов защиты от коротких замыканий, перегрузок и других опас- 
ных режимов работ; 

- организовывать обучение и инструктаж дежурного персонала по вопросам пожарной безо- 
пасности во время эксплуатации электроустановок. 

Неисправности в электросетях и электроаппаратуре, которые могут вызвать искрение, короткое 
замыкание, перегрев горючей изоляции кабелей и проводов, должны немедленно ликвидироваться. 
Поврежденную электросеть нужно отключать до приведения ее в исправное состояние. 

Электродвигатели, светильники, провода и распределительные устройства надо регулярно, не 
реже одного раза в месяц, а в запыленных помещениях - каждую неделю, очищать от пыли. 

С целью предотвращения возникновения пожара не разрешается: 

• прохождение внешних злектропроводок над горючими кровлями, навесами, штабелями 
леса, складами горюче-смазочных материалов, торфа, дров и других горючих материалов; 

- прокладывание электрических проводов и кабелей транзитом через складские помеще- 
ния, пожароопасные и взрывоопасные зоны; 

- эксплуатация кабелей и проводов с поврежденной или такой, что в процессе эксплуатации 
потеряла защитные свойства, изоляцией; 

- оставление под напряжением кабелей и проводов с неизолированными токопроводящими 
жилами; 

* применение самодельных удлинителей, которые не отвечают требованиям, предъявляе- 
мым к переносным (передвижным) электропроводкам; 

* применение для отопления помещения нестандартного (самодельного) электронагрева- 
тельного оборудования; 
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• пользование поврежденными розетками, ответвлениями и соединительными коробками, 
выключателями и другими изделиями, а также лампами, стекло которых имеет следы затемнения 
или деформации; 

• подвешивание светильников непосредственно на токопроводящие проводы, обвертыва- 
ние электроламп и светильников бумагой, тканью и другими горючими материалами, эксплуа- 
тация их со снятыми колпаками; 

• использование электроаппаратуры и приборов в условиях, которые не отвечают указани- 
ям (рекомендациям) предприятий-изготовителей; 

* применение в пожароопасных зонах складских помещений люминесцентных светильни- 
ков с отражателями и рассеивателями, изготовленными из горючих материалов; 

г использование в пожароопасных зонах светильников с лампами накаливания без защит- 
ного сплошного стекла (колпаков), а также с отражателями и рассеивателями, изготовленными 
из горючих материалов; 

- оставление без ухода при выходе из помещения включенных в электросеть нагревательных 
приборов, телевизоров, радиоприемников и т.п.; 

- складирование горючих материалов на расстоянии меньше І м от электрооборудования и 
под электрощитами; 

- заклеивание участков электропроводки бумагой, горючими тканями; 

г использование бытовых электронагревательных приборов (утюгов, чайников, кипятиль- 
ников и т.п.) без негорючих подставок и в местах (помещениях), где их применение не предус- 
мотрено технологическим процессом или запрещено нормативными актами или предпринима- 
телем (владельцем); 

• устройство и эксплуатацию временных электросетей (исключением могут быть временные 
иллюминационные установки и электропроводки, которые питают места проведения строитель- 
ных, временных ремонтно-монтажных и аварийных работ); 

Следует также помнить, что плавкие вставки предохранителей должны быть калиброванные 
с указанием на клейме номинального тока вставки (клеймо наносится заводом-изготовителем 
или электротехнической лабораторией). Применение самодельных не калиброванных плавких 
вставок запрещается. 

Электронагревательные приборы, телевизоры, радиоприемники и другие бытовые электроп- 
риборы и аппараты должны включаться в электросеть только с помощью исправных штепсель- 
ных соединений и розеток заводского изготовления. 

Розетки, выключатели, переключатели и другие подобные изделия могут устанавливаться на 
горючие основы (конструкции) лишь с подкладыванием под них сплошного негорючего матери- 
ала, который выступает за габариты аппарата не меньше чем на 0,01 м. 

В случае открытого прокладывания незащищенных и защищенных проводов (кабелей) с 
оболочками из горючих материалов расстояние от них до горючих основ (конструкций, деталей) 
должна составлять не меньше 0,01 м. В случае невозможности обеспечить указанное расстояние 
провод (кабель) следует отделять от горючей поверхности пластом негорючего материала, кото- 
рый выступает с каждой стороны провода (кабеля) не меньше чем на 0,01 м. 

В случае скрытого прокладывания таких проводов (кабелей) их необходимо изолировать от 
горючих основ (конструкций) сплошным пластом негорючего материала. После истечения 
прокладывания составляется акт проведения скрытых работ. 


Замер сопротивления изоляции электрических сетей и электроустановок должен проводиться в 
особенно влажных и жарких помещениях, во внешних установках, а также в помещениях с химичес- 
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ки активной средой в полном объеме не реже 1 раза на год, в других случаях - 1 раз в 2 года, если дру- 
гие сроки не обусловлены правилами технической эксплуатации 


Расстояние от кабелей и изолированных проводов, проложенных открыто на изоляторах, 
тросах, в лотках и т.п., к местам открытого хранения (размещения) горючих материалов должно 
быть не меньше Ім. 

Расстояние между светильниками, лампами накаливания и предметами (строительными 
конструкциями) из горючих материалов должно быть не меньше значений приведенных в 
таблице. 


Номинальная мощность Р, Вт Минимальное расстояние, м 


Другие виды светильников должны размещаться от горючих материалов и предметов на рас- 
стоянии не меньше 0,5 м, а от горючих строительных конструкций - не меньше 0,25 м. 

В случае невозможности соблюдения указанного расстояния к строительным конструкциям 
они должны быть защищены негорючими теплоизоляционными материалами. 

В случае установления светильников на подвесные потолки или облицовки из горючих ма- 
териалов места прилегания этих светильников необходимо защищать негорючим теплоизоляци- 
онным материалом (кроме случаев, когда техническими условиями на светильники предполага- 
ется возможность их монтажа на таких поверхностях или конструкциях). 

Соединение и ответвление жил проводов и кабелей могут осуществляться с помощью зап- 
рессовки, сваривания, паяния или зажимов (винтовых, болтовых и т.п.). 

Места соединения жил проводов и кабелей, а также соединительные и ответвительные зажи- 
мы должны иметь минимальное переходное сопротивление, во избежание их перегревания и 
повреждение изоляции стыков. 

Температура внешней поверхности электроотопительных приборов в наиболее нагретом 
месте в нормальном режиме работы не должна превышать 85°С. 

Часто возникают проблемы пользования электрическими чайниками, кипятильниками и 
т.п. Такими приборами можно пользоваться за исключением пожаро- и взрывоопасных зон при 
условиях: 

- выделение (определение приказом) специального помещения; 

- установление таких приборов на негорючую основу (подставку); 

- вывешивание возле таблички "уходя-выключи!"; 

- внесение соответствующих требований пожарной безопасности относительно эксплуата- 
ции этих приборов в инструкцию для данного помещения и изучение их с персоналом; 

• технической исправности приборов. 


4. Практические рекомендации по получению разрешения на начало 
работь предприятия и аренду помещений 


4.1. Необходимость оформления разрешения 


Большинство предпринимателей, которые начинают свое собственное дело, детально прос- 
читывают конкретные бизнес-планы, операции, видят их конечный результат и потому уверен- 
ны в успехе. Однако, когда они входят в реальную бизнес-среду, то часто сталкиваются с допол- 
нительными трудностями, вынужденными действиями и расходами, которые сопровождают ос- 
новную деятельность и на которые они на этапе перспективного планирования не рассчитыва- 
ли. Частично это обусловлено стороной бюрократической, а именно - большим количеством 
действующих регуляторных актов, частично элементарным незнанием предпринимателями ус- 
ловий ведения деятельности. В большом количестве случаев одной из таких условий есть полу- 
чение разрешения в органах государственного пожарного надзора. Необходимость получения та- 
кого разрешения обусловлена действующим законодательством, в частности Законом Украины 
"О пожарной безопасности". 

Без разрешения органов государственного пожарного надзора запрещается: 

• введение в эксплуатацию новых и реконструированных производственных, жилых и дру- 
гих объектов; 

• внедрение новых технологий; 

• передача в производство образцов новых машин, механизмов, оборудования и продукции; 

- аренда помещений; 

• начало деятельности новообразованных предприятий. 

Если в приведенных случаях такой запрет игнорируется, то владелец (арендатор) несет отве- 
тственность согласно законодательству. Это, в частности, означает, если при проверке органами 
государственного пожарного надзора будут выявлены факты деятельности без оформления раз- 
решения, то могут быть вынесены постановления о применении предупредительных мер (при- 
остановление эксплуатации помещений, объектов ит.п.), так как есть явные нарушения действу- 
ющего законодательства. 


Порядок выдачи органами государственного пожарного надзора разрешения на начало рабо- 
ты предприятий и аренду помещений утверждены постановлением Кабинета Министров Украи- 
ны от 14 февраля 2001г. № 140 (НАПБ Б. 07.012-2001) (см. приложение 3). 


4.2. Рекомендации по аренде помещений 


Следует также указать, что при принятии решения об открытии собственного дела, предпри- 
ятия, аренду, необходимо обязательно учесть довольно большое количество действующих требо- 
ваний пожарной безопасности, обеспечение выполнения которых требует времени и средств. 
Основные требования пожарной безопасности для подавляющего большинства предприятий 
малого и среднего бизнеса содержатся в таких государственных нормативных актах, как: 

- Закон Украины "О пожарной безопасности"; 

• Правила пожарной безопасности в Украине; 

• Правила технического содержания установок пожарной автоматики; 
* Правила устройства электроустановок; 
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• Правила пожарной безопасности на рынках Украины; 

* Типичное положение о специальном обучении, инструктажах и проверке знаний по воп- 
росам пожарной безопасности на предприятиях, учреждениях и организациях Украины; 

• Перечень однотипных по назначению объектов, которые подлежат оборудованию автома- 
тическими установками пожаротушения и пожарной сигнализации; 

- ГСН (Государственные строительные нормы) В.1.1-7-2002. Защита от пожара. Пожарная 
безопасность объектов строительства; 

* ГСН В.2.5.13-98 Пожарная автоматика домов и сооружений; 

- ГСН В.2.2-9-99* Общественные дома и сооружения; 

- ГОСТ 12.4.026-76* "Цвета сигнальные и знаки безопасности". 

Вообще нормативных актов по вопросам пожарной безопасности намного больше. При не- 

обходимости их можно приобрести или ознакомиться в библиотеках, в пожарных частях, на сай- 
тах в сети Интернет. 


Рекомендации по составлению договора аренды. 

Законом Украины "О пожарной безопасности" (статья 5) четко определенны обязанности, 
как собственников(арендодателей) так и арендаторов по обеспечению пожарной безопасности. 
Эти обязанности абсолютно одинаковые! Поэтому очень важно на стадии составления договора 
об аренде их разграничить, т.е. конкретно определить какие обязанности принимает на себя 
арендодатель, а какие арендатор. Логично, например, если в здании, где планируется аренда по- 
мещений, есть общие системы противопожарной защиты (установки автоматической пожарной 
сигнализации, пожаротушения, дымоудаления, оповещения о пожаре, пожарные гидранты и 
т.п.), и чтобы обязанности за содержание их в трудоспособном состоянии взял на себя арендода- 
тель. Понятно, часть своих затрат по согласованию сторон, он включит в саму арендную плату, 
но за это арендатор лишается в будущем больших хлопот. Также необходимо определить режим 
работы арендованных помещений, порядок доступа в них в нерабочее время в случае пожара или 
других чрезвычайных ситуаций, действия охраны, порядок предоставления арендодателем ин- 
формации для арендаторов относительно строительных и технических характеристик, проект- 
ной документации, проверок противопожарного состояния, и т.п. Часто все эти вопросы оформ- 
ляют отдельным приложением к договору аренды, который есть его неотъемлемой частью. Не за- 
будьте вписать в договор ответственность сторон и за следствия возможного пожара. Будьте 
очень внимательны и не пожалейте времени на разработку договора, так как в дальнейшем от 
этого зависит или осложнение или упрощение Вашей деятельности. 

Если решение о создании нового предприятия, аренду и т.п. принято, то сначала желательно 
в приемные часы прийти в пожарную часть административного района по месту нахождения Ва- 
шего объекта и там получить необходимую информацию, взять и возможно заполнить бланк за- 
явления на получение разрешения, выяснить кто и когда будет проводить экспертизу по оценке 
противопожарного состояния и т.п. 


Документы для получения разрешения 

Для получения разрешения владелец (арендатор) подает в соответствующий орган государ- 
ственного пожарного надзора: 

|. Заявление установленного образца; 

2. Материалы оценки (экспертизы) противопожарного состояния предприятия, объекта 
или помещения; 

3. Копию договора аренды (для получения разрешения на аренду помещений). 
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Орган государственного пожарного надзора регистрирует указанные документы в специаль- 
ном журнале, который ведется по форме, которая утверждена МЧС. 

Основанием для выдачи разрешения является экспертиза противопожарного состояния 
предприятия, объекта или помещения, которая проводится органом государственного пожарно- 
го надзора или другим юридическим (физическим) лицом, которое получило лицензию на про- 
ведение такой оценки (экспертизы). 


Разрешение выдается органами государственного пожарного надзора безвозмездно. 

Вопрос оплаты может возникнуть только за проведение оценки (экспертизы) противопожар- 
ного состояния в случае, если ее будет выполнять субъект предпринимательской деятельности, 
который имеет соответствующую лицензию. 


Оценка противопожарного состояния объектов 
Оценка противопожарного состояния объектов определяет: 

• соответствие помещений, зданий, сооружений и их территорий, технологических процес- 
сов производства и тп. противопожарным требованиям действующих нормативных актов по 
вопросам пожарной безопасности; 

- достаточность и соответствие организационных, технических и других мероприятий, нап- 
равленных на предупреждение пожаров, обеспечение безопасности людей, снижение возмож- 
ных имущественных расходов и уменьшение отрицательных экологических последствий в слу- 
чае их возникновения, создание условий для быстрого вызова пожарных подразделений и ус- 
пешного тушения пожаров. 


Выдача или отказ в выдаче разрешения 

Орган государственного пожарного надзора на протяжении пяти рабочих дней со дня предостав- 
ления заявителем указанных выше документов должен принять решение о выдаче разрешения по ус- 
тановленному образцу или об отказе в его выдаче. 

Отказ в выдаче разрешения может быть только в случае выявления фактов таких нарушений 
правил пожарной безопасности, которые могут привести: 

- к возникновению пожара (например, эксплуатируется электрическая проводка с повреж- 
денной изоляцией, сохраняются легковоспламеняющиеся жидкости в неприспособленных для 
этой цели помещениях с нарушением правил их хранения и т.п.); 

- к возникновению препятствий при тушении пожара и эвакуации людей (например, не- 
исправный пожарный гидрант, отсутствуют огнетушители, нет необходимого количества эваку- 
ационных выходов и т.п.). 

Копия обоснованного решения об отказе в выдаче разрешения присылается заявителю. 


При отсутствии фактов нарушения правил пожарной безопасности разрешение выдается без 
ограничения срока его действия. 

При наличии отдельных фактов нарушения правил пожарной безопасности (кроме нарушений 
правил пожарной безопасности, которые могут привести к возникновению пожара или препят- 
ствий при его тушении и эвакуации людей) в разрешении отмечаются срок его действия и условия 
обеспечения пожарной безопасности, т.е. выдается временное разрешение. После своевременного 
выполнения этих условий срок действия разрешения продлевается на основании заявления вла- 
дельца (арендатора). В случае невыполнения указанных условий орган, который выдало разреше- 
ние, или вышестоящий орган государственного пожарного надзора имеет право его отменить. 
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Обжаловать решение об отказе в выдаче разрешения или его отмене можно путем обращения в: 
• вышестоящий орган государственного пожарного надзора; 
- суд. 


Разрешение не оформляется в случае принятия в эксплуатацию новых и реконструированных 
объектов государственной комиссией, образованной в установленном порядке. 

Проведение органами государственного пожарного надзора оценки (экспертизы) противо- 
пожарного состояния предприятия, объекта или помещения приравнивается к плановому по- 
жарно-техническому обследованию (проверке), которое осуществляется органами государствен- 
ного пожарного надзора, т.е. в этих случаях плановые пожарно-технические обследования в те- 
кущем году не должны проводиться. 


Общая схема получения разрешения 


Посещение органа государственного пожарного надзора, получение первичной информации, 
согласование сроков проведения оценки противопожарного состояния 


Оценка (экспертиза) противопожарного состояния предприятия, объекта или помещения, которая 
проводится органом государственного пожарного надзора или другим юридическим(физическим) 
лицом, которое получило лицензию на проведение такой оценки (экспертизы) 


Подача документов (заявление установленного образца, материалы оценки (экспертизы) 
противопожарного состояния предприятия, объекта или помещения, а для получения разрешения на 
аренду помещений - также копию договора аренды) к органу Государственного пожарного надзора, 
регистрация документов в специальном журнале 


Рассмотрение документов и принятие органом Государственного пожарного надзора на протяжении 
пяти рабочих дней решения: 


Выдача временного разрешения с 
указанием срока его действия при 
наличии отдельных фактов 
нарушения правил пожарной 
безопасности (кроме нарушений 
правил пожарной безопасности, 
которые могут привести к 
возникновению пожара или 
препятствий при ее тушении и 
эвакуации людей) 


Отказ в выдаче разрешения в 
случае выявления фактов 
нарушения правил пожарной 
безопасности, которые могут 
привести к возникновению 
пожара или преград при его 
тушении и эвакуации людей 


Выдача разрешения без 
ограничения срока его действия 
при отсутствии фактов нарушения 
правил пожарной безопасности 


Направление заявителю копии 
обоснованного решения об отказе 
в выдаче разрешения. 
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5. Рекомендации по взаимодействию с органами государственного 
пожарного надзора 


Известно, что взаимодействие возможно исключительно при условии общих интересов. Ес- 
ли посмотреть на проблему пожарной безопасности широко, то видно, что интересы владельцев 
объектов и пожарной охраны полностью совпадают. 

Ведь никакой владелец не желает, чтобы у него произошел пожар и этого же добивается по- 
жарная охрана. Поэтому на этой общей базе в пределах существующего правового коридора и 
надо выстраивать свои взаимоотношения. 

Споры и недоразумения чаще всего возникают вследствие недостаточной информирован- 
ности субъектов предпринимательской деятельности относительно действующих требований 
пожарной безопасности, отсутствия возможности или нежелания их финансировать, предъявле- 
ния необоснованных требований, превышения служебных полномочий, недостаточной оптими- 
зации и систематизации требований пожарной безопасности. 

Согласно действующему законодательству владельцы предприятий, учреждений и организа- 
ций, а также арендаторы обязаны: 

- разрабатывать комплексные мероприятия по обеспечению пожарной безопасности, внед- 
рять достижения науки и техники, положительный опыт противопожарной защиты; 

- соответственно нормативным актам по пожарной безопасности разрабатывать и утверж- 
дать положения, инструкции, которые действуют в пределах предприятия, учреждения и органи- 
зации, осуществлять постоянный контроль за их соблюдением; 

- обеспечивать соблюдение противопожарных требований стандартов, норм, правил, а так- 
же выполнение требований предписаний и постановлений органов государственного пожарного 
надзора; 

- организовывать обучение работников правилам пожарной безопасности и пропаганду ме- 
роприятий по их обеспечению; 

- в случае отсутствия в нормативных актах требований, необходимых для обеспечения по- 
жарной безопасности, принимать соответствующие меры, согласовывая их с органами государ- 
ственного пожарного надзора; 

- содержать в исправном состоянии средства противопожарной защиты и связи, пожарную 
технику, оборудование и инвентарь, не допускать их использования не по назначению; 

- подавать на требование государственной пожарной охраны ведомости и документы о сос- 
тоянии пожарной безопасности объектов и продукции, которая ими вырабатывается; 

• осуществлять мероприятия по внедрению автоматических средств выявления и тушения 
пожаров и использовать для этой цели производственную автоматику; 

• своевременно информировать пожарную охрану о неисправности пожарной техники, систем про- 
тивопожарной защиты, водоснабжения, а также о закрытии дорог и проездов на своей территории; 

• проводить служебное расследование случаев пожаров; 

Пожарная охрана создана с целью защиты жизни и здоровья граждан, частной, коллектив- 
ной и государственной собственности от пожаров, поддержание надлежащего уровня пожарной 
безопасности на объектах и в населенных пунктах. 

В подразделениях государственной пожарной охраны организуется круглосуточное несение 
службы. Для вызова государственной пожарной охраны в автоматической телефонной сети уста- 
новлен единый номер - 01. Подразделения государственной пожарной охраны выезжают для ту- 
шения пожаров на все объекты независимо от форм собственности, за исключением подземных 
сооружений (кроме действующих станций метрополитена). 
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Тушение пожаров пожарной охраной осуществляется бесплатно! 

Государственный пожарный надзор осуществляется на центральном, территориальном и 
местных уровнях. 

Основной формой работы государственного пожарного надзора есть проведение пожарно- 
технических обследований и проверок которые проводятся с целью осуществления контроля за 
выполнением требований пожарной безопасности, установленных законодательными и другими 
нормативно-правовыми актами (стандартами, нормами, правилами, положениями, инструкци- 
ями и т.п.). 

Обследованиям и проверкам подлежат населенные пункты, предприятия, учреждения, орга- 
низации, субъекты предпринимательской деятельности независимо от их организационно-пра- 
вовьх форм и форм собственности. 

Объекты независимо от организационных форм собственности соответственно уровню по- 
жарной опасности делятся на объекты 1-й и 2-й группы. 

К объектам 1-й группы принадлежат промышленные и складские объекты категории "А" и 
"Б" по взрывопожарной опасности, объекты с массовым пребыванием людей, дома повышенной 
этажности и другие объекты, которые определены Перечнем объектов и промышленных предп- 
риятий с повышенным уровнем взрывопожароопасности. Пожарно-техническое обследование 
этих объектов проводится ежегодно. 

К объектам 2-й группы принадлежат все государственные, ведомственные и кооперативные 
жилые дома с 9-ти этажей включительно, дачные, садоводческие, гаражные кооперативы, не- 
большие крестьянские (фермерские) хозяйства, где не используются нанимаемые работники, и 
другие мелкие объекты, которые не вошли в І группу. 

Пожарно-технические обследование этих объектов проводится один раз в 3 года закреплен- 
ными за ними государственными инспекторами. 

С целью контроля за выполнением решений (предписаний, постановлений) уполномочен- 
ных лиц органов государственного пожарного надзора, а также с учетом сезонности, особеннос- 
тей объектов, обстановки с пожарами, выборочной проверки работоспособности автоматичес- 
ких систем выявления и тушение пожаров могут проводиться контрольные (целевые) проверки. 

На объектах с круглосуточным пребыванием людей проводятся ночные проверки с перио- 
дичностью, установленной территориальным или местным органом госпожнадзора. 


Внеплановые проверки, в том числе контрольные (целевые), на предмет соблюдения субъекта- 
ми предпринимательской деятельности требований пожарной безопасности не проводятся, если 
субъект предпринимательской деятельности заключил договор страхования гражданской ответ- 
ственности перед третьими лицами по возмещению последствий возможного вреда. 

Пожарно-технические обследования и проверки объектов проводятся при участии руково- 
дителей (владельцев) предприятий, учреждений, организаций или выделенных ими представи- 
телей, которые должны быть уведомлены о дате его проведения. 

Во время проверок и обследований проверяется противопожарное состояние объекта и сте- 
пень выполнения прежде предложенных противопожарных мероприятий. 


По всем невыполненным замечаниям предписания работник госпожнадзора должен принять ме- 
ры относительно привлечения виновных лиц к ответственности согласно действующему законода- 
тельству. 

При пожарно-техническом обследовании осмотру подлежат: территория объекта, дома, со- 
оружения и установки, в том числе и те, что находятся в стадии строительства и реконструкции, 
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состояние подъездных путей. обеспеченность и техническое состояние пожарной техники, нали- 
чие и работоспособность автоматических установок пожаротушения и пожарной сигнализации, 
средств связи, состояние и надежность функционирования внешнего и внутреннего противопо- 
жарного водоснабжения и т.п. 

По результатам пожарно-технических обследований руководителям и владельцам предпри- 
ятий, учреждений, организаций и гражданам даются письменные предписания на устранение 
нарушений требований пожарной безопасности. 


Предложенные предписаниями мероприятия должны обосновываться требованиями норматив- 
ных актов! 

Предписание имеет два раздела. В первый раздел включаются невыполненные мероприятия 
из предыдушего предписания с указанием прошедших сроков их выполнения, а во второй - но- 
вые предложенные мероприятия и сроки их выполнения. 

Предписание составляется не меньше как в 2 экземплярах: 1-ий не позднее 5-ти рабочих 
дней после истечения обследования вручается руководителю объекта для выполнения, а 2-й с 
подписью руководителя остается в органе госпожнадзора для осушествления контроля. 

Предписание госпожнадзора подписывают государственные инспектора, которые проводи- 
ли обследование. 

Противопожарные требования к арендным домам, сооружениям и помещениям предлагают- 
ся сторонам согласно статье 5 Закона Украины "О пожарной безопасности" и договора аренды. 


Предписания могут быть обжалованы в вышестоящем органе или у должностного лица госпож- 
надзора в 10-дневной срок со дня их вручения. 

Постановление о наложении административного взыскания может быть обжаловано на про- 
тяжении 10-ти дней. В случае обжалования постановления о наложении административного 
взыскания за нарушение (невыполнение) требований пожарной безопасности, высший за стату- 
сом орган (должностное лицо) госпожнажзора проверяет законность и обоснованность вынесен- 
ного постановления и принимает соответствующее решение. 

Постановление о применении предупредительных мер может быть обжаловано в вышестоя- 
щем органе или у должностного лица госпожнадзора на протяжении 5-ти рабочих дней со дня 
его вручения. Представленные жалобы выполнения постановления не прекращает. 

В процессе проведения пожарно-технических обследований, проверок действующих предп- 
риятий и объектов, которые строятся, как правило, обнаруживаются нарушения существующих 
требований пожарной безопасности. Опираясь на практику, которая сложилась, инспектор в 
предписании государственного пожарного надзора указывает не сами нарушения, а мероприя- 
тия, направленные на их устранение. В ряде случаев, когда руководство объекта самостоятельно 
не в состоянии разработать соответствующие мероприятия, такой подход себя оправдывает, но 
могут возникать и другие ситуации. Рассмотрим такой пример. Во время пожарно-технического 
обследования инспектор выявил, что в помещении малярного участка цеха, которое отнесено к 
категории "А" по взрывопожарной опасности, работает 6 лиц, при этом это помещение имеет 
только один выход, что является нарушением п. 4.3.1 Правил пожарной безопасности в Украи- 
не. При таких обстоятельствах инспектор готовит Постановление относительно прекращения 
работы малярного участка, а в предписании отмечает, что в помещении необходимо оборудовать 
второй эвакуационный выход в установленный срок. 

Между тем есть другие варианты устранения выявленного нарушения. Во-первых, админи- 
страция может снизить количество работающих до 5 лиц. Тогда помещение с одним выходом бу- 
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дет отвечать требованиям пожарной безопасности. Во-вторых, изменить категорию помещения 
с "А" на "В" заменив взрывопожароопасные лаки и краски на более безопасные, кроме того с по- 
мошью дополнительной вентиляции увеличить кратность воздухообмена, уменьшить (за счет 
количества) возможную площадь разлива легковоспламеняющихся жидкостей и т.п.. При сни- 
жении категории существенно смягчаются противопожарные требования, в том числе и к эваку- 
ации ( достаточно одного выхода из помещение). Критерием выбора варианта решения в этом 
случае будет экономичность и эффективность. Таких примеров много. 


В каждом случае, когда нарушение требований пожарной безопасности, связанно с количеством 
работающих, площадью, расстояниями, величиной давления и т.п., может быть несколько вариан- 
тов его устранения. 

Поэтому руководитель (владелец) в процессе ознакомления с выявленными инспектором 
государственного пожарного надзора нарушениями должен выяснить: 

суть каждого нарушения; 

• требования конкретно которого нормативного акта по вопросам пожарной безопасности 
возбуждены, или этот акт действует в данное время и или он распространяется на объект, кото- 
рый проверяется; 

• влияет ли выявленное нарушение на безопасность эвакуации людей в случае пожара; 

• образовывает ли выявленное нарушение состав административного правонарушения; 

• какие мероприятия могут устранить нарушение; 

• реальные сроки устранения выявленных нарушений требований пожарной безопасности. 

Выяснив указанные вопросы и сделав соответствующий вывод, руководитель (владе- 
лец) может: 

• выявить нарушение, которые необходимо устранить в первую очередь; 

• выбрать наиболее рациональный вариант устранения нарушений; 

- аргументировано отклонить (обжаловать) требования, которые являются безосновательными. 

После получения предписания государственного пожарного надзора желательно рассмот- 
реть его на совешании и приказом назначить лица, ответственные за выполнение каждого пунк- 
та предписания. 

Приступая к выполнению предписаний государственного пожарного надзора, предприятия, 
учреждения и организации ищут соответствующего подрядчика, который бы мог выполнить не- 
обходимые противопожарные работы и услуги. 


Хозяйственная деятельность, связанная с предоставлением услуг и выполнением работ противо- 
пожарного назначения, осуществляется на основании лицензий, которые выдаются Государствен- 
ным департаментом пожарной безопасности МЧС Украины. 

Поэтому при заключении соответствующего договора, оплате счета необходимо обязательно 
убедиться в наличии, соответствии лицензии, обратить внимание на срок ее действия. 

При приобретении продукции противопожарного назначения следует помнить, что 


Все виды пожарной техники и противопожарного оборудования, которые применяются для предотв- 
ращения пожаров и для их тущения, должны иметь государственный сертификат соответствия. 
Внедрена обязательная сертификация продукции противопожарного назначения, к которой 
относятся: 
г огнетушители; 
г элементы установок пожаротушения; 
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• огнетушащие вещества; 
- огнезащитные вещества; 
• огнепреграждающие устройства; 
• противопожарное оборудование; 
- снаряжение пожарных; 
- элементы установок пожарной сигнализации; 
• пожарные машины; 
- огнеопасные приборы. 

Отечественные производители продукции противопожарного 
назначения наносят изображение знака соответствия с кодом орга- 
на сертификации. 

С целью усиления контроля и выявления фактов реализации 
на украинском рынке противопожарной и строительной продук- 
ции, которая не отвечает требованиям действующих нормативных 
документов введена маркировка импортированной в Украину 


продукции. Продукция которая прошла сертификацию, маркиру- 016 

ется этикетками с голографическим изображением знака соответ- 

ствия и нанесением символьной информации, которая идентифи- Знак соответствия, код 
цирует получателя сертификата соответствия или свидетельства о органа сертификации 
признании. 


6. Огнезащита 


Огнезащита - это снижение пожарной опасности материалов и конструкций путем специ- 
альной обработки. 

Огнезащита является одним из основных мероприятий, направленных на обеспечение по- 
жарной безопасности и необходимой степени огнестойкости домов и сооружений, снижение по- 
жарной опасности материалов и изделий. 

Огнезащита осуществляется: 

• пропиткой материалов антипиренами; 

• покрытием поверхности огнезащитными красками; 

- обмазкой огнезащитными пастами; 

• покрытием поверхности огнезащитными штукатурными растворами; 

• покрытием огнестойкими стеклообоями; 

• защитой конструкций жесткими экранами: огнестойкими листами, плитами, панеля- 
МИ и т.п. 

Огнезащитные составы и покрытия должны иметь необходимую техническую документа- 
цию на их производство и применение, а также сертификат. 

Производство и снабжение огнезащитных составов, проектирование и работы по огнезащи- 
те должны осуществляться исключительно организациями, которые имеют лицензию на данный 
вид деятельности. 

Согласно Правил пожарной безопасности в Украине деревянные конструкции в домах всех 
степеней огнестойкости, кроме У, должны подвергаться огнезащитной обработке, за исключени- 
ем окон, дверей, ворот, пола, встроенной мебели, стеллажей, если в строительных нормах не ука- 
занны другие требования. 

Повреждение огнезащитных покрытий (штукатурки, специальных красок, лаков, обмазок и 
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т.п.) строительных конструкций, горючих отделочных и теплоизоляционных материалов, возду- 
ховодов, металлических опор и перегородок должны немедленно устраняться. 

После обработки (пропитки) антипиренами деревянных конструкций, тканей и других го- 
рючих материалов должен быть составлен акт о проведении работ подрядной организацией. 
После истечения сроков действия обработки (пропитки) и в случае потери или ухудшения огне- 
защитных свойств обработку (пропитку) надо повторить. Проверку состояния огнезащитной об- 
работки (пропитки) следует проводить не реже одного раза в год с составлением акта проверки 


6.1. Огнезащита древесины 


В настоящее время наиболее распространенным строительным материалом традиционно ос- 
тается древесина и изделия из нее. Однако с достоинствами, выгодно отличающими ее от дру- 
гих строительных материалов, древесина обладает и недостатками, главным из которых являют- 
ся легкая воспламеняемость и горючесть. 

В связи с этим важное значение приобретает проблема огнезащиты древесины различными 
способами, наиболее эффективными из которых являются обработка огнезащитными покрыти- 
ями и пропитка специальными составами. 

Первый способ огнезащиты заключается в нанесении на поверхность защищаемого матери- 
ала слоя покрытия, эффективность которого определяется физико-химическими свойствами и 
адгезией к данной поверхности. При местном воздействии кратковременного источника зажига- 
ния огнезащитные покрытия затрудняют горение деревянных конструкций, облегчают тушение 
пожара, а в ряде случаев исключают возможность его возникновения. Огнезащита способом 
пропитки заключается во введении в материал специальных веществ - антипиренов. Этот способ 
обеспечивает защиту деревянных конструкций от возгорания при локальном огневом воздей- 
ствии в условиях возникновения пожара. В данном случае наблюдается только обугливание ма- 
териала, которое ограничивается площадью воздействия пламени. 


Требования к конструкциям и подготовке поверхности 

Огнезащитные составы (покрытия, лаки, краски, пропитки и т.п.) следует наносить на гото- 
вые деревянные конструкции и изделия, не подвергающиеся последующей механической обра- 
ботке, влажность которых должна составлять не более 15%. В случае, когда необходимо снять за- 
щитный слой с некоторых частей поверхности, следует провести дополнительную обработку по 
технологии, соответствующей применяемому средству огнезащиты. 

Перед нанесением средств огнезащиты поверхность должна быть очищена от пыли и грязи. 
Поверхности, ранее обработанные эмалями, красками, пропитками и другими составами, а также 
имеющие масляные и битумные пятна, перед нанесением необходим тщательно очистить. 


Общие требования к технологии нанесения средств огнезащиты 

Обработка поверхности должна производиться в условиях завершенного строительства при 
положительной температуре и относительной влажности воздуха не более 70% или в соответ- 
ствии с требованиями НТД. Не допускается производить огнезащитные работы при отрицатель- 
ных температурах, воздействии атмосферных осадков и прямых солнечных лучей. 

Нанесение огнезащитных составов при поверхностной обработке производится кистью, ва- 
ликом, погружением, пневмораспылением или специальными установками. 

Средства огнезащиты следует наносить ровным слоем, без пропусков и напльвов, тщатель- 
но обрабатывая места соединения отдельных деталей. 
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В случае применения некоторых средств огнезащиты допускается дополнительная обработ- 
ка защищенных поверхностей красками и эмалями с целью защиты от влаги и придания декора- 
тивного вида. Марки красок и эмалей должны быть указаны в НТД на применяемое средство ог- 
незащиты. При применении комплексных покрытий (огнезащитный состав + поверхностная за- 
щитная обработка) требуется обязательное проведение сертификационных испытаний, подтве- 
рждающих огнезащитную эффективность данного комплекса. 

Средства огнезащиты обладают различной эксплуатационной стойкостью и долговеч- 
ностью. В связи с этим необходим систематический контроль за состоянием защищенной по- 
верхности и, в случае необходимости, проведение своевременных ремонтно-восстановитель- 
ных работ. 


Средства огнезащиты, технология их приготовления и нанесения 

В зависимости от назначения и области применения средства, используемые для огнезащи- 
ты древесины и изделий из нее, подразделяются на следующие виды: 

. лаки - образующие на защищаемой поверхности тонкую прозрачную пленку, позволяю- 
щую сохранить текстуру древесины, обладающие декоративными свойствами и защищающие 
вот возгорания; 

• краски, эмали - образующие на защищаемой поверхности тонкий непрозрачный слой раз- 
личных цветов и оттенков, придающих декоративный вид, ‚препятствующих возгоранию, расп- 
ространению пламени по поверхности и защищающих от воздействия влаги; 

• покрытия, обмазки - наносимые на защищаемую поверхность составы пастообразной 
консистенции, защищающие от возгорания и не обладающие достаточными декоративными 
свойствами; 

• пропитки - водные растворы солей (антипиренов), наносимые на поверхность древесины, 
вводимые способом глубокой пропитки под давлением или способом прогрев-холодная ванна и 
снижающие ее пожарную опасность. 

Кроме того, средства огнезащиты могут быть атмосфероустойчивыми и не атмосфероустой- 
чивыми, которые эксплуатируются в условиях закрытых отапливаемых помещений с относи- 
тельной влажностью воздуха не более 70%, а также стойкими в агрессивной среде (при воздей- 
ствии агрессивных паров и газов). 


7. Популярно о правилах пожарной безопасности 


Приказом Министерства Украины по вопросам чрезвычайных ситуаций от 19.10.2004 г. № 
126 утверждены Правила пожарной безопасности в Украине (далее - Правила), исполнение ко- 
торых является обязательным для всех органов исполнительной власти и местного самоуправле- 
ния, предприятий всех форм собственности (независимо от видов их деятельности), должност- 
ных лиц и граждан. Поскольку этот документ достаточно объемный (более 100 страниц), остано- 
вимся на некоторых изложенных в нем положениях, выполнение которых предпринимателями 
может существенно облегчить им общение с органами государственного пожарного надзора (да- 
лее - Госпожнадзор). 

В соответствии с Правилами пожарная безопасность в жилых домах обеспечивается 
собственниками этих домов или уполномоченными ими органами, а в жилых помещениях 
(квартирах) - также и квартиросъемщиками. При этом взаимные обязательства собственника и 
квартиросъемщика по обеспечению пожарной безопасности определяются в договоре жилищ- 
ного найма, а для членов жилишно-строительных кооперативов - уставом. В случае аренды иму- 
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щества, обязательства сторон по обеспечению пожарной безопасности должны быть оговорены 
в договоре аренды. 

Ввод в эксплуатацию новых, реконструированных производственных, жилых и других объ- 
ектов, аренда каких-либо помещений должны проводиться при обязательном наличии разреше- 
ния органов Госпожнадзора, которое выдается в соответствии с постановлением КМУ от 
14.02.2001 г № 150 "Об утверждении Порядка выдачи органами государственного пожарного 
надзора разрешения на начало работы предприятий и аренду помещений". 

Продукция противопожарного назначения и продукция, к которой установлены требования 
пожарной безопасности, должна иметь сертификат соответствия или свидетельство о признании 
соответствия (Законом Украины от 21.10.2004 г. № 2116-ІУ, который вступил в силу 17.11.2004 г, 
отменено требование обязательного наличия копий сертификатов соответствия (свидетельств о 
признании соответствия). Достаточно, чтобы регистрационный номер сертификата был указан в 
сопроводительных документах на товар. 

Разделом [У Правил определены общие требования пожарной безопасности к территориям, 
зданиям, помещениям и сооружениям. Так, не разрешается размещать магазины и склады това- 
ров бытовой химии, легковоспламеняющихся жидкостей (ЛВЖ), горючих жидкостей (ГЖ), ог- 
неопасных (горючих) веществ и материалов (краски, растворители, лаки и др.), баллонов с газом 
мастерских и других помещений с категорией противопожарной безопасности А и Б в жилых, 
гражданских и административно-бытовых домах. 

В Правилах приведены общие требования пожарной безопасности к различным видам ин- 
женерного оборудования: электроустановкам, отоплению, вентиляции и кондиционирова- 
нию, канализации, газовому оборудованию, тепловым сетям, лифтам и подъемникам, мусо- 
ропроводам. 

К содержанию технических средств противопожарной защиты Правилами также установ- 
лены определенные требования. Здания, помещения и сооружения должны быть оборудова- 
ны установками пожарной сигнализации и пожаротушения в соответствии с действующими 
нормативно-правовыми актами, которые в установленном порядке согласовываются с орга- 
нами [спожнадзора. Входящие в состав установок аппаратура и оборудование должны соотве- 
тствовать действующим стандартам, техническим условиям, документации заводов-произво- 
дителей, иметь сертификат качества и быть без дефектов. На основании требований техничес- 
кой документации заводов-производителей на каждый вид установок должен быть составлен 
план-график проведения работ по техническому обслуживанию и планово-предупредитель- 
ному ремонту. 

Необходимость оборудования домов и помещений системами противодымной защиты и тех- 
ническими средствами оповещения о пожаре, требования к их устроению устанавливаются стро- 
ительными нормами. 

Правила пожарной безопасности во время проведения работ с огнем включают в себя общие 
требования к сварочным, газосварочным, электросварочным и паяльным работам. Также опре- 
делены требования к красильным и строительно-монтажным работам. 

Правилами установлены основные требования пожарной безопасности к объектам различ- 
ного назначения, в частности к зданиям для постоянного и временного проживания людей, 
предприятиям торговли и питания, промышленным предприятиям, лечебным учреждениям, 
объектам хранения, ремонта и технического обслуживания транспорта, складским помещениям, 
АЗС, саунам, видеосалонам и другим помещениям. Рассмотрим некоторые из них. 
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Предприятия торговли и питания 

Для обеспечения пожарной безопасности к организации деятельности предприятий торгов- 
ли и питания Правилами предьявляются следующие требования: 

• товары, имеющие повышенную пожарную безопасность (спички, духи, одеколоны, азро- 
зольные упаковки и др.) должны храниться отдельно от других товаров в специально предназна- 
ченных для этого помещениях. При этом торговать такими товарами в больших магазинах, уни- 
вермагах, торговых центрах рекомендуется на верхних этажах зданий; 

г ширина проходов между прилавками и оборудованием за прилавком должна быть не ме- 
нее 0,9 м; 

г вместимость торговых и обеденных залов должна соответствовать нормам проектирова- 
ния, а при их отсутствии - 1,35 м? на одного посетителя магазина и не менее 1,4 м? на одно поса- 
дочное место в ресторане, кафе, столовой; 

- в обеденных залах необходимо обеспечить свободный основной проход к эвакуационным 
выходам шириной не менее 1,35 м и проходы к отдельным посадочным местам. 

На предприятиях торговли и питания запрещается: 

• хранить горючие материалы, отходы, упаковку и контейнеры в торговых, обеденных залах 
и на пути эвакуации; 

г торговать огнеопасными товарами бытовой химии, лаками, красками, растворителями и 
другими ЛВЖ и ГЖ, расфасованными в тару емкостью более одного литра, а также огнеопасны- 
ми товарами без предупредительных надписей на них; 

г размещать отделы, секции, прилавки, лотки, для продажи огнеопасных товаров ближе 4 м 
от эвакуационных путей; 

• одновременно хранить в магазине более 15 тыс. единиц аэрозольных изделий и более 2 
тыс. бутылок (или более І м? спирта и других ЛВЖ); 

г организовывать торговлю, размещать торговые и игровые автоматы на площадках лест- 
ничных клеток и других путях эвакуации; 

г размещать товары бытовой химии, лаки, краски, растворители, товары в аэрозольной упа- 
ковке ближе полуметра от приборов отопления и в оконных витринах. 

Кроме того, Правилами также утверждены меры по пожарной безопасности при продаже 
ГЖ, боеприпасов и пиротехнических изделий. 

Предусмотрены меры пожарной безопасности на вещевых рынках. В частности, киоски, 
ларьки и другие временные сооружения на территории рынка должны размещаться на расстоянии 
не менее 10 м от других сооружений, за исключением случаев, предусмотренных строительными 
нормами (предусмотрен больший противопожарный разрыв или их установка соответствует тре- 
бованиям строительных норм к противопожарным стенам). Допускается размещение группами 
инвентарных сооружений мобильного типа, киосков и других подобных сооружений. При этом 
количество сооружений в группе должно быть не более 10; площадь, занимаемая такими соору- 
жениями, - не более 800 м2; расстояние между группами этих сооружений и от них до других со- 
оружений - не менее 15 м. Каждый киоск, ларек и подобные сооружения должны быть изготовле- 
ны из негорючих материалов и оборудованы огнетушителем. 


Складские помещения 

В приложении 3 к Правилам содержится Порядок совместного хранения веществ и матери- 
алов. Следует отметить, что при хранении в складах различных веществ и материалов необходи- 
мо учитывать их пожароопасные физико-химические свойства, совместимость, а также призна- 
ки однородности веществ, используемых для тушения пожара. 
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Допускается изготовление стеллажей для складских помещений из горючих материалов вы- 
сотой не более 3 м. Если высота стеллажа превышает 3 м, то он должен быть изготовлен из него- 
рючих материалов. Проходы между стенами и стеллажами оборудуются не менее | м. Если мате- 
риалы хранятся бесстеллажным способом, то их необходимо укладывать в штабеля (ширина про- 
хода между штабелями - не менее | м). Если ширина склада составляет более 10 м, то по всей его 
длине должен обеспечиваться проход шириной не менее 2 м, расстояние между стенами и шта- 
белями - не менее 0,8 м. 

Складские помещения, расположенные в подвальных или цокольных этажах, должны 
иметь люки или окна размером 0,9х1,2 м с отдушинами, встраиваемыми согласно строительным 
нормам. 

В складах общего назначения допускается хранение не более 5 тысяч аэрозольных упаковок. 
Если же таких упаковок больше, то они должны храниться в отдельных складах или изолирован- 
ных противопожарных отсеках общих складов. Отдельно разработаны правила для складов ЛВЖ и 
ГЖ, складов баллонов с газами, химических веществ, лесопиломатериалов, угля. 


Автозаправочные станции 

Все АЗС подразделяются на стационарные, передвижные и контейнерные. Ответственными 
за обеспечение пожарной безопасности являются собственники АЗС. Допуск к работе на АЗС 
имеют только лица, прошедшие обучение по программе пожарно-технического минимума и 
имеющие соответствующее удостоверение. 

Расстояние от АЗС до прилегающих зданий, сооружений и лесных массивов определяется в 
соответствии с требованиями строительных норм. 

Правилами разрешено продавать на АЗС масла, консистентные смазки, запчасти, приборы 
для автомобилей и других транспортных средств, принимать отработанные масла и мелкую тару 
из-под нефтепродуктов, а также проводить техобслуживание и мойку автомобилей. Для АЗС, рас- 
положенных вне населенных пунктов, разрешается размешать в комплексе с такой АЗС отели, 
объекты розничной торговли и проводить другие виды сервисного обслуживания водителей и 
пассажиров на расстоянии не ближе 25 м от резервуаров и раздаточных колонок АЗС, если иное 
не установлено иными нормами. В Правилах приведен порядок планировки, оборудования и тех- 
нического обслуживания АЗС, правила заправки транспортных средств. 


Выведение сигнализации на пульты централизованного наблюдения 

Новые Правила вступили в силу с 15 ноября 2004 года. Обращаем ваше внимание на то, что 
Правилами технического содержания установок пожарной автоматики, утвержденными прика- 
зом МВД Украины от 29.07.2000 г. № 507, предусматривалось выведение на пульты централизо- 
ванного наблюдения Государственной пожарной охраны сигналов от приемно-контрольных 
приборов установок пожаротушения и пожарной сигнализации. Приказом от 03.08.2004 г. № 866 
(вступил в силу с 23.08.2004 г) МВД Украины признало утратившими силу некоторые свои при- 
казы, в том числе и приказ № 507 (и действовавшие ранее правила пожарной безопасности). По- 
этому с 23.08.2004 г. (с момента утраты силы Правил технического содержания установок пожар- 
ной автоматики) инспекторы органов государственной пожарной охраны не имеют права при- 
менять санкции к субъектам хозяйствования за невыведение сигналов от приемно-контрольных 
приборов установок пожаротушения и пожарной сигнализации на пульты централизованного 
наблюдения Государственной пожарной охраны сигналов. Это подтверждает Госпредпринима- 
тельство в своем письме от 24.09.2004 г. № 6515. 

Новыми же Правилами (п. 6.1.28 ст. 6) предусмотрено, что "приемно-контрольные приборы и 


50 


станции установок пожарной сигнализации (УПС) и комплекса охранно-пожарной сигнализа- 
ции необходимо устанавливать в помещениях с круглосуточным дежурством персонала. В обос- 
нованных случаях допускается установка приемно-контрольных приборов в помещениях без де- 
журного персонала при условии обеспечения передачи оповещений о пожаре (неисправности) на 
пожарный пост или в другое помещение с постоянным круглосуточным пребыванием людей и 
обеспечением контроля каналов связи. В этом случае должны быть предусмотрены меры, препя- 
тствующие доступу посторонних лиц к приемно-контрольным приборам. 

При наличии технической возможности сигналы от приемно-контрольных приборов УПСи 
автоматических установок пожаротушения следует выводить на пульты централизованного наб- 
людения пожарной охраны". 

Следует иметь в виду, что действующим законодательством не предусмотрены нормы, в со- 
ответствии с которыми платные услуги, предоставляемые органами государственной пожарной 
охраны, являются обязательными. В соответствии с п. | постановления КМУ от 15.05.2000 г. № 
798 платные услуги (в том числе и организация централизованного наблюдения за противопо- 
жарным состоянием объектов) государственной пожарной охраной могут предоставляться иск- 
лючительно по письменному обращению субъекта хозяйствования. Поэтому Госпредпринима- 
тельство в письме от 07.10.2004 г. № 6912 сообщает, что в случае выведения сигналов от прием- 
но-контрольных приборов установок пожаротушения и пожарной сигнализации предпринима- 
телей на пульт централизованного наблюдения государственной пожарной охраны по ее требо- 
ванию (а не по письменному обращению субъекта) предприниматель не обязан оплачивать услу- 
гу централизованного наблюдения. 


8. Оснащение объекта средствами пожаротушения 


8.1. Первичные средства пожаротушения 


Для ликвидации пожаров в начальной стадии используются подручные и первичные сред- 
ства пожаротушения. 

Подручнье средства - это вещества и предметы, заранее не подготовленные для тушения по- 
жаров. К ним относится вода, песок, земля, различные предметы, набрасываемые на очаг горе- 
ния. Набрав в ведро воды из-под крана, человек может потушить небольшой пожар в квартире. 
Для ликвидации горения телевизора используются различные предметы из плотной материи. 

Первичные средства - это приборы и средства, заранее приготовленные для тушения пожаров. 

На промышленных объектах часто можно видеть пожарные посты (щиты), где имеется набор 
первичных средств пожаротушения: огнетушители, песок и вода в емкостях, кошма, приборы для 
вскрытия конструкций. Жилые и общественные здания, как правило, обеспечиваются отдельны- 
ми видами первичных средств пожаротушения, в основном огнетушителями. Огнетушители, как 
первичные средства пожаротушения, занимают определенное место в противопожарной защите 
объектов. Именно от эффективности и надежности действия огнетушителей зависит наносимый 
материальный ущерб. Наличие на защищаемом объекте огнетушителей в нужном количестве и 
заранее определенного типа, умелое их применение позволяют локализовать или ликвидировать 
пожар на ранней стадии развития. 

В зависимости от применяемого огнегасительного вещества огнетушители бывают химичес- 
кие пенные, воздущно - пенные, водяные, порошковые, углекислотные, хладоновые и комбини- 
рованные. 
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По способу приведения в действие огнетушители делятся на имеющие вентильный затвор, 
запорно-пусковое устройство рычажного типа, запорно-пусковое устройство пистолетного типа, 
пуск от постоянного источника давления, пуск от пиротехнического устройства. 

Одна из главных тактико-технических характеристик огнетушителей его огнетушащая способ- 
ность, т. е. способность ликвидировать горение на определенной площади одного из классов пожа- 
ра. Так, химическим пенным огнетушителем можно потушить горение твердых материалов на пло- 
щали 4,78 кв. м. или легковоспламеняющихся жидкостей на площади 0,25 кв. м. 

В соответствии с международными стандартами устанавливаются следующие классы пожа- 
ров в зависимости от горящего материала: 

• Класс А - горение твердых веществ в основном органического происхождения; 
• Класс В - горение горючих жидкостей и плавящихся твердых материалов; 

• Класс С - горение газов; 

• Класс Д - горение металлов. 


8.2. Понятие об огнетушащих веществах и их свойствах 


Огнетушащие вещества - это вещества, обладающие физико-химическими свойствами, поз- 
воляющими создать условия для прекращения горения. 

В огнетушителях используются огнетушащие вещества, обладающие различными свойства- 
ми и, соответственно, способами воздействия на процесс горения. 


Известны следующие способы прекращения горения: 
• охлаждение очага горения ниже определенных температур; 
• изоляция очага горения или снижение содержания кислорода; 
• механический срыв пламени; 
• создание условий огнепреграждения; 
• торможение скорости химических реакций в пламени (ингибирование). 


В соответствии со способами прекращения горения огнетушащие вещества подразделяются на: 
• охлаждающие, 
• разбавляющие, 
г изолирующие, 
г ингибирующие. 
Однако, строго разделить огнетушащие вещества по этим признакам не представляется возмож- 
ным, т. к. все они обладают комбинированным воздействием при наличии доминирующего свойства. 


В настоящее время широко используются следующие огнетушащие вещества: 
• вода, 
• вода с добавками, 
• пена (химическая или воздушно-механическая), 
• огнетушащие порошки, 
• углекислый газ, 
• галоидированные углеводороды. 


Вода - жидкость при температуре от 0 до 100°С. Основной способ воздействия на горение - 
охлаждение. Обладает вторичным эффектом - при превращении в пар изолирует очаг пожара и 
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снижает содержание кислорода в зоне горения. 
Способы подачи - компактная или распыленная струя. 


Вода с добавками. 

С целью улучшения свойств и повышения эффективности тушения в воду добавляют раз- 
личные вещества. 

Для снижения поверхностного натяжения применяют поверхностно-активные вещества 
(ПАВ): (пенообразователи, сульфанолы и др.). 

Для повышения вязкости применяют загущающие добавки, например натрий-карбоксиме- 
тилцеллюлоза (КМЦ). 

Ведутся работы по созданию новых добавок, повышающих огнетушащую способность воды. 


Пена - дисперсная система, состоящая из ячеек - пузырьков газа, разделенных пленками 
Жидкости. 

Основной способ воздействия на горение - изоляция очага горения. Дополнительный - ох- 
лаждение за счет имеющейся воды. 

По способу получения пены разделяются на химические и воздушно-механические. 

Химическая пена образуется в результате химической реакции между щелочной и кислотной 
частями заряда. 

Воздушно-механическая пена образуется в результате механического распыления раствора пе- 
нообразователя и его смешивания с воздухом в пеногенераторах. 

Пены разделяются по кратности (отношение объема пены к объему раствора, из которого 
она получена) на пены низкой кратности (до 10), средней (10-200), высокой (более 200). 


Огнетушащие порошки - мелкоизмельченные минеральные соли с различными добавками. 

Основной способ воздействия на горение - ингибирование. 

Дополнительные эффекты: разбавление паров горючего топлива, создание условий огнеп- 
реграждения, охлаждение. 

Огнетушащие порошки разделяются на порошки общего и специального назначения. 

Огнетушащие порошки общего назначения применяются для тушения пожаров классов А, 
В, С и злектрооборудования под напряжением (за исключением ПСБ-3, который не предназна- 
чен для тушения пожара класса А). 

Огнетушащие порошки специального назначения применяются для тушения пожаров горючих 
металлов. Способ воздействия - изоляция горящей поверхности от окружаюшего воздуха. 


Углекислый газ - бесцветный газ без запаха и вкуса при 0°С и 760 мм. рт. ст. Температура за- 
мерзания минус 56,6°С. Критическая температура минус 31°С. 

Основной способ воздействия на горение - разбавление парогазовоздушной смеси горючих па- 
ров и газов с воздухом (кислородом), дополнительный охлаждение (твердый диоксид углерода). 


Галоидированные углеводороды - вещества, основными компонентами которых являются 
бромистый зтил, бромистый метил, дибромтетрафторэтан и др. Они состоят из атомов углерода, 
водорода, галоидов фтора, хлора, брома и йода. В практике пожаротушения применяются глав- 
ным образом бромфторхлорпроизводные метана и этана, которые имеют промышленные назва- 
ния фреоны или хладоны. Основной способ воздействия на горение - ингибирование, дополни- 
тельный - разбавление. 
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8.3. Выбор первичных средств пожаротушения 


Необходимое количество первичных средств рассчитывают отдельно по каждому этажу, по- 
мещению, а также наличию открытых установок. Помещения, оборудованные автоматическими 
стационарными установками пожаротушения, обеспечиваются первичными средствами из рас- 
чета 50% от расчетного количества. 

Если в помещении размещаются разные по пожарной опасности производства, то оно обес- 
печивается первичными средствами по наиболее опасному производству. Огнетушители уста- 
навливаются (развешиваются) на видных, заранее определенных местах. К огнетушителям дол- 
жен быть постоянный свободный доступ. 

Работающие (находящиеся) в данном помещении люди заранее знакомятся с местораспо- 
ложением огнетушителей, их видами, областью применения (по этикетке на корпусе огнету- 
шителя). 


При использовании химических пенных огнетушителей, их необходимо снять с места крепле- 
ния и перенести к месту пожара. Имеющейся шпилькой прочистить спрыск, повернуть рукоят- 
ку пускового устройства на 180 градусов до упора. Перевернуть огнетушитель днишем вверх, 
встряхнуть для ускорения химической реакции. Направить струю пены на пламя. Огнетушитель 
все время необходимо держать днищем вверх, во избежание выхода газа, образованного при ре- 
акции и выдавливаюшего пену из емкости огнетушителя. 


Воздушно-пенные огнетушители переносят к месту пожара и выдергивают запорную шпильку 
за кольцо. Ударом по головке штока вскрывают баллончик с рабочим газом. Поступивший газ вы- 
давливает раствор пенообразователя через шланг в генератор пены, где и образуется пена. Одной 
рукой переносят огнетушитель, а второй за генератор направляют струю пены в очаг пожара. 


Углекислотные огнетушители имеют вентильное или рычажное запорно-пусковое устройство. 
Для приведения в действие необходимо или открыть вентиль или поднять рукоятку вверх, пред- 
варительно выдернув запорную шпильку за кольцо. Струю огнегасительного вещества направля- 
ют на горящий предмет. 


Порошковые огнетушители необходимо предварительно встряхнуть, выдернуть запорную 
шпильку за кольцо, перевернуть огнетушитель запорным устройством вверх, о твердый предмет 
ударить головкой запорного устройства. Вскрывается баллончик с газом, который выдавливает 
порошок в зону горения. Часть огнетушителей снабжены шлангом с рычажным затвором. В этом 
случае после вскрытия баллончика необходимо надавливанием на рычаг открыть затвор. 


Помните! На емкость огнетушителя наклеивается этикетка с данными: область применения, 
правила приведения в действие. Желательно ознакомиться с ней. Это даст возможность правиль- 
но применить огнетушитель для успешного тушения пожара. Незначительная задержка с озна- 
комлением правил пользования огнетушителем может существенно повлиять на быструю лик- 
видацию горения. 


8.3.1. Как правильно выбрать огнетушитель 


Огнетушители, классифицируются по ряду параметров, а именно: 
- виду огнетушащих средств, 
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- обьему корпуса, 
- способу подачи огнетушащего состава, 
• виду пусковых устройств. 


По объему корпуса огнетушители условно подразделяют на 
- ручные малолитражные с объемом корпуса до 5л; 
• промышленные ручные с объемом корпуса 5...10 л (для офиса или магазина); 
• стационарные и передвижные с объемом корпуса свыше 10 л (для промышленных предп- 
риятий). 


По способу подачи огнетушащих средств, то есть каким образом огнетушитель выбрасывает 

содержимое, выделяют четыре группы огнетушителей: 

• под давлением газов, образующихся в результате химической реакции компонентов 
заряда; 

- под давлением газов, подаваемых из специального баллончика, размещенного в корпусе 
огнетушителя; 

- под давлением газов, предварительно закачанных непосредственно в корпус огнетушителя; 

• под собственным давлением огнетушащего средства. 


По виду пусковых устройств огнетушители подразделяют на четыре группы: 
- с вентильным затвором; 
с запорно-пусковьм устройством пистолетного типа; 
с пуском от пиропатрона; 
• с пуском от постоянного источника давления. 


По виду огнетушащих средств, которые находятся в баллоне, огнетушители бывают: 
г жидкостные, 
• пенные, 
• углекислотные, 
- аэрозольные (хладоновые), 
• порошковые, 
• комбинированные. 


8.3.2. Огнетушители порошковые (ОП) 


Порошковые огнетушители применяются для ликвидации загора- 
ния и пожаров и выпускаются трех типов: ручные (переносные), перед- 
вижные и стационарные. 

В качестве огнетушащего вещества используют порошки общего и 
специального назначения: порошки общего назначения используют при 
тушении пожаров и загорании ЛВЖ и ГЖ, газов, древесины и других ма- 
териалов на основе углерода, а порошки специального назначения приме- 
няют при ликвидации пожаров и загорании щелочных металлов, алюми- 
ний- и кремнийорганических соединений и других пирофорньх (способ- 
ных к самовозгоранию) веществ. 
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Огнетушители порошковые закачнье ОП 6(3) и ОП 9(3) с массой огнетушащего вещества соот- 
ветственно 6 и 9 кг, предназначены для тушения загораний классов: 

А (горение твердых веществ), 

ВІ (горение жидких веществ, нерастворимых в воде), 

С (горение газообразных веществ), 
а также для тушения загораний электрооборудования, находящихся под напряжением до 1000 В, в 
начальной стадии их возникновения. 


Техническая характеристика порошковых закачных огнетушителей 


аа ча 


144В 
4А 


Рабочее давление в корпусе огнетушителя при температуре 200С, МПа 1,5+0,15 1,5+0,15 


[Габаритные размеры, мм, не более 
высота 
диаметр корпуса 


Назначенный срок службы, лет 


Огнетушители порошковые передвижные пригодны для тушения пожаров электрооборудова- 
ния находящихся под напряжением до 1000 В с расстояния не менее | м. Не предназначены для 
тушения загораний веществ, горение которых происходит без доступа ити 
воздуха (хлопок и т.п.). Эксплуатировать при { от 20°С до 50°С. Огне- #8 Тее 
тушители порошковые передвижные, предназначены для тушения за- 
гораний классов: 

А (горение твердых веществ), 

ВІ (горение жидких веществ, нерастворимых в воде), 

С (горение газообразных веществ). 

Огнетушители применимы для тушения электрооборудования 
под напряжением до 1000 В. 


Техническая характеристика порошковых передвижных огнетушителей 


Огнетушащая способность по тушению модельного очага пожара 
377В 233В 
15А 10А 


450 
1170 
480 


Масса огнетушителя полная, кг 


Назначенный срок службы, лет 


Порошковый огнетушитель ВП-8, прост и надежен, имеет расширенную область применения, 
эффективно используется для гашения пожаров, твердых веществ, горючих жидкостей, газов, 
электрического оборудования до 1140 В. 

Огнетушитель предназначен для использования на промышленных и сельскохозяйственных 
объектах, гаражных хозяйств, на транспортных средствах, в строениях и сооружениях, в горно- 
добывающей промышленности. 


Техническая характеристика огнетушителя ВП-8 


Длина струк огнетушащего вещества, я» м 


Габаритные размеры: 


высота огнетушителя, мм 
диаметр сосуда, мм 


Масса огнетушителя полная, кг, не более 
Масса огнетушащего порошка, кг, не более 


Средний срок службы, лет 


Порошковый огнетушитель ВП - 4 и прост и надежен, имеет расширенную область примене- 
ния, эффективно используется для гашения пожаров, твердых веществ, горючих жидкостей, га- 
зов, электрического оборудования до 1140 В. 

Огнетушитель предназначен для использования на промышленных и сельскохозяйственных 
объектах, гаражных хозяйств, на транспортных средствах, в строениях и сооружениях, в горно- 
добывающей промышленности. 
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Техническая характеристика огнетушителя ВП-4 
Продолжительность подачи вещества, с Е И 


[абаритные размеры: 


высота огнетушителя, мм 
диаметр сосуда, мм 165 


Масса огнетушителя полная, кг, не более ОБО: БОИ: 
Масса огнетушащего порошка, кг, не более 


Порошковый огнетушитель ВП - 2 прост и надежен, имеет расширенную область примене- 
ния, эффективно используется для гашения пожаров, твердых веществ, горючих жидкостей, га- 
зов, электрического оборудования до 1140 В. 

Огнетушитель предназначен для использования на промышленных и сельскохозяйственных 
объектах, гаражных хозяйств, на транспортных средствах, в строениях и сооружениях, в горно- 
добывающей промышленности. 


Техническая характеристика огнетушителя ВП-2 
Продолжительность подачи вещества, с ИЕ: ВЕ 
Длина струи огнетушащего вещества, тіл, м 


Габаритные размеры: 


высота огнетушителя, мм 
диаметр сосуда, мм 


Масса огнетушащего порошка, кг, не более 
Средний срок службы, лет 


ОСП -1 и ОСП-2 - Огнетушитель самосрабатывающий порошковый 

ОСЛ предназначен для тушения без участия человека загорания 
твердых и жидких веществ, нефтепродуктов, электрооборудования, в 
производственных, складских, бытовых помещениях, торговых павильо- 
нах, гаражах, дачах, квартирах. ОСП используется вместо переносных 
огнетушителей или дополнительно к ним. (ОСП не тушит щелочные и 
щелочно-земельные металлы и вещества, горящие без доступа воздуха). 

Устройство и принцип работы: 

ОСП представляет собой герметичный сосуд, заполненный огнету- 
шащим порошком и газообразователем, устанавливаемый горизонталь- 
но с помощью держателя над местом возможного загорания. При воз- 
никновении очага горения и нагрева газообразователя до 100°С (ОСП-1) 
или 200°С (ОСП-2) он разлагается, давление в сосуде возрастает, что 
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приводит к разрушениию сосуда и импульсному выбросу огнетушащего порошка. При ручном 
исползовании разбить колбу с одного из торцов и засыпать горящий участок порошком. 

Указания мер безопасности: 

- запрещается эксплуатировать ОСП с трещинами в корпусе; 

- запрещается устанавливать и хранить ОСП вблизи источников тепла с температурой выше 
+50°С; 

• не допускать длительного воздействия солнечных лучей на ОСП при хранении и эксплуа- 
тации; 

• тушение пожара в зоне размещения ОСП другими средствами производить с расстояния 
не менее 4-х метров от него; 

• при ликвидации пожара до срабатывания ОСП, работы с ним производить после сниже- 
ния температуры до нормальной, но не ранее, чем через 2 часа. 

Техническое обслуживание 

Ежеквартально осматривать ОСП и проверять на герметичность. Для проверки на герметич- 
ность необходимо погрузить огнетушитель (колбу огнетушителя) в сосуд с холодной водой. От- 
сутствие пузырьков говорит о герметичности огнетушителя. 

Технические характеристики: 

Объем, защищаемый одним огнетушителем 5-8 м?; 

Масса огнетушителя, не более - 1,2 кг; 

Температура срабатывания 100°С (для ОСП-1). 

Предназначен для использования в небольших по размеру помещениях (индивидуальные га- 
ражи стандартных размеров, торговые павильоны, палатки, торговые точки мелкооптовой и роз- 
ничной торговли контейнерного типа, складские, кладовые и подсобные помещения, электро- 
оборудование, находящееся под напряжением, такое как: 

- вводные ячейки трансформаторов; 

• масляные выключатели; 

• щиты КРУН, КРУ, релейные щиты ит.д.; 

- камеры трансформаторов, трансформаторные пункты; 
- кабельные каналы, туннели, короба и т.д. 

ОСП также нашли свое применение в качестве автономно- 
го средства защиты от пожаров в мусоросборных камерах жи- 
лых домов, поэтажных межквартирных электрошкафах, поме- 
щениях машинных отделений лифтов. 


8.3.3. Огнетушители углекислотные 


Огнетушители СО2 углекислотные переносные предназ- 
начены для тушения загораний класса В (горение жидких ве- 
ществ, нерастворимых в воде), загораний на злектрифициро- 
ванном железнодорожном и городском транспорте, в музеях, 
картинных галереях и архивах, электроустановках, находящих- 
ся под напряжением до 1000 В, а также электронной вычисли- 
тельной техники. 


Техническая характеристика углекислотных огнетушителей 


Масса огнетушащего вещества, кг 3,5-0,170 
Огнетушащая способность по тушению модельного очага >В 
пожара класса В 


Рабочее давление в корпусе огнетушителя (расчетное) при 
температуре 500°С, МПа 
Габаритные размеры, мм, не более 
Ширина 
Высота 
Вылет 


Назначенный срок службы, лет И ю | 


8.3.4. Жидкостнье огнетушители (ОЖ) 


В качестве жидких огнетушащих составов обычно применяют водные растворы различных 
химических соединений или воду с добавками поверхностно-активных веществ, то есть перек- 
рывающих доступ кислороду. Огнетушители с этими составами не получили широкого распро- 
странения, так как могут использоваться только в зонах с круглогодичными положительными 
температурами. 

Жидкостные огнетушители (ОЖ) применяют главным образом при тушении загорания твер- 
дых материалов органического происхождения: древесины, ткани, бумаги и др. В качестве огне- 
тушащего средства в них используют воду в чистом виде: воду с добавками поверхностно-актив- 
ных веществ (ПАВ), усиливающих ее огнетушащую способность; водные растворы минеральных 
солей. 


8.3.5. Пенные огнетушители (воздушно-пенные, химическо-пенные) 


В пенных огнетушителях применяют либо химическую пену, полученную из водных раство- 
ров кислот и щелочей, либо воздушно-механическую пену, образованную из водных растворов 
пенообразователей потоком рабочего газа: воздуха, азота или углекислого газа. 

Огнетушители химические пенные (ОХП) имеют широкую область применения, за исклю- 
чением случаев, когда огнетушащий заряд способствует развитию процесса горения или являет- 
ся проводником электрического тока. 

Учитывая наличие в зарядах серной кислоты, необходимо проявлять максимум осторожнос- 
ти при работе с огнетушителем, используя необходимые средства химической защиты. 

Огнетушитель предназначен для тушения загораний тлеющих материалов, горючих жидкос- 
тей на промышленных предприятиях, складах хранения горючих материалов. Не предназначен 
для тушения электрооборудования, находящегося под напряжением. 


Огнетушители воздушно-пенные ОВП-4(3)-АВ(Н, С) 


Рабочее давление МПа (кгс/м2) при =20+5°С 1,57(16) 


Со С 
Т 


Огнетушители воздушно-пенные ОВП(Н, С)-10(6) 


м 
Огнетушащая способность (площадь, м2) 2А,55В,(1,75) 


Диапазон рабочих температур, °С 
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Огнетушители воздушно-пенные ОВП(С)-45(6) 


Вместимость, л ЕЧ 
Масса заряда, кг 

ащая способность (площадь, м?) 
Рабочее давление МПа (кгс/м?) при =20+5°С 


52 
40 
4 


Время выхода огнетушашего в-ва, с 


670х520х400 


а 
Рабочее давление МПа (кгс/м2) при =20+5°С 


Диапазон рабочих температур, °С +5...+50 


Огнетушители воздушно-пенные ОВП(Н,С)-50(6) 


С З В НН 
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Огнетушители воздушно-пеннье ОВП(Н, С)-100(з) 


у Ы 
4 


Огнетушащая способность (площадь, м?) 
Рабочее давление МПа (кгс/м?) при #=20+5°С 
СТТ ООС ОИ 
КТУ ООС 


Огнетушители воздушно-пенные ОВП(Н,С)-100(0) 


9 
ариты, мм 
асса, 


100 
85 
С НИ 


Огнетушители воздушно-пенные ОВП(С)-135(6) 
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8.3.6. Аэрозольные огнетушители 


Аэрозольные огнетушители предназначены для тушения загорании легковоспламеняющих- 
ся и горючих жидкостей, твердых веществ, электроустановок под напряжением и различных ма- 
териалов, кроме щелочных металлов и кислородсодержащих веществ. 

В аэрозольных огнетушителях в качестве огнетушащего средства применяют парообразую- 
щие галоидированные углеводороды (бромистый этил, хладон, смесь хладонов или смесь бро- 
мистого этила с хладоном и др.). 


Огнетушитель аэрозольный "ВВПА-400" представляет собой аэрозольный баллон 
с эффективным огнетушащим составом на водной основе с активным эндотермичес- 
ким действием и абсолютно безопасен для здоровья людей и окружающей среды. 
ВВПА-400 предназначен для тушения очагов пожара и загораний класса А, В, Е. (Ту- 
шение твердых горючих материалов, бытовой техники, электроустановок находя- 
щихся под напряжением до 1000 В, горючих жидкостей). 

Огнетушитель ВВПА-400, первый в Украине огнетушитель, пригодный для ис- 
пользования в домашних условиях, прост в эксплуатации даже для детей (достаточно 
только снять колпачок, направить на очаг возгорания и нажать на дозирующий кла- 
пан), экологически безопасен для людей и окружающей среды, не наносит ущерба 
защищаемому объекту. При нанесении раствора ВВПА-400 на части тела и попада- 
нии открытого огня на них не остаются ожоги даже при температуре 150-350 °С. До- 
зирующее устройство позволяет расходовать огнетушащего вещества ровно столько, сколько не- 
обходимо для тушения очага пожара. Доступная цена и надежность в эксплуатации. Срок год- 
ности 5 лет. 

Огнетушитель ВВПА-400 сертифицирован на Украине и рекомендован к применению в по- 
мещениях с вычислительной техникой, в гражданских зданиях и сооружениях, квартирах жилых 
домов, помещениях общежитий, зданиях индивидуальной застройки, в административных и бы- 
товых зданиях, помещениях и сооружениях промышленных предприятий, лабораторных поме- 
щениях, гаражах и автомастерских, киосках и торговых лотках. 


АГС-6 Огнетушитель аэрозольный 

Генераторы огнетушащего аэрозоля предназначены для получения в результате сжигания за- 
рядов (аэрозолеобразующих огнетушащих составов) эффективных огнетушащих аэрозолей и по- 
дачи их в защищаемое помещение. 

Применяются для локализации и тушения пожаров легковоспламеняющихся и горючих жид- 
костей (бензин и другие нефтепродукты, органические растворители и т.п.) и твердых материалов 
(древесина, изоляционные материалы пластмассы и др.), а также электрооборудования (силовые 
и высоковольтные установки, бытовая и промышленная электроника и т.п.), в том числе находя- 
щегося под напряжением до 40 кВ. Генераторы не применяются для тушения щелочноземельных 
и щелочных металлов, а также веществ, горение которых происходит без доступа воздуха. 

- АГС должны эксплуатироваться в диапазоне рабочих температур от -50 °С до +50 °С 
Тип запуска - электрический или термохимический 

- Время работы, не более - 41 сек. 

• Максимальный защищаемый объем - 52 м3 

• Срок годности после установки - 5 лет 

- Габаритные размеры (ДхВхШ) - 420х167х167 мм 

• Масса снаряженного генератора, не более - 15 кг 
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8.3.7. Автоматические установки газового пожаротушения 


Автоматические установки (системы) газового пожаротушения являются одним из опти- 
мальных способов противопожарной защиты объектов, т. к. предназначены для ликвидации го- 
рения твердых, жидких, газообразных веществ, а также электрооборудования. Конструктивно 
автоматические установки газового пожаротушения (АУГП) состоят из технологической и 
электротехнической части. 

Технологическая часть АУГП содержит сосуды с газовым огнетушащим веществом, трубоп- 
роводы и насадки. Электротехническая часть АУГП представляет собой автоматическую пожар- 
ную сигнализацию, информация от извещателей которой поступает на прибор пожарный управ- 
ления, формирующий сигнал на запуск огнетушащего вещества. 

Модули и батареи газового пожаротушения являются основной частью автоматических устано- 
вок газового пожаротушения и предназначены для хранения и выпуска в защищаемое помещение 
газовых огнетушащих составов (ГОС) для тушения пожаров объемным и локальным способом. В 
отличие от традиционных способов пожаротушения пламя очага загорания тушится в любой точке 
защищаемого помещения, при этом нетронутое огнем оборудование остается в рабочем состоянии. 

Газовое пожаротушение применяется: 

- в помещениях с компьютерами, складах при защите коммутационного и телевизионного 
оборудование технологического оборудования всех зонах с чувствительным или незаменимым 
электронным оборудованием, газоперекачивающих станциях, дизель-генераторных станциях, 
где применение водяных и пенных систем приводит в дальнейшем к коррозии оборудования; 

• при защите культурных ценностей в музеях, галереях, выставочных залах, хранилищах 
библиотек, архивах, запасников, как нигде требуется 100%-ное объемное тушение при макси- 
мальном сохранении от влаги культурных ценностей; 

• в небольших помещениях, где установлены дорогостоящие электронные приборы, где есть 
необходимость в объемном пожаротушении, сберегающем электронику; 

- в помещения, насыщенных электрической проводкой, в которых применение водяных и 
пенных систем пожаротушения невозможно; 

. в помещения с дорогостоящим оборудованием, чтобы сохранить в рабочем состоянии 
электрические устройства и оборудование, компьютерную технику, средства связи и сигнализа- 
цию различного рода; 

на складах, в покрасочных цехах, т.е. помещениях с взрывоопасной средой, наиболее эф- 
фективно и безопасно применение газовых установок пожаротушения. 

Применение систем газового пожаротушения в денежных хранилищах позволяет сохранить 
не только само помещение, но и незатронутые огнем купюры, архивы и книги. 


8.3.8. Системы автоматического порошкового пожаротушения 


Автоматическая система порошкового пожаротушения предназначена для тушения и лока- 
лизации пожаров твердых горючих материалов, горючих жидкостей и электрооборудования до 
5000 У в производственных, офисных, бытовых помещениях, с приведением в действие всех или 
части (в зависимости от способа тушения), установленных в защищаемом помещении модулей 
порошкового пожаротушения при срабатывании пожарных извещателей. 


Принцип работы. 

Принцип работы автоматической системы порошкового пожаротушения основан на однов- 
ременном приведении в действие модулей порошкового пожаротушения по команде с электрон- 
ного блока управления и получающих энергию от специального источника питания (ИП). 
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В начальной стадии пожара, при воздействии температуры или задымлении, происходит 
срабатывание соответствующего пожарного извещателя. Сигнал о пожаре поступает на прием- 
но-контрольный прибор (ППК), от двух сработавших пожарных извещателей (ПИ). 

На выходе ППК, выдается звуковой и световой сигналы оповещения с задержкой по време- 
ни на выход из помещения, где производится пожаротушение, через соответствующий источник 
резервного питания и коммутации (ИРПК), формируется управляющий импульс на включение 
отдельного модуля порошкового пожаротушения или группы модулей (в зависимости от спосо- 
ба тушения) где произошел пожар. 

Системы порошкового пожаротушения работают в следующих режимах: 

• автоматическом; 
- ручного пуска; 
г режим самосрабатывания. 

Модули порошкового пожаротушения предназначень для локализации и тушения пожаров 
класса А, В, С и злектрооборудования под напряжением. 

Модули не предназначен для тушения загораний веществ, горение которьх может происхо- 
дить без доступа воздуха, а также щелочньх и щелочно-земельньх металлов (алюминий, магний 
и их сплавы, натрий, калий). 

Система автоматического спринклерного пожаротушения предназначена для круглосуточ- 
ной защиты и предотвращения развития пожара в зданиях жилого и не жилого назначения. 

Раннее обнаружение и подавление очага пожара позволит сохранить жизнь многих людей и 
предотвратить утрату товарно-материальных ценностей. 


Модуль порошкового пожаротушения МПП-100"ЛАВИНА" 

МПП-100 "Лавина" имеет взрывозащищенное исполнение и температурный предел эксплу- 
атации от -40°С до +50°С, что делает его лучшим средством для защиты взрывопожароопасных 
помещений категорий А, Б, ВІ. 

Модуль может применяться для обьемного, поверхностного, локального тушения даже в ус- 
ловиях неограниченного газообмена, т. е. на открьтом воздухе. 

Режим работы МПП-100 с низким давлением вытеснения порошка, порядка 8-12 кгс/см?, 
позволил нам спроектировать и изготавливать модуль, обладающий невысокой стоимостью, бе- 
зопасностью в эксплуатации и простотой монтажа из-за отсутствия требований по герметичнос- 
ти к подающим порошковый огнетушащий состав магистралям. А вместимость 100л делает воз- 
можным обеспечение удельного расхода, отвечающего нормам отечественных многоцелевых по- 
рошков. 

С помощью МПП-100 "Лавина" можно построить недорогую, гибко наращиваемую систему 
пожаротушения таких объектов, как: 

- склады ЛВЖ, горючих материалов, баллонов со сжиженным газом категорий А и Б; 

- склады категорий В1-ВЗ с хранением на стеллажах; 

• производственные машиностроительные; 

• производственные деревоперерабатывающие; 

• помещения с окрасочными, сушильными камерами, масляными емкостями для закаливания; 
• с трансформаторами и дизельгенераторами; 

• для автомобильного транспорта (гаражи-стоянки); 

» производства и хранения спирта и спиртопродуктов; 

• торговые помещения; 

• жилые и административно-бытовые помещения и др. 
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Расширенный ряд модулей порошкового пожаротушения "КАСКАД" 

Состоит из МПП-100 "Лавина", МПП-12, МПП-6,5 "СМЕРЧ" 

Модули имеют 3 варианта базирования: напольный, потолочный, настенный. В зависимос- 
ти от варианта размещения модули решают следующие задачи: 

1. МПП-100 "Лавина" 

Имеет возможность размещения как на полу, так и вторым ярусом на колоннах на площадке 
40 на 40 см из профиля. Тушение осуществляется из 4 насадков-распылителей через разводящую 
магистраль длиной до 21 м. Модуль может размещаться вне защищаемого помещения. 

МПП-100 позволяет организовать подачу огнетушащего порошка на защищаемую площадь 
(взащищаемый объем). 

2. МПП-6,5, МПП-12 "Смерч" 

Модули потолочного размещения. Представляют собой модернизированные варианты вы- 
пускавшихся ранее установок порошкового тушения АУПТ-10, АУПТ-15. 

Модули "Смерч" позволяют организовать тушение сверху и наиболее эффективны: 

• как дополнение к МПП-100 "Лавина" для защиты участков объекта, где по тем или иным 
причинам невозможно проложить разводящие магистрали МПП-100. Например, для закрытия 
центральных зон больших цехов, складов, в которых необходимо свободное пространство для 
передвижения транспортных погрузочных средств (кран-балок и т.п.); 

- для защиты малых помещений, в которых экономически нецелесообразно использовать 
МПП-100; 

• кроме того, модули "Смерч" могут быть размещены в кабель-каналах, фальш-потолках, 
фалын-полах. 

Модули потолочного размещения могут быть применены для тушения открытых площадей 
без больших и сложных зон затенения. Наличие горизонтальных преград значительно уменьша- 
ет эффективность тушения модулями потолочного размещения импульсного действия по при- 
чине недостаточного количества порошка, попадающего под экранируемую поверхность. 

Этот недостаток легко устраняется с помошью МПП-5 "Шквал" за счет возможности орга- 
низации направленной подачи порошка в зоны затенения. 

3. МПП-5 "Шквал" 

Модуль "Шквал" может размещаться на стенах, колоннах, непосредственно на стеллажах и 
тп. Наличие разводящей магистрали длиной до 3 м позволяет использовать МИП-5 для подачи 
ОТВ в труднодоступные для тушения другими типами модулей участки (например, под столы, 
стойки, станины станков, под днища автомобилей, в маслосборники и т.д.). 

Пожарную защиту объекта целесообразно строить по такому принципу, как: 

• основная территория объекта защищается крупногабаритными МПП типа "Лавина", 

- потолочные, запотолочные пространства защищаются "Смерчем", 

- зоны затенения, образованные горизонтальными преградами, - "Шквалом". 


8.3.9. Спринклерные установки 


Назначение и устройство установки 

Спринклерные установки предназначены для локального тушения пожаров и охлаждения 
строительных конструкций. Такие установки распространены наиболее часто и составляют око- 
ло половины общего количества установок пожаротушения. Они применяются для защиты ма- 
газинов, гостиниц, различных складов, помещений производства горячих натуральных и синте- 
тических смол, пластмасс, резиновых технических изделий, кабельных каналов, концертных и 
киноконцертных залов, паркингов и ряда других объектов. 
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Состав установки 

В состав установки входят водоисточник, основной водопитатель, вспомогательный (авто- 
матический) водопитатель , два контрольно-сигнальных клапана с обвязкой, сеть трубопроводов 
для транспортирования воды к оросителям, оросители для подачи воды к месту возникновения 
пожара. 

Основной водопитатель предназначен для обеспечения требуемого расхода и напора в тру- 
бопроводах установки в течение нормированного времени, вспомогательный водопитатель - до 
момента включения основного водопитателя и обеспечивает в трубопроводах спринклерных ус- 
тановок напор (давление), который необходим для срабатывания узлов управления. 

Трубопроводы установки подразделяются на подводящий (от основного водопитателя до 
КСК), питательный (от КСК до распределительного трубопровода) и распределительный (тру- 
бопровод с оросителями в пределах защищаемого помещения). 


Принцип работы 

Спринклерная установка включается автоматически при повышении температуры внутри 
помещения до заданного предела. 

Функцию пожарного извещателя выполняет тепловой замок спринклерного оросителя 
(спринклера). Наличие замка обеспечивает герметизацию выходного отверстия оросителя. 

При пожаре вскрываются спринклерные оросители, падает давление в побудительном тру- 
бопроводе и полости над дифференциальным клапаном КСК. Клапан КСК открывается под 
давлением воды в подводящем трубопроводе. Вода поступает к оросителям и орошает участок 
помещения в местах возникновения пожара. 

В первую очередь срабатывают спринклеры, расположенные над очагом пожара. При этом 
падает давление в распределительном, питательном трубопроводах и полости над клапаном 
КСК, срабатывает соответствующий КСК и вода из вспомогательного водопитателя по подаю- 
щему трубопроводу подается на тушение через открывшиеся спринклеры, орошая участок поме- 
щения в местах возникновения пожара. 

Сигнал о пожаре вырабатывается сигнализатором давления универсальным (СДУ) на КСК и 
электроконтактным манометром (ЭКМ) водопитателя. 

Прибор управления при получении сигнала включает рабочий насос, а при его отказе резе- 
рвный насос. При выходе насоса на заданный режим работы вспомогательный водопитатель 
отключается с помощью обратного клапана. 


8.3.10. Автоматические установки аэрозольного пожаротушения 


Предназначены для автоматического обнаружения пожара, передачи сообщения о пожаре 
дежурному персоналу, автоматической локализации и тушения пожара. 

Принцип действия заключается в подаче в зону горения (защищаемое помещение) огнету- 
шащего аэрозоля. 

Установки аэрозольного пожаротушения относятся к объемным средствам борьбы с огнем и 
предназначены для локализации и тушения пожаров легковоспламеняющихся и горючих жид- 
ких (бензин и другие нефтепродукты, органические растворители и т.п.) и твердых материалов 
(древесина, изоляционные материалы, пластмассы и др.), а также электрооборудования (сило- 
вые и высоковольтные установки, бытовая и промышленная электроника ит.п.), в том числе на- 
ходящегося под напряжением. 

Установки аэрозольного пожаротушения имеют ряд преимуществ. Это отсутствие токсич- 
ных и экологически опасных продуктов выделения, которые образуются при применении хими- 
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чески активных веществ. Одним из достоинств аэрозоля в сравнении с порошком является его 
высокая проникающая способность и отсутствие быстрого оседания аэрозоля. 

Основным элементом аэрозольного пожаротушения является генератор огнетушащего аэро- 
золя модульного типа (выполняет функции хранения и подачи огнетушащего аэрозоля в очаг по- 
жара), размещаемый непосредственно в защищаемом помещении. 

Виды запуска: 

• автоматический; 
• ручной запуск; 
- автономные. 


Генератор огнетушащего аэрозоля 

Генератор огнетушащего аэрозоля обеспечивают тушение и локализацию пожаров класса А, 
В, Си электрооборудования под напряжением в условно герметичных объемах. Тушение проис- 
ходит с помощью аэрозоля, полученного при программированном сжигании шашки из аэро- 
зольобразующего состава и охлажденного до температуры ниже 40°С. 

Рекомендуемая область применения: моторный, топливный и другие отсеки транспортных 
средств, электрошкафы, помещения с технологическим оборудованием и т.п. объекты. 

Генераторы монтируется в пожароопасных местах автомобиля (моторный, багажный отсеки, 
отсек отопителя, отсек топливного бака и т.п.) и запускается автоматически от тепла, пламени, 
искр, появляющихся при пожаре, или вручную нажатием кнопки, установленной на приборной 
панели в кабине водителя. 

При желании генератор можно использовать и как дополнительное противоугонное устрой- 
ство. Для этого необходимо в схему электрозапуска генератора включить дополнительный тумб- 
лер (секретка), устанавливаемый в потайном месте, соединенный определенным образом со схе- 
мой запуска двигателя автомобиля. 

При запуске двигателя угонщиком при включенной секретке происходит подача импульса 
тока на огнетушитель; 

Огнетушитель срабатывает, из-под капота идет серо-голубой дым (создается имитация заго- 
рания автомобиля) и в течение 15-20 мин. двигатель завести невозможно, так как огнетушащий 
аэрозоль проникает в камеру сгорания и оказывает ингибирующее (тормозящее) воздействие на 
процесс сгорания топливной смеси. 


8.3.11. Системы противодымной защиты 


Время эвакуации людей из горящего здания профессионалы-пожарные исчисляют секундами. 
Огонь разгорается быстро, а дым - также очень серьезная опасность - распространяется быстрее огня. 

Во время пожара вследствие процесса горения выделяется угарный газ и дым. Вследствие 
своего химического состава эти продукты сгорания из-за воздействия высокой температуры под- 
нимается к потолку помещения и образуют смешанный слой угарного газа и дыма. Газ, накапли- 
ваясь под потолком сгущается и мгновенно наполняет все помещение едкой смесью. 

Для таких случаев системы дымоудаления обеспечивают необходимую защиту. 


Назначение системы дымоудаления 
Назначение систем дымоудаления состоит в следующем: 
• предотвращение распространения дыма от источника возгорания. ; 
• предотвращение поступления дыма на пути эвакуации (обеспечение допустимых условий 
для эвакуируемых из здания людей); 
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• обеспечение микроклимата вне очага возгорания, позволяющего нормально работать пер- 
соналу пожаротушения; 
г защита жизни людей; 
* защита имущества от повреждения. 
Для противодымной защиты рекомендуется также предусматривать приточную вентиляци- 
онную систему, обеспечивающую избыточное давление в помещениях, по которым происходит 
эвакуация людей из горящих зданий. 


Оборудование систем дымоудаления 

Оборудование систем дымоудаления может быть как специального, так и общего назначе- 
ния. Специальное оборудование используется только при наличии задымления. Оборудование 
общего назначения обычно используется для других нужд и, кроме того, служит для удаления 
дыма в случае пожара. 

Специальное оборудование дымоудаления, как правило, не заменяется в течение срока 
службы здания, оно эксплуатируется всегда одинаково, в соответствии с назначением. Управлять 
специальным оборудованием сравнительно просто, т. к. оно служит единственной цели. Однако 
для такого оборудования требуется особое место и регулярное техобслуживание, т. к. от этого за- 
висит его надежность. Примерами специального оборудования являются вентиляторы для соз- 
дания избыточного давления в лестничных клетках и для вытяжки дыма из атриумов. 

Сооружения, в которых обычно применяются системы дымоудаления, - это высотные зда- 
ния, крытые рынки, подземные сооружения, транзитные тоннели. 

Помещения внутри зданий с необходимостью установки указанных систем - помещения без 
естественного освещения площадью более 55 кв.м. с массовым пребыванием людей, коридоры 
длинной более 15м не имеющие естественного освещения, атриумы, эвакуационные лестничные 
марши, в тамбур-шлюзы перед лифтами в подвальных этажах общественных зданий. 


Вентиляторы дымоудаления 

Главное отличие от стандартных вентиляторов состоит в возможности длительной (не менее 
одного часа, для отдельных моделей - до двух часов и более) работы по перекачке продуктов го- 
рения с температурой 400°С и 600°С. 

Внешний вид зданий - это тоже проблема вентиляторов ДУ. Располагать оборудование с тем- 
пературой +600°С в здании можно, но подготовка специального помещения стоит денег, поэто- 
му вентиляторы ДУ являются первыми кандидатами для "выселения" на крышу. 

Действительно, малая потребность в обслуживании позволяет производить установку таких 
систем на улице. Однако любая краска за несколько лет теряет внешний вид, поэтому, чтобы 
внешний вид здания не пострадал, на крышах устанавливают вентиляторы полностью оцинко- 
ванные и даже в нержавеющих корпусах. 

При проектировании можно использовать возможность работы крышного вентилятора в двух 
режимах - общеобменном и аварийном, для чего он поставляется с двухскоростным мотором. 

Размещение без венткамеры делает использование крышных или осевых вентиляторов более 
предпочтительным по внешнему виду перед радиальными вентиляторами. 

При проектировании крышных вентиляторов ДУ необходимо учитывать следующее: для за- 
щиты от возгорания кровли необходимо поднимать уровень выброса на 2 метра за счет примене- 
ния специальных стаканов или использовать последнюю разработку - вентилятор ВРКВ с выб- 
росом потока воздуха вверх. Общая высота вентилятора, выступающая над кровлей, при этом не 
превосходит 2,0 метра. 
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Вентиляторы подпора 

Противодымные/подпорные ПД системы начинают работать после сигнала "пожарная тре- 
вога", когда для отдельных помещений (путей эвакуации) требуется создание избыточного дав- 
ления путем подачи свежего воздуха, при этом использование общеобменных систем не всегда 
ВОЗМОЖНО. 

Установка на объекте компактных аварийных приточных систем подпора воздуха ПД требу- 
ет выделения площади в здании, которая стоит денег. Установка этих блоков возможна на улице 
в виде эстетично выглядящих панельных вентблоков и непосредственно в ограждающих стенах. 


Дымовые клапаны 

Задача клапана системы ДУ- открытие проема, соединяющего конкретное помещение с сис- 
темой ДУ, для откачки газов - продуктов горения. Переход из положения "нормально закрыт" - 
Н.3. - в положение "ОТКРЫТО" происходит только по внешней команде от центральной стан- 
ции пожарной автоматики. Клапаны ДУ могут оснащаться как полностью автоматическими 
приводами способными взводить их в исходное положение после случайного или тестового сра- 
батывания, так и более дешевым механизмом, требующим ручного взведения. 

Применение на объектах в целях экономии клапанов, рассчитанных на ручное взведение в 
исходное положение, нерационально, так как общее количество клапанов может превышать 100 
штук, расположение клапанов часто недоступно для персонала и все время до взведения клапа- 
на соответствующая ветвь системы неработоспособна, что зачастую критично, особенно для по- 
мещений с людьми. 

Клапан противопожарный дымовой используется в системах противодымной защиты зда- 
ний и сооружений различного назначения с целью удаления дыма и продуктов горения из поме- 
щений поэтажных коридоров, холлов, тамбуров и т.п. Клапаны могут устанавливаться в проемах 
ограждающих конструкций дымовых вытяжных или вохдухоприточ ных каналов, а также на от- 
ветвлениях воздуховодах. 


9. Действия персонала при пожаре 


9.1. Порядок действий 


В случае выявления пожара (признаков горения, к которым относятся: пламя, дым, запах ды- 
ма, характерное для горения потрескивания и т.п.) каждый сотрудник обязан: 

• немедленно проинформировать об этом телефоном пожарную охрану. Для вызова госуда- 
рственной пожарной охраны в автоматической телефонной сети установлен единый номер - 01. 
При этом необходимо назвать адрес объекта, указать количество этажей здания, место возник- 
новения пожара, обстановку на пожаре, наличие людей, а также сообщить свою фамилию; 

- осуществить (по возможности) мероприятия по эвакуации людей, тушению (локализа- 
ции) пожара и сохранению материальных ценностей; 

- если пожар возник на предприятии, сообщить о нем руководителю или соответствующе- 
му компетентному должностному лицу и (или) дежурному по объекту; 

• в случае необходимости вызвать другие аварийно-спасательные службы (медицинскую, 
газоаварийную и т.п.). 


Должностное лицо объекта, которое прибыло на место пожара, обязано: 

• проверить, вызвана ли пожарная охрана (продублировать сообщение), довести информа- 
цию собственнику предприятия; 

- в случае угрозы жизни людей немедленно организовать их спасение (эвакуацию), исполь- 
зуя для этого имеющиеся силы и средства; 

• удалить за границы опасной зоны всех работающих, не связаных с ликвидацией пожара; 

• прекратить работы в здании (если это допускается технологическим процессом производ- 
ства), кроме работ, связанных с мероприятиями по ликвидации пожара; 

• осуществить в случае необходимости отключение электроэнергии (за исключением сис- 
тем противопожарной защиты), остановку транспортирующих устройств, агрегатов, аппаратов; 

• перекрыть сырьевые, газовые, паровые и водные коммуникации, остановить системы вен- 
тиляции в задымленном и сопредельных с ним помещениях (за исключением устройств проти- 
водымной защиты) и выполнить другие мероприятия, которые оказывают содействие предотв- 
ращению развития пожара и задымленности здания; 

• проверить включение оповещения людей о пожаре, установок пожаротушения, противо- 
дымной защиты; 

• организовать встречу подразделений пожарной охраны, предоставить им помощь в выбо- 
ре кратчайшего пути для подъезда к очагу пожара и указать ближайшие водные источники; 

• одновременно с тушением пожара организовать эвакуацию и защиту материальных ценностей; 

• обеспечить соблюдение техники безопасности работниками, которые принимают участие 
в тушении пожара. 

По прибытию на пожар пожарных подразделений должен быть обеспечен беспрепятствен- 
ный доступ их на территорию объекта, за исключением случаев, когда соответствующими госу- 
дарственными нормативными актами установлен особый порядок допуска. 

По прибытии пожарного подразделения администрация и технический персонал предприя- 
тия, здания или сооружения обязаны принимать участие в консультировании руководителя ту- 
шения о конструктивных и технологических особенностях объекта, где возник пожар, близлежа- 
щих зданий и пристроек, организовать привлечение к осуществлению необходимых мероприя- 
тий, связанных с ликвидацией пожара и предупреждением ее развития, сил и средств объекта. 


9.2. Приемы выживания 


Пожар сопровождается рядом характерных явлений (факторов), которые создают реальную 
опасность для жизни и здоровья людей. 

В результате влияния повышенной температуры люди могут получить ожоги поверхности те- 
ла, органов дыхания и зрения. Строительные конструкции могут потерять свою несущую спо- 
собность, обрушиться и, таким образом, травмировать людей или привести к летальному исходу. 

Дым, будучи суспензией мелких долей несгоревших твердых материалов и капель жидкостей 
в газовых потоках продуктов горения, вызывает интенсивное раздражение слизистых оболочек 
органов дыхания и зрения. Кроме того, оптическая плотность дыма такая, что буквально через 
несколько минут после начала пожара внутри дома или помещение, для людей, которые там на- 
ходятся, теряется визуальный контакт с окружающим пространством, что значительно усложня- 
ет их безопасную эвакуацию. 

Учитывая непосредственное участие в процессе горения кислорода, на пожарах, особенно 
внутри домов и помещений, наблюдается его сниженная концентрация, которая приводит к кис- 
лородному голоданию, гипоксии, нарушению координации движений. 
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Самьм опасньм фактором пожара, исходя из масштабности его влияния (по нашим и загра- 
ничньм оценкам он приводит к гибели 50-80% от общего количества жертв пожаров) есть отрав- 
ление токсичными продуктами горения. К так называемым классическим продуктам горения, 
что присутствуют практически на любом пожаре, относятся оксиды углерода (углекислый и 
угарный газы). Опасность последнего заключается в том, что он взаимодействует с гемоглоби- 
ном крови в 200-300 раз интенсивнее, чем кислород, практически отсекая его поступление в ор- 
ганизм. К большому сожалению, в связи с широким использованием полимерных синтетичес- 
ких материалов, на современных пожарах могут присутствовать и значительно более опасные 
продукты горения. Например, продуктом термического разложения поролона есть цианид водо- 
рода (НСМ), как ли его еще называют - "синильная кислота", смертельно опасная концентрация 
которой для человека составляет всего 0,2 г/м. куб. 

В случае пожара обязательно необходимо учитывать его опасные факторы и механизм их 
влияния на человека. 

Если возник пожар, то после вызова пожарной охраны, необходимо предупредить об этом 
всех, кто находится рядом, после чего эвакуироваться самому и по возможности помочь в эваку- 
ации другим, особенно лицам преклонного возраста и детям, предотвращая при этом возникно- 
вение паники. 

С целью ограничения циркуляции воздуха, которая способна увеличить скорость горения, 
перед тем как выйти затворите за собой все двери. Если позволяет время, перекройте газ и отклю- 
чите электричество, но помните, что в первую очередь всегда необходимо срочно оставлять актив- 
ную зону горения, Т.е. места в районе пожара, где есть задымление и повышенная температура. 

Если пожар возник в помещениях над Вашим, и непосредственной угрозы для Вас не наблю- 
дается, то желательно осуществить предупредительные меры относительно снижения возмож- 
ных потерь от воды, которую проливают в процессе тушения пожара. Для этого необходимо отк- 
лючить все электроприборы, а лучше полностью обесточить помещение, отодвинуть от стен ме- 
бель, прикрыть крупногабаритные предметы, оборудование, вещи полиэтиленовой пленкой, 
одеялами и т.п. 

Значительно хуже, если пожар возник в помещениях или этажах под Вашим. Тогда зона за- 
дымления может быть большой. От Вас нужна будет выдержка и присутствие духа. Перед тем как 
выходить через дверь, их надо немного приоткрыть (ни в коем случае нельзя резко открывать или 
выбивать дверь, так как мгновенный доступ кислорода может вызвать выброс пламени). Поэто- 
му во время пожара дверь надо отворять с особой осторожностью: стать на колено лицом к две- 
ри и выставить одну ногу вперед на расстояние 50мм от двери, немного приоткрыть дверь, прик- 
рывая корпус тела дверным полотном, которое обеспечит Вашу защиту от перепада температуры 
и влияния пламени. 

После того, как Вы приоткрыли дверь, необходимо выдержать несколько секунд и оценить 
обстановку. Если Вы убедились, что на пути выхода из здания еще нет сильного задымления и 
высокой температуры, необходимо не теряя ни одной секунды, немедленно оставить дом, двига- 
ясь по коридорам и лестничным клеткам. 

Пользоваться лифтом в случае пожара категорически запрещено! 

За исключением лифтов, которые специально предназначены для транспортирования под- 
разделений пожарной охраны. Лифтовая шахта является путем для распространения дыма и от- 
равляющих продуктов горения. И вдобавок при пожаре лифт часто отключают и можно оказать- 
ся в ловушке между этажами. 

Если Вы оказались в помещении отрезанными огнем, дымом, высокой температурой от ос- 
новных путей эвакуации, то, прежде всего, необходимо воспрепятствовать доступу дыма и про- 
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дуктов горения в Ваше помещение, для чего немедленно закрыть все щели в двери и под ними 
тряпками, полотенцами, шторами и т.п. 

Без крайней необходимости, не рекомендуется использовать синтетические ткани, так как их 
горение (термическое разложение) сопровождаются образованием высокотоксичных веществ и 
едкого дыма. Если в помещении есть вода, то все тряпки для защиты двери необходимо смочить. 

В помещении, которое заполнено дымом, необходимо осторожно подползти к окну, закрыв 
при этом при возможности нос и рот увлажненной тканью (тряпкой), которая сыграет роль 
фильтра от влияния опасных продуктов горения. Двигаться в задымленной зоне нужно ползком 
необходимо это потому, что большинство нагретых газообразных ядовитых веществ и дым соби- 
раются в верхней части помещения, кроме того в помещении, где происходит горение темпера- 
тура на уровне глаз в шесть раз выше, чем температура на уровне пола. 

И вдобавок внизу будет более высокая концентрация кислорода, необходимого для дыхания. 

Когда Вы оказались возле окна, немного приоткройте его и дышите через щель. Ждите по- 
мощи. Когда помощь (пожарные подразделения) прибыла, обратите на себя внимание. 

Никогда не прыгайте из окна без явной необходимости (каждый второй прыжок с четверто- 
го этажа при пожаре смертелен). Если прыгать таки придется, сначала выбросьте при возмож- 
ности через окно мягкие вещи: матрас, подушки и т.п., постарайтесь залезть на подоконник, по- 
виснуть на нем на руках, чтобы уменьшить высоту падения, и, оттолкнувшись, прыгайте, нап- 
равляя Ваше падение на мягкие предметы, которые Вы выбросили. 

После того, как Вы оставили дом, где происходит пожар, не возвращайтесь, даже если это ка- 
жется безопасным! Дым, продукты горения, внезапный "рывок" пламени могут поймать вас в ло- 
вушку. Прибытия пожарной охраны необходимо ждать на безопасном расстоянии. 

В целях предотвращения быстрого распространения пожара до прибытия пожарной охраны 
не рекомендуется открывать окна. 

Необходимо помнить, что маленькие дети в случае пожара от страха часто прячутся под кро- 
вати, в шкафах, забиваются в уголок. 

При спасании пострадавших из зданий, которые горят, и при тушении пожара надо выпол- 
нять такие правила: 

• прежде чем войти в горящее помещение, накрыться с главой мокрым покрывалом, паль- 
то, плащом, плотной тканью; 

дверь в задымленное помещение открывать осторожно, исподволь, прикрывая корпус те- 
ла дверным полотном, как было показано выше, для того чтобы избежать вспышки пламени от 
быстрого притока свежего воздуха; 

• в сильно задымленном помещении передвигаться ползком или склонившись; 

• для защиты от угарного газа по возможности дышать сквозь увлажненную ткань; 

- если возникло возгорание одежды, лечь на землю (пол) и перекачиваться для сбивания 
пламени, (бежать нельзя, потому, что пламя может еще увеличиться); 

- увидев человека в одежде, которая горит, надо набросить на него пальто, плащ или любое 
покрывало (кошму) и плотно прижать; 

• при тушении пожара использовать огнетушители, пожарные краны, а также воду, песок, 
землю, покрывала и другие средства; 

- огнетушащие вещества направлять в места наиболее интенсивного горения и не в огонь, а 
на поверхность, которая горит; 

если горит вертикальная поверхность (конструкция), воду надо подавать в ее верхнюю часть. 

При непосредственном контакте с пламенем, накаленными предметами, поверхностями 
оборудования, жидкостями, которые горят, возникают термические ожоги. При пожаре чаще 
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всего наблюдаются ожоги пламенем. Огонь может поразить открытые участки тела, при этом на- 
иболее распространены ожоги лица и рук. Опаснейшие ожоги появляются от одежды, которая 
горит, которую сложно погасить или снять. Горение одежды на протяжении 1-2 мин может при- 
вести к тяжелым ожогам, способным вызвать летальный исход. 

Степень тяжести ожогов зависит от глубины и площади термического поражения кожи и 
тканей. Существует четыре степени ожогов: 

Ожог [ степени поражает самый верхний пласта кожи - эпидермис. Омертвление глубже рас- 
положенных пластов не происходит. Это легчайший степень ожога, который характеризуется 
покраснением кожи, отеком и болью. Выздоравливание наступает без дальнейшего лечения че- 
рез 3-6 суток. 

Ожог И степени характеризуется образованием пузырей, наполненных прозрачной желтова- 
той жидкостью, так как под влиянием высокой температуры эпидермис омертвляется и отслаи- 
вается, а под ним накапливается тканевая жидкость. Пузыри могут возникнуть сразу после ожо- 
га или спустя некоторое время. Размеры и форма пузырей разные, иногда они сливаются в один. 
Содержимое больших пузырей постепенно сгущается, становится желеобразным. При ожоге 11 
степени повреждений глубоких пластов кожи нет. Поэтому если не попадает инфекция, ожого- 
вая рана заживляется самостоятельно через 2-3 недели без образования грубых рубцов. 

Ожог Ш степени разделяют на группы А и Б. При ожогах ША степени наступает неполное омертвле- 
ние кожи с сохранением ее ростковых зон. При ожоге ШБ степени кожа поражается на всю глубину, 

Ожог ТУ степени возникает при действии на ткани весьма высоких температур. Это тягчай- 
шая форма ожога, при которой уязвляется кожа, мышцы, сухожилия, кости и т.п.. 

Ожоги І, П, ША степеней принадлежат к поверхностным. Они могут заживляться самостоя- 
тельно с полным восстановлением кожного покрова даже на большой площади ожога. Глубокие 
ожоги Ш Б и ІУ степеней принципиально отличаются тем, что заживляются рубцеванием и 
большей частью требуют хирургических методов лечения, которые состоят в пересадке кожи. 

Первая помощь должна быть направлена на прекращение влияния высокой температуры на 
потерпевшего. Вертикальное положение тела оказывает содействие распространению ожогов на 
лицо, возгоранию волос и поражению органов дыхания. Поэтому пострадавшего кладут в гори- 
зонтальное положение и быстро гасят одежду, которая горит, любым способом накрывают пок- 
рывалом, заливают водой, забрасывают песком, замазывают редкой глиной или грязью. 

При небольшом ожоге (І степени) необходимо подставить обожженное место под струю хо- 
лодной воды и держать до стихания боли, а потом смазать пораженный участок спиртом или оде- 
колоном, не накладывая повязки. 

При сильных ожогах и образовании пузырей необходимо наложить на них стерильную анти- 
септическую повязку. В случае отсутствия такого рода материалов используют чистое полотенце, 
простыню, и т.п. 

При больших ожоговых поражениях кожи надо немедленно вызвать скорую помощь, заку- 
тать пострадавшего чистыми проглаженными полотенцами, простыней, дать обезболивающие 
препараты и большое количество жидкости (чай, минеральную воду). 

При сильных ожогах нельзя: 

- обрабатывать кожу спиртом, одеколоном (это вызывает сильное жжение и боль); 

• прокалывать пузыри, которые образовались, (они предохраняют рану от инфекции); 

- смазывать кожу жиром, раствором бриллиантовым зеленым, крепким раствором марган- 
цовокислого калия, засыпать порошками (это препятствует дальнейшему лечению); 

- срывать прилипшие к местам ожога части одежды, притрагиваться к нему руками (может 
попасть инфекция); 
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• разрешать потерпевшему самостоятельно передвигаться (возможен шок); 
• поливать пузыри и обугленную кожу водой. 
При сильных ожогах обязательно обращаться за медпомощью. 


10. Приложения к разделу 


Приложение 1. Полномочия должностных лиц госпожнадзора, порядок проведения 
проверок, виды ответственности должностных лиц и работников предприятия 


Обеспечение пожарной безопасности является составной частью производственной и дру- 
гой деятельности должностных лиц, работников предприятий и предпринимателей. Обеспече- 
ние пожарной безопасности предприятий, учреждений и организаций возлагается на их руково- 
дителей и уполномоченных ими лиц. Основные обязанности собственников предприятий, уч- 
реждений и организаций или уполномоченных ими органов по обеспечению пожарной безопас- 
ности на предприятиях перечислены в ст. 5 Закона Украины от 17.12.93 г. № 3745-ХИ "О пожар- 
ной безопасности" (далее - Закон о пожарной безопасности). 

Контроль за обеспечением пожарной безопасности на предприятиях, в учреждениях и орга- 
низациях независимо от форм собственности осуществляют органы государственного пожарно- 
го надзора. Основными нормативными актами, помимо вышеупомянутого, на основании и в со- 
ответствии с которыми органы государственного пожарного надзора осуществляют контроль и 
применяют меры ответственности, являются: 

• Кодекс Украины об административных правонарушениях (далее - КУоАП); 

• Положение о порядке согласования с органами государственного пожарного надзора про- 
ектных решений, на которые не установлены нормы и правила, обоснованных отклонений от 
обязательных требований нормативных документов, утвержденное приказом Министерства Ук- 
раины по вопросам чрезвычайных ситуаций от 15.11.2004 г. № 170 (далее - Положение № 170); 

- Инструкция о порядке и условиях применения органами государственного пожарного 
надзора предупредительных мер, утвержденная приказом Министерства Украины по вопросам 
чрезвычайных ситуаций от 21.10.2004 г. № 130 (далее - Инструкция № 130); 

• Правила пожарной безопасности в Украине, утвержденные приказом Министерства Укра- 
ины по вопросам чрезвычайных ситуаций от 19.10.2004 г. № 126 (далее - Правила пожарной бе- 
зопасности); 

• Положение о порядке государственного пожарного надзора за строительством объектов 
иностранными фирмами, утвержденное приказом Министерства Украины по вопросам чрезвы- 
чайных ситуаций и по делам защиты населения от последствий Чернобыльской катастрофы от 
05.07.2004 г. № 297 (далее - Положение № 297); 

• Положение о добровольной пожарной дружине (команде) и Типовое положение о пожар- 
но-технической комиссии, утвержденные приказом Министерства Украины по вопросам чрез- 
вычайных ситуаций и по делам защиты населения от последствий Чернобыльской катастрофы от 
11.02.2004 г. № 70; 

• Типовое положение о службе пожарной безопасности, утвержденное приказом Министе- 
рства Украины по вопросам чрезвычайных ситуаций и по делам защиты населения от послед- 
ствий Чернобыльской катастрофы от 29.09.2003 г. № 369; 

* приказ МВД Украины, Министерства Украины по вопросам чрезвычайных ситуаций и по 
делам защиты населения от последствий Чернобыльской катастрофы от 26.08.2003 г. № 943/302 
"О взаимодействии органов внутренних дел Украины и органов Государственного пожарного 
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надзора МЧС Украины в предупреждении, раскрытии и расследовании преступлений, связан- 
ных с пожарами" (далее - Приказ № 943/302); 

• Положение о местной пожарной охране, утвержденное постановлением Кабинета Мини- 
стров Украины от 24.02.2003 г. № 202; 

• Положение о Государственном департаменте пожарной безопасности, утвержденное пос- 
тановлением Кабинета Министров Украины от 11.04.2002 г. № 500; 

- Порядок выдачи органами государственного пожарного надзора разрешения на начало ра- 
боты предприятий и аренду помещений, утвержденный постановлением Кабинета Министров 
Украины от 14.02.2001 г № 150; 

• постановление Кабинета Министров Украины от 22.09.98 г. № 1496 "Об обеспечении реа- 
лизации ст. 35 Закона Украины "О пожарной безопасности"; 

• Типовое положение о ведомственной пожарной (пожарно-сторожевой) охране, утверж- 
денное постановлением Кабинета Министров Украины от 14.08.95 г. № 653; 

• Положение о Государственной пожарной охране, утвержденное постановлением Кабине- 
та Министров Украины от 26.07.94 г. № 508 (далее - Положение о пожарной охране). Полномо- 
чия должностных лиц органов пожарного надзора. 

Должностными лицами органов государственного пожарного надзора, осуществляющими 
контроль за соблюдением требований Правил пожарной безопасности, являются государствен- 
ные инспектора по пожарному надзору. В соответствии со ст. 7 Закона о пожарной безопаснос- 
ти и п. 10 Положения о пожарной охране государственные инспектора пожарного надзора име- 
ют право: 

• проводить в любое время в присутствии собственника или его представителя пожарно- 
технические обследования и проверки предприятий, строений, сооружений, новостроек и дру- 
гих подконтрольных объектов независимо от форм собственности, получать от собственника не- 
обходимые пояснения, материалы и информацию; 

- давать руководителям предприятий (другим должностным лицам) и гражданам обязатель- 
ные для исполнения распоряжения (предписания) об устранении нарушений и недостатков по 
вопросам пожарной безопасности; 

- осуществлять контроль, за выполнением противопожарных требований, предусмотрен- 
ных стандартами, нормами и правилами, во время проектирования, строительства, реконструк- 
ции, расширения или технического переоснащения, капитального ремонта предприятий, строе- 
ний, сооружений и других объектов. В случае выявления нарушений запрешать до их устранения 
выпуск и применение проектов, прекращать проведение строительно-монтажных работ и вно- 
сить предложения о прекращении финансирования этих работ; 

• привлекать к административной ответственности должностных лиц, других работников 
предприятий, виновных в нарушении установленных законодательством требований пожарной 
безопасности, невыполнении предписаний, постановлений органов Государственного пожарно- 
го надзора, использовании пожарной техники и средств пожаротушения не по назначению; 

• применять штрафные санкции к предприятиям за нарушение установленных законода- 
тельством требований пожарной безопасности, невыполнении распоряжений (предписаний) 
должностных лиц органов Государственного пожарного надзора; 

получать бесплатно от предприятий, учреждений и организаций информацию и докумен- 
ты, характеризующие состояние пожарной безопасности на объектах, данные о пожарах, техни- 
ческую документацию на разработку и изготовление противопожарных приборов, оборудования 
и другой продукции, веществ и материалов, и другую информацию по вопросам, относящимся к 
компетенции государственного пожарного надзора; 
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• требовать проведения предприятиями, учреждениями и организациями контрольных ис- 
пытаний на пожарную безопасность приборов, оборудования и другой продукции, веществ и ма- 
териалов, анализа пожарной опасности рабочих мест и окружающей среды, а также требовать 
проведения независимой экспертизы по оценке состояния пожарной безопасности зданий, со- 
оружений, новостроек и других подконтрольных объектов, приборов, оборудования и другой 
продукции согласно требованиям пожарной безопасности, проектных и проектно-конструкто- 
рских решений, планов застройки территорий; 

• проводить технические расследования обстоятельств и причин пожаров, гибели и травми- 
рования людей, уничтожения и повреждения имущества; 

• проверять наличие документов, которые дают право на выполнение пожароопасных работ. 

При осуществлении контроля за строительством объектов иностранными предприятиями, 
органам государственного пожарного надзора в соответствии с п. 1.3 Положения № 297, в допол- 
нение к вышеперечисленным, предоставлены следующие права: 

участвовать по приглашению заказчика или другой стороны в рассмотрении вопросов по- 
жарной безопасности во время подготовки контрактов на строительство; 

участвовать в работе комиссий по выбору земельных участков (трасс) для строительства; 

проводить экспертизы (проверки) проектной документации на соответствие требованиям 
действующих в Украине нормативных актов, которые касаются обеспечения пожарной безопасности, 
осуществлять контроль за выполнением противопожарных требований стандартов, норм и правил; 

• проверять выполнение правил пожарной безопасности в Украине при проведении строи- 
тельно-монтажных работ (с учетом положений контракта); 

• требовать данные относительно пожарной опасности конструкций, веществ и материалов, 
применяющихся в строительстве; 

г использовать, в случае выявления нарушений требований пожарной безопасности, уста- 
новленных законодательными и другими нормативными актами, права, предоставленные орга- 
нам государственного пожарного надзора; 

- участвовать в работе рабочих и государственных приемных или технических комиссий. 

Кроме этого, в соответствии со ст. 10 Закона о пожарной безопасности и Порядком выдачи 
органами государственного пожарного надзора разрешения на начало работы предприятий и 
аренду помещений, утвержденным постановлением Кабинета Министров Украины от 14.02.2001 
г. № 150, органы государственного пожарного надзора осуществляют выдачу разрешений на на- 
чало работы вновь созданных предприятий, введение в эксплуатацию новых и реконструирован- 
ных производственных, жилых и других объектов, внедрение новых технологий, передачу в про- 
изводство образцов новых пожароопасных машин, механизмов, оборудования и продукции, 
аренду любых помещений. 

При этом, как отмечает Госкомпредпринимательства в письме от 15.05.2003 г. № 2939, ука- 
занные разрешения должны выдаваться центральным, территориальным и местным органом го- 
сударственного пожарного надзора бесплатно в течение 5 рабочих дней со дня подачи заявите- 
лем необходимых документов. В случае отказа в выдаче разрешения копия обоснованного реше- 
ния органа государственного пожарного надзора должна направляться заявителю. 

Отметим, что разрешение на аренду помещения не оформляется при условии, что на части 
арендованного помещения не создается новое предприятие, а также не осуществляются выше- 
перечисленные работы. При этом, как разъясняет Главное управление Государственной пожар- 
ной охраны МВД Украины в письме от 27.03.2001 № 12/1/Ш-68, запрещается перепланирование 
помещения или изменение его функционального назначения без предварительного согласова- 
ния с органами государственного пожарного надзора. 
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О необходимости получения разрешения на начало работ вновь созданного предприятия 
также указано в письме Госкомпредпринимательства от 16.12.2002 г. № 2-222/6696. 

Введение в эксплуатацию новых и реконструированных производственных, жилых и других 
объектов, внедрение новых технологий, передача в производство образцов новых пожароопас- 
ных машин, механизмов, оборудования и продукции, аренда любых помещений без разрешения 
органов государственного пожарного надзора запрещаются. 

Согласно ч. 2 ст. 10 Закона о пожарной безопасности запрещается также строительство, ре- 
конструкция, техническое переоснащение объектов производственного и другого назначения, 
внедрение новых технологий, выпуск пожароопасной продукции без предварительной экспер- 
тизы (проверки) проектной и другой документации на соответствие нормативным актам по по- 
жарной безопасности. Правила проведения данной экспертизы утверждены приказом МЧС Ук- 
раины от 23.11.2004 г. № 186 (далее - Правила № 186). 

Согласно ст. 9 Закона о пожарной безопасности с органами государственного пожарного 
надзора в обязательном порядке должны быть согласованы проектные решения, на которые не 
установлены нормы и правила относительно обеспечения пожарной безопасности, а также обос- 
нованных отклонений от обязательных требований нормативных документов в проектно-смет- 
ной документации на новое строительство, реконструкцию, реставрацию, капитальный ремонт 
домов и сооружений и других объектов, расширение и техническое переоснащение предприятий 
стадии проектирования. Порядок согласования предусмотрен Положением № 170. 

Отметим, что государственной экспертизе подлежат все типовые проекты, проекты строи- 
тельства, документация на выпуск пожароопасной продукции независимо от подчинения, форм 
собственности инвесторов и заказчиков, а также источников финансирования. Срок ее проведе- 
ния не должен превышать 15 календарных дней, а в случае если проектом предусматривается 
строительство крупных и сложных объектов - 30 календарных дней. 

Госкомпредпринимательства в письме от 15.05.2003 г. № 2942 указывает на то, что исчерпы- 
вающий перечень платных услуг, которые могут предоставляться подразделениями Государ- 
ственной пожарной охраны, утвержден постановлением Кабинета Министров Украины от 
15.05.2000 г. № 798, согласно которому эти услуги могут предоставляться только по письменно- 
му обращению субъекта хозяйствования. 


Порядок проведения проверок органами пожарного надзора 

В соответствии с ч. 4 ст. 7 Закона о пожарной безопасности и п. 13 Положения о пожарной 
охране органы государственного пожарного надзора контролируют состояние пожарной безо- 
пасности на объектах государственной и коллективной собственности в полном объеме. На объ- 
ектах частной собственности органы государственного пожарного надзора контролируют только 
условия безопасности людей на случай возникновения пожара, а также решения вопросов по- 
жарной безопасности, затрагивающих права и интересы других юридических лиц. Органы по- 
жарного надзора осуществляют контроль за состоянием пожарной безопасности на предприя- 
тии, в учреждении и организации путем проведения пожарно-технического обследования и про- 
верки зданий, сооружений, новостроек и других подконтрольных объектов. 

Следует обратить внимание на то что, согласно ст. 9 Указа Президента Украины от 23.07.98 г. 
№ 817/98 "О некоторых мерах по дерегулированию предпринимательской деятельности" (далее - 
Указ № 817), внеплановые проверки соблюдения пожарной безопасности не проводятся, в слу- 
чае если субъект предпринимательства заключил договор страхования гражданской ответствен- 
ности перед третьими лицами в отношении возмещения последствий возможного ущерба. 

В отношении периодичности проведения плановых проверок Госкомпредпринимательства в 
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письме от 15.05.2003 г. № 2940 справедливо указывает на то, что на сегодняшний день нет ни од- 
ного нормативно-правового документа, регламентирующего зтот вопрос. 

До начала осуществления проверки соблюдения пожарной безопасности на предприятии, в 
учреждении или организации в соответствии с письмом Главного управления государственной 
пожарной охраны МВД от 28.02.2001 г № 12/1/508 по требованию предпринимателя работники 
органа государственного пожарного надзора обязаны сделать отметки в журнале проверок, кото- 
рый рекомендовано вести субъектам предпринимательской деятельности в соответствии со ст. 7 
Указа № 817. 

Форма и порядок ведения Журнала посещения субъектов предпринимательской деятельнос- 
ти контролирующими органами утверждены приказом Государственного комитета Украины по 
вопросам развития предпринимательства от 10.08.98 г № 18. Отказ представителя органа госуда- 
рственного пожарного надзора от отметки в журнале является основанием для недопущения его 
к проведению проверки. При этом согласно ст. 7 Указа № 817 субъект предпринимательской де- 
ятельности письменно в трехдневный срок уведомляет о факте такого отказа орган государствен- 
ной пожарной безопасности, в котором работает такой представитель. 

В соответствии с требованиями Приказа № 943/302 органы государственного пожарного 
надзора (в качестве органа дознания) уполномочены осуществлять проверки и выполнять след- 
ственные действия в соответствии с уголовным и уголовно-процессуальным законодательством, 
направленные на выявление доказательств, установление причин возникновения пожаров, а 
также их обстоятельств и условий, которые способствовали их возникновению, выявление лиц, 
причастных к совершению преступлений, привлечение виновных к ответственности в соответ- 
ствии с требованиями действующего законодательства, обеспечение возмещения материальных 
убытков, причиненных пострадавшим лицам. 

В соответствии с п. 2.9.3 Приказа № 943/302 начальники местных органов Государственного 
пожарного надзора, в частности, обязаны: 

- лично выезжать на места совершения поджогов на объектах разных форм собственности и 
пожаров с крупными (если прямые убытки составляют сумму в 300 и более раз превышающую не 
облагаемый налогом минимум доходов граждан) и особо крупными материальными убытками 
(если прямые убытки в | 000 и более раз превышают не облагаемый налогом минимум доходов 
граждан), с гибелью и травмированием людей, организовывать проведение расследования при- 
чин пожара; 

• обеспечивать своевременный самостоятельный или в составе следственно-оперативных 
групп выезд государственных инспекторов пожарного надзора на места возникновения пожаров; 

• организовывать проведение технического расследования пожара, качественной дослед- 
ственной проверки; 

г лично рассматривать заявления и сообщения о совершении преступлений, связанных с 
пожарами, а также другие сообщения и материалы проверок по ним. При наличии оснований 
для возбуждения уголовных дел направлять материалы предварительного расследования след- 
ственным подразделениям для принятия по ним решения; 

не реже одного раза в месяц осуществлять обобщение практики рассмотрения заявлений 
и сообщений о пожарах, причинах некачественных технических и доследственных проверок и 
необоснованных отказах в возбуждении уголовных дел и др. Виды ответственности должностных 
лиц и работников предприятий за нарушение пожарной безопасности. 

За нарушение установленных законодательством требований пожарной безопасности, соз- 
дание препятствий для деятельности должностных лиц органов Государственного пожарного 
надзора, невыполнение их предписаний виновные в этом должностные лица, другие работники 
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предприятий и граждане привлекаются к административной ответственности согласно Кодексу 
Украины об административных правонарушениях. 

Административная ответственность за нарушение пожарной безопасности предусмотрена сле- 

дующими статьями Кодекса Украины об административных правонарушениях (далее - КУоАП): 

статьей [20 "Нарушение правил пожарной безопасности на железнодорожном, морском, 
речном, и воздушном транспорте"; 

статьей 175 "Нарушение установленных законодательством требований пожарной безо- 
пасности”; 

• статьей 1888 "Невыполнение предписаний и постановлений должностных лиц органов Го- 
сударственного пожарного надзора". 

Кроме этого, ст. [83 КУоАП предусмотрена административная ответственность за ложный 
вызов пожарной охраны. Сумма штрафа по вышеперечисленным статьям колеблется для граж- 
дан от 0,5 до 7 необлагаемых минимумов доходов граждан, а для должностных лиц - от 2 до 10 не- 
облагаемых минимумов доходов граждан. 

В соответствии со ст. 35 Закона о пожарной безопасности за нарушение установленных зако- 
нодательством требований пожарной безопасности, невыполнение предписаний должностных 
лиц органов государственного пожарного надзора предприятия могут привлекаться к уплате 
штрафа в судебном порядке. В этом случае максимальный размер штрафа не может превышать 2 
% месячного фонда заработной платы предприятия. 

Госкомпредпринимательства в письме от 24.09.2004 г. № 6515 отмечает, что инспектора орга- 
нов государственной пожарной охраны с момента отмены действия Правил технического содер- 
жания установок пожарной автоматики, утвержденных приказом МВД Украины от 29.07.2000 г. 
№ 507, не имеют права применять соответствующие санкции к предприятиям, учреждениям и 
организациям независимо от вида их деятельности и форм собственности, в частности, за невы- 
ведение сигналов от приемно-контрольных приборов установок пожаротушения и пожарной 
сигнализации на пульты централизованного наблюдения Государственной пожарной охраны. 

В соответствии с постановлением Кабинета Министров Украины от 22.09.98 г. № 1496 "Об 
обеспечении реализации ст. 35 Закона Украины "О пожарной безопасности" размер штрафа ис- 
числяется исходя из фактического фонда заработной платы предприятия за месяц, предшеству- 
ющего месяцу, в котором было принято решение о наложении штрафа. Штраф уплачивается 
предприятиями, учреждениями и организациями за счет средств, остающихся в их распоряже- 
нии после уплаты всех налогов и сборов (обязательных платежей). 

Помимо этого, согласно п. 10 Положения о пожарной охране в случае нарушения правил по- 
жарной безопасности, которое создает угрозу возникновения пожара или препятствует его гаше- 
нию, эвакуации людей, а также в случаях выпуска пожароопасной продукции, систем и средств 
противопожарной защиты с отклонением от стандартов, технических условий или их отсутстви- 
ем, органы государственной пожарной безопасности могут прекращать или запрещать: 

г работу предприятий и отдельных производств, эксплуатацию зданий, сооружений, выпуск 
и реализацию пожароопасной продукции, систем и средств противопожарной защиты; 

работу производственных участков и агрегатов, эксплуатацию отдельных помещений, 
участков электрической сети; 

• проведение пожароопасных работ, действие выданных на право проведения таких работ 
разрешений. 

Более серьезную ответственность за нарушение правил пожарной безопасности предусмат- 
ривает ст. 270 Уголовного кодекса Украины, в соответствии с которой нарушение установленных 
законодательством требований пожарной безопасности, которым причинен вред здоровью лю- 
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дей или имущественный вред в крупном размере (то есть если прямые убытки составляют сумму, 
в 300 и более раз превышающую необлагаемый минимум доходов граждан), наказывается штра- 
фом от 50 до 120 необлагаемых минимумов доходов граждан, или исправительными работами на 
срок до 2 лет, или лишением свободы на срок до 3 лет. 


Применение мер предупредительного характера 

В случае нарушения правил пожарной безопасности, выпуска пожароопасной продукции, 
систем и средств противопожарной защиты с отклонением от стандартов или технических усло- 
вий, а также при выявлении нарушений противопожарных требований, предусмотренных стан- 
дартами, нормами и правилами, при проектировании, строительстве, реконструкции, расшире- 
нии или техническом переоснащении, Инструкцией № 130 предусмотрено применение должно- 
стными лицами государственного пожарного надзора предупредительных мер. 

Согласно п. 3 Инструкции № 130 органы вышестоящего уровня государственного пожарно- 
го надзора, в том числе государственные инспекторы по пожарному надзору территориальных 
органов, имеют право: 

прекращать или запрещать 

г работу предприятий, отдельных производств, производственных участков; 

• эксплуатацию зданий, сооружений, отдельных помещений; 

г работу агрегатов, эксплуатацию отопительных приборов и участков электрической сети; 

• выпуск и реализацию пожароопасной продукции, систем и средств противопожарной за- 
ЩИТЫ; 

• проведение пожароопасных работ, действие выданных разрешений на право проведения 
таких работ, 

а также запрещать 

• выпуск и применение проектов; 

строительство, реконструкцию, техническое переоснащение объектов производственного 
и другого назначения, внедрения новых технологий, выпуск пожароопасной продукции; 

• останавливать проведение строительно-монтажных работ. 

Кроме того, они также имеют право вносить предложения о прекращении финансирования 
строительно-монтажных работ в случае выявления нарушений противопожарных требований, 
отсутствия положительных результатов экспертизы (проверки) проектной и другой документа- 
ции на соответствие нормативным актам по пожарной безопасности органов государственного 
пожарного надзора. 

Главные государственные инспектора по пожарному надзору городов, районов, районов в 
городах, поселков городского типа, кроме вышеперечисленных прав, также имеют право самос- 
тоятельно: 

• останавливать проведение строительно-монтажных работ, надзор за которыми осущес- 
твляют местные органы государственного пожарного надзора; 

- запрещать реализацию пожароопасной продукции; 

г запрещать (прекращать) работу (эксплуатацию) отдельных помещений, агрегатов, отопи- 
тельных приборов, участков электрической сети, проведение пожароопасных работ и действие 
выданных разрешений на право проведения таких работ. 

Государственные инспектора по пожарному надзору городов, районов, районов в городах, 
поселков городского типа имеют право прекратить (запретить): 

работу производственного участка, агрегата (если это не приведет к остановке работы 
предприятия или отдельного производства в целом); 
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• проведение пожароопасных работ и действие выданных разрешений на право проведения 
таких работ; 

• эксплуатацию отдельного помещения, отопительного прибора или участка электричес- 
кой сети. 

Решение должностного лица органов государственного пожарного надзора о применении 
предупредительных мер на соответствующем объекте оформляется постановлением о примене- 
нии предупредительных мер, которое действует до полного устранения всех указанных в ней на- 
рушений правил пожарной безопасности. 

Отметим, что в постановлении обязательно должна быть указана суть нарушений, которые 
являются основанием для применения предупредительных мер, со ссылкой на пункты норма- 
тивно-правовых актов, касающиеся вопросов пожарной безопасности. 

Постановление составляется в двух экземплярах, первый из которых вручается руководите- 
лю (собственнику) объекта, на котором применяется мера предупреждения, или уполномочен- 
ному им лицу для устранения недостатков. При необходимости копия постановления предостав- 
ляется: 

* лицу, которому поручается привести его в действие; 

• для информации в заинтересованные ведомства, организации, центральные и местные ор- 
ганы исполнительной власти, органы местного самоуправления или прокуратуры, о чем в поста- 
новлении указывается дополнительно. 

В том случае, если предупредительные меры применяются на объектах строительства, то 
постановление вручается заказчику и исполнителю работ генеральной подрядной организации. 
При этом копия постановления в обязательном порядке предоставляется руководителю субпод- 
рядной организации и соответствующему органу для принятия решения о прекращении финан- 
сирования проектных, строительных работ, реконструкции, расширения, технического переос- 
нащения или капитального ремонта предприятий, зданий, сооружений и других объектов. 

При вручении постановления руководителю (собственнику) объекта или уполномоченному 
им лицу разъясняются порядок и срок обжалования постановления, порядок и условия приоста- 
новления его выполнения или прекращения действия, а также ответственность за его невыпол- 
нение, что удостоверяется их подписью при получении постановления. 

Порядок и условия выполнения постановления о применении предупредительных мер опре- 
делен в п. б Инструкции № 130. Порядок применения ответственности за нарушения требований 
пожарной безопасности 

В соответствии с п. 13 Положения о пожарной охране в случае выявления нарушений требо- 
ваний пожарной безопасности должностное лицо органа пожарного надзора оформляет распо- 
ряжение (предписание), обязательное для исполнения руководителями предприятий, учрежде- 
ний, организаций. Как указано в письме Государственного департамента пожарной безопаснос- 
ти МВД от 02.07.2002 г № 12/1/2155 предписание составляется не менее чем в 2 экземплярах, 
один экземпляр постановления не позднее 5-ти рабочих дней после окончания проверки вруча- 
ется руководителю предприятия для исполнения. 

Согласно п. 10 Положения о пожарной охране в случае выявления нарушений противо- 
пожарных требований во время проектирования, строительства, реконструкции, расшире- 
ния, капитального ремонта, а также в случае нарушения правил пожарной безопасности, 
создающих угрозу возникновения пожара, выпуска пожароопасной продукции с отклонени- 
ями от стандартов, технических условий или их отсутствием должностные лица органов по- 
жарного надзора оформляют постановление о приостановлении или прекращении таких ви- 
дов работ. 
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В соответствии со ст. 223 КУоАП органам государственного пожарного надзора подведом- 
ственны следующие виды дел об административных правонарушениях: 

- о нарушении правил пожарной безопасности на железнодорожном, морском, речном и 
воздушном транспорте (ст. 120 КУоАП); 

- о нарушении установленных законодательством требований пожарной безопасности (ст. 
175 КУоАП); 

- о невыполнении предписаний и постановлений должностных лиц органов государствен- 
ного пожарного надзора (ст. 1888 КУоАП). 

Порядок применения административной ответственности за нарушение требований пожар- 
ной безопасности определен в разделе 3 Инструкции по оформлению материалов об админист- 
ративных правонарушениях, утвержденной приказом Министерства внутренних дел Украины от 
22.02.2001 г №185 (далее - Инструкция пс оформлению административных материалов), кото- 
рый называется "Порядок оформления административных материалов при нарушении установ- 
ленных законодательством требований пожарной безопасности или невыполнении предписа- 
ний и постановлений должностных лиц органов государственного пожарного наблюдения". 

Факт, совершения должностным лицом или работником предприятия, учреждения, органи- 
зации административного правонарушения, в соответствии со ст. 254 КУоАП, оформляется про- 
токолом об административном правонарушении (далее - протокол). 

Составлять соответствующие протоколы согласно ст. 255 КУоАП имеют право уполномочен- 
ные на то должностные лица органов, рассмотрению которых подлежит данное дело. 

В соответствии со ст. 233 КУоАП от лица органов государственного пожарного надзора рас- 
сматривать дела об административных правонарушениях и налагать административные взыска- 
ния имеют право: 

- главные государственные инспектора по пожарному надзору центрального и территори- 
альных органов государственного пожарного надзора и их заместители - штраф на граждан до 7 
необлагаемых минимумов доходов граждан и на должностных лиц - до 10 необлагаемых мини- 
мумов доходов граждан; 

° главные государственные по пожарному надзору местных органов государственного по- 
жарного надзора, государственные по пожарному надзору центрального и территориальных ор- 
ганов государственного пожарного надзора - штраф на граждан и на должностных лиц - до 8 не- 
облагаемых минимумов доходов граждан; 

• государственные по пожарному надзору - штраф на граждан до четырех необлагаемых ми- 
нимумов доходов граждан и на должностных лиц- до шести необлагаемых минимумов доходов 
граждан. 

Кроме того, в соответствии со ст. 255 КУоАП протоколы об административном правонару- 
шении, предусмотренном ст. 183 КУоАП, могут быть составлены уполномоченными на то долж- 
ностными лицами органов пожарного надзора, а о правонарушениях, предусмотренных статья- 
ми 120, 175 и 1988 КУоАП, - работниками ведомственной, сельской пожарной охраны и члена- 
ми добровольных пожарных дружин (команд), противопожарных объединений граждан. 

Согласно п. 3.4. Инструкции по оформлению административных материалов все реквизиты 
протокола должны быть заполнены разборчивым почерком и на украинском языке, при этом не 
допускается зачеркивание или исправление сведений, вносимых в протокол, а также внесение 
дополнительных записей после подписи лица, в отношении которого он составлен. 

Также, в соответствии с п. 3.7. Инструкции по оформлению административных материалов, 
протокол подписывается должностным лицом органа государственного пожарного надзора, а 
при наличии свидетелей правонарушения и пострадавших протокол может быть подписан и эти- 
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ми лицами. К протоколу в обязательном порядке должны быть приложены материалы, подтве- 
рждающие факт совершения административного правонарушения. 

В соответствии с п. 3.5. Инструкции по оформлению административных материалов, если 
правонарушение совершено несколькими лицами, то протокол об административном правонару- 
шении составляется на каждое лицо отдельно. За один и тот же пункт невыполненного предписа- 
ния или постановления должностных лиц органов государственного пожарного надзора к адми- 
нистративной ответственности может быть привлечено несколько должностных лиц предприя- 
тия, учреждения, организации, на которых была возложена ответственность за их выполнение. 

Необходимо отметить, что, согласно ст. 38 КУоАП, административное взыскание может быть 
наложено не позднее чем через 2 месяца со дня совершения правонарушения, а при длящемся 
правонарушении - через 2 месяца со дня его обнаружения. 

Рассмотрев дело об административном правонарушении, должностное лицо органа государ- 
ственного пожарного надзора, согласно ст. 283 КУоАП, выносит постановление по делу об адми- 
нистративном правонарушении. В соответствии с п. 3.12. Инструкции по оформлению админи- 
стративных материалов постановление должно быть объявлено сразу же после рассмотрения де- 
ла. Копия постановления в течение 3 дней вручается или направляется лицу, в отношении кото- 
рого оно вынесено. 

В соответствии со ст. 307 КУоАП штраф должен быть уплачен нарушителем не позднее 15 
дней со дня вручения ему постановления, а в случае обжалования или опротестования постанов- 
ления - не позднее 15 дней со дня уведомления об оставлении жалобы или протеста без удовлет- 
ворения. 

Необходимо отметить, что, согласно п. 3.18. Инструкции по оформлению административ- 
ных материалов, не подлежит исполнению постановление о наложении административного 
взыскания, если оно не было исполнено в течение 3 месяцев со дня его вынесения. 


Порядок обжалования постановлений и решений органов пожарного надзора 

Постановление о приостановлении или прекращении работ в соответствии с п. 14 Положе- 
ния о пожарной охране может быть обжаловано в вышестоящий орган или должностному лицу 
органа государственного пожарного надзора в 5-дневный срок со дня их вручения. Однако пода- 
ча жалобы не прекращает исполнения постановления. 

Постановление о применении предупредительных мер в соответствии с п. 5.1 Инструкции № 
130 может быть обжаловано в 5-дневный срок со дня его вручения вышестоящему должностно- 
мулицу органа государственного пожарного надзора или в районном (городском) суде. При этом 
решение суда является окончательным, за исключением случаев, предусмотренных законами 
Украины. Кроме того, постановление может быть опротестовано прокурором. 

Согласно п. 5.1 Инструкции № 130 жалоба и протест на постановление рассматриваются 
уполномоченными органами (должностными лицами) государственного пожарного надзора в 
10-дневный срок с момента их поступления. Представление жалобы не прекращает выполнения 
постановления. 

При рассмотрении жалобы или протеста орган (должностное лицо) государственного пожар- 
ного надзора принимает одно из следующих решений: 

• оставляет постановление без изменений, а жалобу или протест - без удовлетворения; 
• отменяет постановление. 

Следует отметить, что согласно п. 5.5 Инструкции № 130 постановление может быть отмене- 
но только вышестоящим должностным лицом органа государственного пожарного надзора (по 
принципу территориальности органа государственного пожарного надзора) и в случае если будет 
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установлено, что Постановление вынесено должностным лицом органа государственного по- 
жарного надзора, которое не имеет полномочий на его вынесение. 

Копия решения по жалобе или протесту на постановление посылается руководителю (вла- 
дельцу) объекта, на котором применялась предупредительная мера, в течение трех дней. О ре- 
зультатах рассмотрения протеста сообщается прокурору. 

Что касается постановления по делу об административном правонарушении, то в соответ- 
ствии со ст. 288 КУоАП оно может быть обжаловано в вышестоящий орган или вышестоящему 
должностному лицу органа государственного пожарного надзора в течение 10 дней со дня выне- 
сения постановления. 

Согласно п. 3.19 Инструкции по оформлению административных материалов подача жало- 
бы в установленный срок приостанавливает исполнение постановления до рассмотрения жало- 
бы и принятия решения по ней. Жалоба должна быть рассмотрена в течении десяти дней со дня 
ее поступления. Копия решения по жалобе в течение 3 дней направляется лицу, в отношении ко- 
торого оно вынесено. 

В соответствии со ст. 35 Закона о пожарной безопасности решение о наложении штрафа мо- 
жет быть обжаловано в судебном порядке в месячный срок со дня его вынесения. Если по резуль- 
татам рассмотрения жалобы решение о наложении штрафа оставлено в силе, то штраф должен 
быть уплачен предприятием в течение месяца после окончательного решения по жалобе, в про- 
тивном случае предприятие уплачивает пеню в размере 2 % за каждый день просрочки. 

Необходимо отметить, что согласно п. 3.23 Инструкции по оформлению административных 
материалов выполнение постановления о наложении штрафа может быть прекращено должно- 
стным лицом органа государственного пожарного надзора, которое его вынесло, в следующих 
случаях: 

- издания акта амнистии, если он устраняет применение административного взыскания; 
- отмены акта, который устанавливает административную ответственность; 
• смерти лица, в отношении которого вынесено постановление. 

О прекращении выполнения постановления о наложении штрафа должностное лицо этого 
органа выносит соответствующее постановление о закрытии дела об административном право- 
нарушении. 


Приложение 2. Приказ об обучении и инструктаже по вопросам пожарной 
безопасности 


Міністерство України з питань надзвичайних ситуацій та у справах захисту населення від 
наслідків чорнобильської катастрофи 


НАКАЗ 
29.09.2003 М 368 
Зареєстровано в Міністерстві 
юстиції України 
11 грудня 2003 р. 
за М 1147/8468 


про затвердження Переліку посад, при призначенні на які особи зобов'язані проходити нав- 
чання і перевірку знань з питань пожежної безпеки, та порядку їх організації і Типового поло- 
ження про інструктажі, спеціальне навчання та перевірку знань з питань пожежної безпеки на 
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підприємствах, в установах та організаціях України 

На виконання Закону України "Про пожежну безпеку", постанови Кабінету Міністрів Ук- 
раїни від 26 липня 1994 року М 508 "Про заходи щодо виконання Закону України "Про пожежну 
безпеку" та постанови Кабінету Міністрів України від 4 червня 2003 року М 873 "Про внесення 
змін до постанов Кабінету Міністрів України з питань державного управління у сфері пожежної 
безпеки" 

НАКАЗУЮ: 

1. Затвердити Перелік посад, при призначенні на які особи зобов'язані проходити навчання 
і перевірку знань з питань пожежної безпеки, та порядок їх організації 1 Типове положення про 
інструктажі, спеціальне навчання та перевірку знань з питань пожежної безпеки на 
підприємствах, в установах та організаціях України, що додаються. 

2. Державному департаменту пожежної безпеки МНС України до І березня 2004 року пе- 
ревірити наявність в центральних органах виконавчої влади розроблених програм навчання по- 
садових осіб з питань пожежної безпеки. 

3. Державному департаменту пожежної безпеки МНС України разом з центральними органа- 
ми виконавчої влади організувати навчання і перевірку знань посадових осіб з питань пожежної 
безпеки. 

4, Начальникам Головних управлінь пожежної безпеки та аварійно-рятувальних робіт МНС 
України в Автономній Республіці Крим, м. Києві та Київській області та Управлінь пожежної 
безпеки та аварійно-рятувальних робіт МНС України в областях та м. Севастополі встановити 
контроль за навчанням і перевіркою знань посадових осіб, інших працівників з питань пожежної 
безпеки. 


Міністр Г.В.Рева 
ЗАТВЕРДЖЕНО 


Наказ МНС України 
29.09.2003 М 368 
Зареєстровано в Міністерстві 
юстиції України 
11 грудня 2003 р. 
за М 1147/8468 
Перелік 
посад, при призначенні на які особи зобов'язані проходити навчання і перевірку знань з пи- 
тань пожежної безпеки, та порядок їх організації 
І. Перелік посад 
Цей перелік посад, при призначенні на які особи зобов'язані проходити навчання і перевірку 
знань з питань пожежної безпеки, поширюється на міністерства, центральні органи виконавчої 
влади, підприємства, установи та організації незалежно від форм власності та видів їх діяльності, 
концерни, корпорації та інші об'єднання підприємств, створених за галузевим принципом. 
1.1. Центральні органи виконавчої влади, які у своєму штатному розписі мають такі посади: 
1.1.1. Перші заступники та заступники міністрів, керівників інших центральних органів ви- 
конавчої влади. 
1.1.2. Перші заступники та заступники міністрів, керівників інших центральних органів ви- 
конавчої влади Ради міністрів Автономної Республіки Крим. 
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1.1.3. Керівники, заступники керівників, фахівці структурних підрозділів, які виконують 
обов'язки, пов'язані із забезпеченням пожежної безпеки об'єктів, установ та організацій. 

1.1.4. Керівники, заступники керівників, фахівці служб пожежної безпеки. 

1.2. Місцеві органи виконавчої влади та органи місцевого самоврядування: 

1.2.1. Перші заступники та заступники голів місцевих державних адміністрацій, органів 
місцевого самоврядування. 

1.2.2. Заступники керівників обласних, Київської та Севастопольської міських державних 
адміністрацій, виконкомів місцевих рад народних депутатів, функціональні обов'язки яких 
пов'язані із забезпеченням пожежної безпеки. 

1.2.3. Керівники, заступники керівників, фахівці структурних підрозділів місцевих органів 
виконавчої влади та органів місцевого самоврядування, які виконують обов'язки, пов'язані із за- 
безпеченням пожежної безпеки. 

1.3. Концерни, акціонерні товариства, корпорації та інші об'єднання підприємств, створених 
за галузевим принципом, а також підприємства, установи та організації: 

1.3.1. Керівники концернів, акціонерних товариств, корпорацій та інших об'єднань 
підприємств, створених за галузевим принципом, функціональні обов'язки яких пов'язані із за- 
безпеченням пожежної безпеки підвідомчих об'єктів, установ та організацій. 

1.3.2. Керівники, заступники керівників, фахівці структурних підрозділів концернів, 
акціонерних товариств, корпорацій та інших об'єднань підприємств, створених за галузевим 
принципом, які виконують обов'язки, пов'язані із забезпеченням пожежної безпеки об'єктів, ус- 
танов та організацій. 

1.3.3. Керівники, заступники керівників, фахівці служб пожежної безпеки концернів, 
акціонерних товариств, корпорацій та інших об'єднань підприємств, створених за галузевим 
принципом. 

1.3.4. Керівники, заступники керівників, фахівці, інші посадові особи підприємств, установ 
та організацій, виробничих і науково-виробничих об'єднань незалежно від форм власності та ха- 
рактеру виробничої діяльності, їх структурних підрозділів, які виконують обов'язки, пов'язані із 
забезпеченням пожежної безпеки. 

1.3.5. Керівники, заступники керівників та фахівці науково-дослідних, конструкторських і 
технологічних установ, робота яких пов'язана з проведенням експертизи проектно-конструк- 
торської документації, на яку поширюються вимоги документів з пожежної безпеки, а також з 
розробками з питань пожежної безпеки. 

1.3.6. Керівники та заступники керівників підприємств, що орендують приміщення та офіси, 
торговельно-складські та виробничі площі, заклади з масовим перебуванням людей. 

1.3.7. Вчителі та викладачі предмета (курсу) "Безпека життєдіяльності". 

1.3.8. Посадові особи, які організовують проведення видовищних заходів із застосуванням 
піротехнічних ефектів. 

1.3.9. Особи, які беруть безпосередню участь у виробничому процесі в приміщеннях кате- 
горій за вибухопожежною та пожежною небезпекою А, Б 1 В, а також виконують роботи на устат- 
куванні, обладнанні, апаратах, де перебувають в обігу легкозаймисті та горючі рідини, горючі га- 
зи, речовини та матеріали, здатні вибухати або горіти в результаті взаємодії з водою, Киснем- 
повітря та один з одним. 

1.3.10. Електрогазозварювальники. 

1.3.11. Електрики, що працюють з електроустановками у вибухонебезпечних та пожежоне- 
безпечних зонах. 

1.3.12. Працівники складського господарства та торговельних підприємств, де зберігаються 
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пожежонебезпечні та (або) вибухопожежонебезпечні матеріали та речовини. 

1.3.13. Інші категорії працівників, які визначаються керівниками підприємств, установ, ор- 
ганізацій діяльність яких потребує більш глибоких знань з питань пожежної безпеки та навичок 
на випадок виникнення пожежі. 

2. Порядок організації навчання 

2.1. Згідно з цим Переліком у міністерствах, інших центральних органах виконавчої влади, 
концернах, корпораціях, об'єднаннях підприємств, на підприємствах, в установах та організаціях 
складаються і затверджуються керівництвом конкретні переліки посад, при призначенні на які 
особи зобов'язані проходити навчання і перевірку знань з пожежної безпеки, із зазначенням 
відповідних термінів. 

2.2. Особи, посади яких зазначені в підпунктах 1.1.1, 1.1.2, 1.1.3 пункту 1.1, пункті 1.2, 
підпунктах 1.3.1, 1.3.2 пункту 1.3 Переліку, проходять навчання та перевірку знань з пожежної 
безпеки до початку виконання своїх обов'язків у навчальних закладах Державного комітету з наг- 
ляду за охороною праці України, а інші особи - до початку виконання своїх обов'язків у навчаль- 
них закладах МНС України, Добровільного пожежного товариства України, підприємствах і ор- 
ганізаціях, які мають досвідчених фахівців з питань пожежної безпеки та необхідне програмно- 
методичне забезпечення. Програми навчання мають погоджуватися з центральним органом дер- 
жавного пожежного нагляду. 

Подальше навчання і перевірка знань посадових осіб з пожежної безпеки здійснюються 
періодично (один раз на три роки) у вищевказаних навчальних закладах, підприємствах та ор- 
ганізаціях. 

2.3. Особи, посади яких зазначені у підпунктах 1.3.9, 1.3.10, 1.3.11, 1.3.12, 1.3.13 Переліку, 
проходять спеціальне навчання та перевірку знань з пожежної безпеки на підприємствах, в уста- 
новах та організаціях, які мають досвідчених фахівців з питань пожежної безпеки, необхідне 
програмно-методичне та матеріальне забезпечення. Програми навчання погоджуються з тери- 
торіальними органами державного пожежного нагляду. 

2.4. Навчання і перевірку знань з питань пожежної безпеки можуть проводити тільки фахівці, 
що мають спеціальну (пожежно-технічну) освіту та стаж роботи за фахом не менше 5 років. 

2.5. Після закінчення навчання особам, які успішно склали заліки, видається посвідчення 
(додаток). 

2.6. Особи, які показали незадовільні знання, повинні протягом одного місяця пройти пов- 
торну перевірку знань з питань пожежної безпеки. 

2.7. Позачергова перевірка знань посадових осіб з питань пожежної безпеки за рішенням 
керівників підприємств, установ та організацій проводиться: 

при введенні в дію нових нормативних актів з пожежної безпеки; 

у разі технічного переоснащення підприємства, пов'язаного з підвищенням пожежної небез- 
пеки; 

при переміщеннях посадової особи на іншу посаду, яка потребує додаткових знань з пожеж- 
но! безпеки; 

на вимогу органів державного пожежного нагляду, якщо встановлено факти необізнаності 
посадової особи з нормативними актами з питань пожежної безпеки. 


Начальник відділу Держпожбезпеки Е.М.Марчук 


Приложение 3. Постановление КМУХО 140 Порядок выдачи разрешений на начало 
работы и аренду помещений 


Кабінет Міністрів України 
постанова 

від 14 лютого 2001 р. М 150 
Київ 


Про затвердження Порядку видачі органами державного пожежного нагляду дозволу на по- 
чаток роботи підприємств та оренду приміщень 

Їз змінами і доповненнями, внесеними постановами Кабінету Міністрів України від 4 черв- 
ня 2003 року М 873, від 11 січня 2006 року М 17 


Кабінет Міністрів України постановляє: 

1. Затвердити Порядок видачі органами державного пожежного нагляду дозволу на початок 
роботи підприємств та оренду приміщень (додається). 

2. Міністерствам, іншим центральним органам виконавчої влади, Раді міністрів Автономної 
Республіки Крим, місцевим органам виконавчої влади забезпечити додержання вимог Порядку 
видачі органами державного пожежного нагляду дозволу на початок роботи підприємств та орен- 
ду приміщень. 

Прем'єр-міністр України 

Інд. 29 В. Юшенко 


Затверджено 
постановою Кабінету Міністрів України 
від 14 лютого 2001 р. М 150 


Порядок 

видачі органами державного пожежного нагляду дозволу на початок роботи підприємств та 
оренду приміщень 

1. Цей Порядок регулює видачу органами державного пожежного нагляду дозволу на поча- 
ток роботи новостворених підприємств, введення в експлуатацію нових і реконструйованих ви- 
робничих, житлових та інших об'єктів, впровадження нових технологій, передачу у виробництво 
зразків нових пожежонебезпечних машин, механізмів, устаткування та продукції, оренду будь- 
яких приміщень (далі - дозвіл). 

Дія цього Порядку поширюється на підприємства, установи, організації незалежно від фор- 
ми власності (далі - підприємства) та громадян. 

11, У цьому Порядку терміни вживаються у такому значенні: 

г вибухопожежонебезпечний об'єкт - об'єкт з наявністю приміщень виробничого, складсь- 
кого чи іншого призначення, що за ступенем вибухопожежної небезпеки належить згідно з 
ОНТП 24-86 до категорії "А" та "Б"; 

- об'єкти з масовим перебуванням людей - будинки дитячих дошкільних, навчальних, куль- 
турно-видовищних і культових закладів, закладів дозвілля, лікувально-профілактичних закладів 13 
стаціонарними відділеннями, закладів відпочинку та туризму, будинків-інтернатів загального та 
спеціального типу, готелів, санаторіїв та криті спортивні споруди, ринки, а також інші аналогічні 
за призначенням об'єкти з постійним або тимчасовим перебуванням у них від 50 та більше осіб. 
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(Порядок доповнено пунктом 11 згідно з постановою Кабінету Міністрів України від 
11.01.2006 р. М 17) 

2. Дозвіл видається центральним, територіальним та місцевим органом державного пожеж- 
ного нагляду безоплатно. 

Центральний орган державного пожежного нагляду видає дозвіл на початок роботи особли- 
во важливих пожежонебезпечних підприємств, введення в експлуатацію нових і реконструйова- 
них особливо важливих виробничих, житлових та інших об'єктів, перелік яких визначається Го- 
ловним державним інспектором України з пожежного нагляду. 

Переліки підприємств, об'єктів та приміщень, на початок роботи яких дозволи видаються те- 
риторіальними та місцевими органами державного пожежного нагляду, визначаються відповідно 
головним державним інспектором з пожежного нагляду Автономної Республіки Крим, області, 
мм. Києва та Севастополя. 

Зазначені переліки оприлюднюються в центральних та місцевих засобах масової інформації. 

3. Для одержання дозволу власник (орендар) подає до відповідного органу державного по- 
жежного нагляду заяву за зразком згідно з додатком 1, матеріали оцінки (експертизи) протипо- 
жежного стану підприємства, об'єкта чи приміщення, а для одержання дозволу на оренду 
приміщень - також копію договору оренди. 

Орган державного пожежного нагляду реєструє зазначені документи у спеціальному журналі, 
який ведеться за формою, що затверджується МНС. 

(абзац другий пункту 3 із змінами, внесеними згідно з постановою Кабінету Міністрів Ук- 
раїни від 04.06.2003 р. М 873) 

4. Підставою для видачі дозволу є висновок, що оформляється за результатами оцінки (екс- 
пертизи) протипожежного стану підприємства, об'єкта чи приміщення, що проводиться органом 
державного пожежного нагляду або іншою юридичною (фізичною) особою, яка одержала 
ліцензію на проведення такої оцінки (експертизи). 

5. Орган державного пожежного нагляду протягом п'яти робочих днів з дня подання заявни- 
ком зазначених у пункті 3 цього Порядку документів приймає рішення про видачу дозволу за 
зразком згідно з додатком 2 або про відмову у його видачі у разі виявлення фактів порушення 
правил пожежної безпеки, що може призвести до виникнення пожежі або перешкод при її 
гасінні та евакуації людей. Копія обгрунтованого рішення про відмову у видачі дозволу надси- 
лається заявникові. 

6. За відсутності фактів порушення правил пожежної безпеки дозвіл видається без обмежен- 
ня терміну його дії. 

За наявності окремих фактів порушення правил пожежної безпеки (крім зазначених у пункті 
5 цього Порядку) у дозволі зазначаються термін його дії та умови забезпечення пожежної безпе- 
ки. Після своєчасного виконання цих умов термін дії дозволу продовжується на підставі заяви 
власника (орендаря). У разі невиконання зазначених умов орган, який видав дозвіл, або вищес- 
тоящий орган державного пожежного нагляду має право його скасувати. 

7. Власник (орендар) може оскаржити рішення про відмову у видачі дозволу або його 
скасування до вищестоящого органу державного пожежного нагляду або арбітражного суду 
(суду). 

3. За початок роботи новоствореного підприємства, введення в експлуатацію нових і рекон- 
струйованих виробничих, житлових та інших об'єктів, впровадження нових технологій, передачу 
у виробництво зразків нових пожежонебезпечних машин, механізмів, устаткування та продукції, 
оренду будь-яких приміщень без дозволу органу державного пожежного нагляду власник (орен- 
дар) несе відповідальність згідно із законодавством. 
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9. За збитки, яких зазнали юридичні чи фізичні особи внаслідок обгрунтованої відмови у видачі 
дозволу або його скасування, органи державного пожежного нагляду відповідальності не несуть. 

10. Виданий органом державного пожежного нагляду дозвіл є однією з підстав для видачі 
відповідного дозволу органом Держнаглядохоронпраці. 

11. Дозвіл не оформлюється: 

- у разі прийняття в експлуатацію об'єктів нового будівництва, реконструкції, реставрації, 
капітального ремонту державною комісією, утвореною в установленому порядку; 

• на орендовані торговельні місця, кіоски та контейнери, якщо вони розміщені на ринках відповідно 
до схеми, що в установленому порядку погоджена з органами державного пожежного нагляду. 

(пункт 11 в редакції постанови Кабінету Міністрів України від 11.01.2006 р. М 17) 

111. Власник (орендар) може розпочати господарську діяльність за декларативним принци- 
пом у разі укладення договору страхування цивільної відповідальності перед третіми особами 
стосовно відшкодування наслідків можливої шкоди у випадках: 

• якщо не змінюється функціональне призначення об'єктів та орендованих приміщень і не 
проводиться їх перепланування (крім потенційно небезпечних об'єктів); 

• якщо об'єкти не належать до вибухопожежонебезпечних та об'єктів з масовим перебуван- 
ням людей і не розміщуються на території або всередині зазначених об'єктів. 

Декларація відповідності об'єкта (об'єктів) вимогам законодавства з питань пожежної безпе- 
ки подається до органу державного пожежного нагляду не пізніше ніж за 10 днів до початку гос- 
подарської діяльності за формою згідно з додатком 3. 

Орган державного пожежного нагляду реєструє декларацію у спеціальному журналі, який ве- 
деться за формою, що затверджується МНС. 

(Порядок доповнено пунктом 11! згідно з постановою Кабінету Міністрів України від 
11.01.2006 р. М 17) 

12. Погодження в установленому порядку з органами державного пожежного нагляду норма- 
тивно-технічної документації на нові технології та зразки нових пожежонебезпечних машин, ме- 
ханізмів, устаткування та продукції є одночасно дозволом на їх практичне впровадження чи пе- 
редачу у виробництво. 

13. Проведення органами державного пожежного нагляду оцінки (експертизи) протипожеж- 
ного стану підприємства, об'єкта чи приміщення прирівнюється до планового пожежно- 
технічного обстеження (перевірки), яке здійснюється органами державного пожежного нагляду. 


Приложение 4. Работа с персоналом предприятия по пожарной безопасности 


Міністерство України з питань надзвичайних ситуацій та у справах захисту населення від 
наслідків чорнобильської катастрофи 
Затверджено 
Наказ МНС України 
29.09.2003 М 368 
Зареєстровано в Міністерстві 
юстиції України 
11 грудня 2003 р. 
за М 1148/8469 
Типове положення 
про інструктажі, спеціальне навчання та перевірку знань з питань пожежної безпеки на 
підприємствах, в установах та організаціях України 


92 


1. Загальні положення 

1.1. Це Типове положення розроблено відповідно до статті 8 Закону України "Про пожежну 
безпеку". 

1.2. Типове положення встановлює види і порядок проведення спеціального навчання, 
інструктажів з питань пожежної безпеки робітників, фахівців, керівників та інших категорій 
працівників (далі - працівники) і поширюється на всі підприємства, установи та організації (далі 
- підприємства) незалежно від форм власності і видів діяльності. 

1.3. Працівники під час прийняття на роботу та за місцем праці повинні проходити інструк- 
тажі з питань пожежної безпеки (далі - протипожежні інструктажі) відповідно до порядку, вста- 
новленого в розділі 2 цього Типового положення. 

Особи, які суміщають професії (роботи) та приймаються на роботу, пов'язану з підвищеною 
пожежною небезпекою, попередньо, до початку самостійного виконання робіт, повинні пройти 
спеціальне навчання (пожежно-технічний мінімум), а потім щороку - перевірку знань. 

1.4. Організація своєчасного і якісного проведення спеціального навчання, інструктажів та 
перевірки знань з питань пожежної безпеки на підприємстві покладається на його керівника, а в 
структурних підрозділах (цех, дільниця, лабораторія, майстерня тощо) - на керівника відповідно- 
го підрозділу. 

1.5. Порядок проходження працівниками спеціального навчання, інструктажів і перевірки 
знань визначається керівником підприємства (наказом або відповідним положенням, що роз- 
робляється на підприємстві і затверджується керівником). 

1.6. Допуск на роботи осіб, які не пройшли спеціальне навчання, інструктажі або перевірку 
знань, забороняється. 

2. Протипожежні інструкції 

2.1. За призначенням та часом проведення протипожежні інструктажі поділяються на вступ- 
ний, первинний, повторний, позаплановий та цільовий. 

2.2. Вступний протипожежний інструктаж проводиться з усіма працівниками, Які щойно 
прийняті на роботу (постійну або тимчасову), а також з особами, які прибули на підприємство у 
відрядження, на виробничу практику (навчання) і мають брати безпосередню участь у виробни- 
чому процесі. 

Він проводиться на підставі діючих на підприємстві правил, інструкцій та інших норматив- 
них актів з питань пожежної безпеки у спеціально обладнаному для цього приміщенні фахівцем, 
на якого наказом по підприємству покладені ці обов'язки, і може поєднуватися із вступним 
інструктажем з охорони праці. 

Програма для проведення вступного протипожежного інструктажу затверджується керівни- 
ком (заступником, головним інженером) підприємства. 

2.3. Первинний протипожежний інструктаж проводиться безпосередньо на робочому місці 
до початку виробничої діяльності працівника. 

Його повинні проходити: 

- усі новоприйняті на роботу (постійну чи тимчасову); 

г працівники, переведені з інших структурних підрозділів, виробничих дільниць 
підприємства; 

- особи, які прибули на підприємство у відрядження і мають брати безпосередню участь у 
виробничому процесі; 

- будівельники сторонніх організацій, які виконують на діючому підприємстві будівельно- 
монтажні, ремонтні або інші роботи; 

• учні (студенти) під час виробничої практики (навчання), а також перед проведенням з ни- 
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ми практичних занять у навчальних майстернях, лабораторіях тощо. 

Програма проведення первинного протипожежного інструктажу затверджується керівником 
відповідного структурного підрозділу (начальником цеху, відділу тощо), відповідальним за про- 
типожежний стан, або керівником підприємства (його заступником). 

2.4, Програми для проведення вступного та первинного протипожежних інструктажів погод- 
жуються з органами державного пожежного нагляду. 

Приблизний перелік питань, з якими необхідно ознайомити працівників під час проведення 
вступного та первинного протипожежних інструктажів, наведений у додатку 1. 

2.5. Повторний протипожежний інструктаж проводиться на робочому місці з усіма працівни- 
ками не менш як один раз на рік за примірним переліком питань, з якими необхідно ознайомити 
працівників під час проведення вступного та первинного протипожежних інструктажів (додаток 1). 

2.6. Позаплановий протипожежний інструктаж проводиться з працівниками на робочому 
місці або у спеціально відведеному для цього приміщенні: 

- у разі введення в дію нових нормативних актів з питань пожежної безпеки (норм, правил, 
інструкцій, положень тощо) або змін та доповнень до них; 

- у разі зміни технологічного процесу, застосування нового або заміни чи модернізації існу- 
ючого пожежонебезпечного устаткування; 

- на вимогу державних інспекторів з пожежного нагляду, якщо виявлено незадовільне знан- 
ня працівниками правил пожежної безпеки на робочому місці, невміння діяти у випадку пожежі 
та користуватися первинними засобами пожежогасіння. 

2.7. Позаплановий протипожежний інструктаж проводиться індивідуально або з групою 
працівників споріднених спеціальностей (видів робіт). Обсяг та зміст інструктажу визначаються 
в кожному випадку окремо залежно від причин, що спричинили необхідність його проведення. 

2.8. Цільовий протипожежний інструктаж проводиться з працівниками перед виконанням 
ними разових (тимчасових) пожежонебезпечних робіт (зварювальних, розігрівальних та інших), 
при ліквідації аварії, стихійного лиха. 

2.9. Первинний, повторний, позаплановий та цільовий протипожежні інструктажі прово- 
дяться безпосередньо керівниками робіт (начальником виробництва, цеху, дільниці тощо), ЯКІ 
пройшли навчання і перевірку знань з питань пожежної безпеки. 

2.10. Первинний, повторний та позаплановий інструктажі завершуються перевіркою знань. 
Перевірку здійснює особа, яка проводила інструктаж. 

2.11. Проведення протипожежних інструктажів може здійснюватися разом з відповідними 
інструктажами з охорони праці. 

2.12. Про проведення всіх видів протипожежних інструктажів, крім цільового, у спеціальних 
журналах (додаток 2) робляться записи (окремо від інструктажів з питань охорони праці) з підпи- 
сами осіб, з якими проводився інструктаж, і тих, хто його проводив. 

Запис про проведення цільового протипожежного інструктажу робиться в документі, що 
дозволяє виконання робіт (наряд-допуск). 

3. Спеціальне навчання та перевірка знань працівників, зайнятих на роботах з підвищеною 
пожежною небезпекою 

3.1. Попереднє спеціальне навчання проходять особи, яких приймають на роботу з підвище- 
ною пожежною небезпекою: 

• електрогазозварювальники; 

- особи, які мають брати безпосередню участь у виробничому процесі в приміщеннях кате- 
горій за вибухопожежною та пожежною небезпекою А, Б і В (відповідно до ОНТП 24-86); 

- особи, які мають виконувати роботи на устаткуванні, обладнанні, апаратах, де перебува- 
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ють в обігу легкозаймисті та горючі рідини, горючі гази, речовини та матеріали, здатні вибухати 
або горіти в результаті взаємодії з водою, киснем повітря та один з одним; 
• працівники складського господарства, де зберігаються пожежонебезпечні матеріали і речовини; 
• електрики, які працюють з електроустановками у вибухонебезпечних та пожежонебезпечних зонах; 
-" інші категорії працівників, діяльність яких потребує більш глибоких знань з питань по- 
жежної безпеки та навичок на випадок виникнення пожежі. 

3.2. Метою проведення пожежно-технічного мінімуму є підвищення загальних пожежно- 
технічних знань працюючих, навчання їх правилам пожежної безпеки з урахуванням пожежонебезпеч- 
них особливостей виробництва, більш глибоке ознайомлення з протипожежними заходами та діями в 
разі виникнення пожежі; напрацювання навичок використання наявних засобів пожежогасіння. 

3.3. Порядок, форма, місце проведення пожежно-технічного мінімуму, а також конкретний 
перелік робіт та спеціальностей, з яких проводять таке спеціальне навчання, установлюються на- 
казом керівника підприємства з урахуванням специфіки виробництва, характеру та виду робіт, 
вимог відповідних міжгалузевих і галузевих нормативних актів та цього Типового положення. 

3.4. Спеціальне навчання проводиться за програмами, які розробляються, як правило, на 
підприємствах і затверджуються їх керівниками. Рекомендована програма проведення занять з 
пожежно-технічного мінімуму наведена в додатку 3. 

3.5. Програми спеціального навчання з пожежно-технічного мінімуму погоджуються з орга- 
нами державного пожежного нагляду. 

3.6. Заняття, як правило, здійснюються груповим методом, з урахуванням фаху працівників. 
Для їх проведення адміністрація може запрошувати (на договірній основі) фахівців з інших 
підприємств, установ та організацій, які мають відповідні знання з питань, що вивчаються. 

3.7. Працівники підприємств, де відсутня можливість проведення занять з пожежно- 
технічного мінімуму, можуть проходити їх на інших споріднених за технологією підприємствах, 
де є необхідні для цього умови та фахівці (на договірних умовах). 

Спеціальне навчання з пожежно-технічного мінімуму може також проводитися в навчальних 
закладах, підприємствах та організаціях, які мають необхідну матеріальну базу та фахівців на 
проведення цих занять за відповідними програмами, які погоджуються з центральним органом 
державного пожежного нагляду. 

У таких випадках результати спеціального навчання фіксуються на підприємстві (у навчаль- 
ному закладі), де воно проводилося. 

3.9. Після закінчення спеціального навчання за програмою пожежно-технічного мінімуму 
від тих, хто навчався, приймаються заліки. Результати заліків оформлюються протоколом. 

Для прийняття заліків наказом керівника підприємства утворюється комісія, яку очолює зас- 
тупник керівника (головний інженер). 

Працівники підприємств, які проходили спеціальне навчання на інших підприємствах (у 
навчальних закладах), складають заліки за місцем навчання. 

3.9. Особам, які успішно склали заліки, видається посвідчення відповідної форми (додаток). 

3.10. Звільнення від проходження спеціального навчання з пожежно-технічного мінімуму 
може надаватися особам, які за попереднім місцем роботи вже проходили його (відповідно до 
спеціальності або виду роботи, на яку їх приймають) і мають відповідне посвідчення. При цьому 
строк останньої перевірки їх знань не повинен перевищувати один рік. 

3.11. Працівники, які проходять попереднє спеціальне навчання (пожежно-технічний 
мінімум) на підприємстві, можуть бути звільнені від вступного та первинного протипожежних 
інструктажів. Особи, яких для проходження навчання направляють до інших підприємств або до 
навчальних закладів, від таких інструктажів не звільняються. 
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3.12. Щороку працівники, зайняті на роботах з підвищеною пожежною небезпекою, повинні 
проходити перевірку знань з питань пожежної безпеки. 

Для проведення перевірки наказом керівника підприємства призначається комісія, яку очо- 
лює один з його заступників (головний інженер). 

3.13. На підприємстві, що має самостійні структурні підрозділи, можуть створюватися 
декілька комісій, які очолюють заступники керівників відповідних структурних підрозділів. 

3.14. Перелік питань для перевірки знань з пожежної безпеки розробляється комісією та зат- 
верджується керівником підприємства. 

3.15. Результати перевірки оформлюються протоколом. У разі незадовільного результату 
працівники повинні пройти повторне навчання з пожежно-технічного мінімуму із складанням 
заліків протягом одного місяця. 

Відмітки про перевірку вносяться до посвідчення про проходження навчання з питань по- 
жежної безпеки. 


Начальник відділу Держпожбезпеки Е.М.Марчук 
Додаток 1. 


до Типового положення про інструктажі, спеціальне навчання та перевірку знань з питань 
пожежної безпеки на підприємствах, в установах та організаціях України 


Примірний перелік 
питань, з якими необхідно ознайомити працівників під час проведення вступного, первин- 
ного та протипожежних інструктажів 
І. Вступний протипожежний інструктаж 
Під час проведення вступного протипожежного інструктажу особи, яких приймають на ро- 
боту, мають бути ознайомлені з: 
- наявністю небезпечних у пожежному відношенні виробництв (дільниць, робіт) та їх за- 
гальною характеристикою; 
- діючими на об'єкті правилами, інструкціями, наказами, положеннями з питань пожежної 
безпеки, загальними вимогами щодо утримання протипожежного режиму; 
• порядком паління, застосування відкритого вогню, проведення вогневих та інших поже- 
жонебезпечних робіт; 
г можливими причинами пожеж та запобіжними заходами щодо них; 
- відповідальністю за порушення правил пожежної безпеки; 
- місцезнаходженням об'єктової пожежної охорони, а в разі п відсутності - найближчої по- 
жежної частини; 
• існуючим на підприємстві порядком (системою) сповіщення людей про пожежу; 
- діями у разі виникнення пожежі (порядком виклику пожежної охорони, евакуації людей, 
матеріальних цінностей тощо); 
• правилами використання первинних засобів пожежогасіння. 
2. Первинний і повторний протипожежні інструктажі 
Під час проведення первинного і повторного інструктажу необхідно ознайомити працівників 13: 
г стислою характеристикою пожежної небезпеки агрегатів, устаткування, речовин та ма- 
теріалів, що використовуються в даному приміщенні або певній споруді; 
г можливими причинами виникнення пожеж та запобіжними заходами і діями щодо них (у 
тому числі у процесі роботи та після її завершення); 
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• правилами (інструкціями) пожежної безпеки, встановленими для працівників даного 
приміщення, дільниці або споруди, вказавши місця паління, якщо воно не забороняється; 

- засобами зв'язку та місцезнаходженням найближчого телефону; 

- правилами утримання шляхів евакуації; 

• призначенням існуючих установок пожежної сигналізації та автоматичного пожежогасіння; 

- місцезнаходження первинних засобів пожежогасіння та правилами їх використання; 

- діями в разі виникнення пожежі (порядком виклику пожежної охорони, сповіщення лю- 
дей, проведення евакуації тощо). 

Проведення протипожежних інструктажів супроводжується практичним показом застосу- 

вання існуючих на об'єкті засобів пожежогасіння. 


Начальник відділу Держпожбезпеки Е.М.Марчук 
Додаток 3. 


до Типового положення про інструктажі, спеціальне навчання та перевірку знань з питань 
пожежної безпеки на підприємствах, в установах та організаціях України 


Рекомендована програма 

проведення занять з пожежно-технічного мінімуму 

Під час розробки конкретних програм з пожежно-технічного мінімуму необхідно враховува- 
ти специфіку виробництва, пожежну небезпеку речовин і матеріалів, що застосовуються, та інші 
чинники, які впливають на стан пожежної безпеки підприємства. 

Вивчаючи теми пожежно-технічного мінімуму, слід інформувати тих, хто навчається, про 
найбільш характерні випадки пожеж, що мали місце на підприємстві. 

Для кращого засвоєння матеріалу бажано використовувати з навчальною метою різні нав- 
чальні експонати, фотознімки, плакати, макети, технічні засоби навчання тощо. 

Тема І (2-4 години) 

Заходи пожежної безпеки на об'єкті 

Стисла характеристика виробництва (об'єкта) та його пожежної небезпеки. Основні положен- 
ня Закону України "Про пожежну безпеку". Загальнооб'єктові правила, інструкції, положення та 
накази з питань пожежної безпеки. Відповідальність за порушення правил пожежної безпеки. 

Основні причини пожеж: несправність обладнання, іскри електрогазозварювальних робіт та 
необережне поводження з вогнем, несправність електроустановок, порушення правил користу- 
вання інструментами і електронагрівальними приладами тощо. 

Вимоги щодо утримання території, протипожежних розривів, джерел протипожежного водопостачання. 

Дії робітників і фахівців у разі виявлення порушень правил пожежної безпеки. Місцезнаход- 
ження та порядок виклику об'єктової пожежної охорони, а в разі її відсутності - найближчої по- 
жежної частини. Порядок організації, мета та завдання добровільної пожежної дружини. 

Тема 2 (2-4 години) 

Заходи пожежної безпеки на робочому місці 

Характеристика пожежної небезпеки агрегатів та установок, що розміщені у приміщенні 
(споруді). Дії персоналу у випадку порушень режиму роботи установок, машин і агрегатів. Про- 
типожежний режим на робочому місці. Правила пожежної безпеки, встановлені для працівників 
даного приміщення, дільниці або споруди. 

Можливі причини виникнення пожеж. Дії персоналу в разі загрози виникнення пожежі, 
аварії чи вибуху; правила вимкнення установок та агрегатів, порядок зняття напруги з електроус- 
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тановок, виклику аварійної допомоги тощо. 

Заходи пожежної безпеки, яких необхідно дотримуватися, стаючи до роботи, у процесі робо- 
ти та після її закінчення з метою запобігання виникненню пожеж. 

Тема 3 (1 година) 

Сповіщення про пожежу та виклик пожежної охорони 

Установлений на підприємстві порядок (система) сповіщення людей про пожежу. 

Засоби зв'язку, сигналізації, які є на об'єкті та на робочому місці, розміщення найближчих 
апаратів телефонного зв'язку, сповіщувачів пожежної сигналізації, пристроїв для подання звуко- 
вих сигналів пожежної тривоги, систем сповіщення та керування евакуацією людей. Порядок ви- 
користання цих засобів у разі виникнення пожежі. 

Тема 4 (2 години) 

Засоби пожежогасіння, протипожежне устаткування та інвентар, порядок їх використання 
під час пожежі 

Призначення та місцезнаходження існуючих на об'єкті засобів пожежогасіння, протипожеж- 
ного устаткування та інвентарю (вогнегасники, внутрішні пожежні крани, діжки з водою, ящики 
з піском, стаціонарні установки пожежогасіння тощо). 

Загальні поняття про пожежну сигналізацію, спринклерне і дренчерне обладнання та інші 
установки пожежегасіння (вуглекислотні, пінні, порошкові тощо). 

Порядок утримання існуючих на об'єкті засобів пожежегасіння (у літніх та зимових умовах). 
Правила використання вогнегасник засобів, протипожежного інвентарю та обладнання. 

Тема 5 (2 години) 

Дії під час пожежі 

ДИ в разі виявлення на робочому місці або на території об'єкта задимлення чи пожежі. Норя- 
док повідомлення про пожежу аварійно-рятувальних і пожежних підрозділів та інших аварійних 
служб. Організація зустрічі аварійно-рятувальних та пожежних підрозділів. Відключення у разі 
необхідності устаткування, комунікацій, електроустановок та вентиляції. 

Гасіння пожежі існуючими на об'єкті засобами пожежогасіння; порядок включення 
стаціонарних установок пожежогасіння, евакуації людей та матеріальних цінностей. 

Дії після прибуття аварійно-рятувальних та пожежних підрозділів (надання допомоги у прок- 
ладанні рукавних ліній, участь в евакуації матеріальних цінностей та виконанні інших робіт за 
розпорядженням керівника пожежогасіння). 

Обов'язки членів добровільної пожежної дружини за табелем бойової обслуги. 

Додаткова тема 6 (1-2 години) 

Заходи пожежної безпеки в побуті 

Основні причини виникнення пожеж у житлових будинках: необережне поводження 3 вог- 
нем, використання факелів та паяльних ламп для відігрівання замерзлих труб центрального опа- 
лення, водопостачання чи каналізації. Несправності та неправильна експлуатація приладів газо- 
постачання, опалення та побутових споживачів електроенергії. 

Пожежна небезпека хімічних речовин, предметів побутової хімії та аерозольних препаратів. 

Запобігання пожежам від основних причин. Порядок утримання житлових і підсобних 
приміщень, індивідуальних гаражів. 

Виклик пожежної охорони і поведінка громадян у разі виникнення пожежі. 

Тема 6 є додатковою до програми пожежно-технічного мінімуму і вивчається у зв'язку з тим, 
що основна кількість пожеж із загибеллю людей відбувається в побуті. 


Начальник відділу Держпожбезпеки Е.М.Марчук 
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Режим, охрана обьекта 


1. Рекомендации по организации режима объекта 


Любой руководитель предприятия или фирмы в целях обеспечения надежной сохранности 
материальных ценностей, документов, информации, содержащей сведения коммерческого ха- 
рактера, своевременного предупреждения попыток нарушения общественного порядка, поддер- 
жание противопожарной безопасности в помещениях должен установить определенный режим 
деятельности, соблюдение которого обязательно для всех сотрудников, посетителей и клиентов. 

На практике эти вопросы возлагаются на охранные предприятия, работающие на договор- 
ной основе, на собственные службы безопасности или на специальные отделы. Какими бы сила- 
ми режим на предприятии не поддерживался, он должен выполнять следующие функции: 

- организовывать работу по выполнению решений, приказов и распоряжений руководства 
предприятия по обеспечению безопасности персонала, посетителей и клиентов; 

- определять единство действий по обеспечению защиты и сохранности материальных цен- 
ностей в обычных и особых условиях; 

- разрабатывать, обновлять и дополнять инструкции, положения и иные нормативные ма- 
териалы по режиму; 

- осуществлять руководство работой по определению условий доступа и пребывания на тер- 
ритории и в помещениях предприятия; 

• организовывать разработку и контроль эффективности действующей разрешительной 
системы допуска персонала, посетителей и клиентов; 

- организовывать и обеспечивать систему контролируемого доступа и специального пропу- 
скного режима в здания и помещения; 

- организовывать, обеспечивать и контролировать выполнение требований внутриобъекто- 
вого режима; 

- организовывать проведение служебных расследований по фактам хищения, нарушений 
пропускного режима, необоснованного ознакомления сотрудников со сведениями, составляю- 
щими коммерческую тайну и по другим фактам, которые привели или создали условия, способ- 
ствующие возникновению угрозы безопасности персонала, посетителей и клиентов. 

Приказом по предприятию или фирме определяется перечень режимных помещений, а так- 
же список лиц, имеющих право вскрывать эти помещения и сдавать под охрану техническими 
средствами. 

Правила поведения персонала на рабочих местах, как правило, разрабатываются в "Прави- 
лах внутреннего трудового распорядка для работников" каждого предприятия или фирмы. 

Проход персонала на предприятие или фирму осуществляется, как правило, по пропускам, 
которые выдаются сотруднику при приеме на работу. 

Работа с посетителями и клиентами имеет свои особенности, которые заключаются в следу- 
ющем: 

• постоянные клиенты, партнеры по бизнесу, как правило, пользуются определенными при- 
вилегиями; 
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• обычные посетители пользуются порядком и правилами, установленными руководством 
предприятия. 

Постоянные клиенты, партнеры по бизнесу могут иметь специальные пропуска. Обычные 
посетители проходят в помещения предприятия или фирмы по разовым пропускам или по спис- 
кам, которые представляются заранее в отдел, ответственный за режим на предприятии. 

Поведение персонала, посетителей может контролироваться техническими средствами, нап- 
ример - видеонаблюдением. Особое внимание должно обращаться на оставленные пакеты, ко- 
робки, дипломаты и т.п. 

Все сотрудники предприятия или фирмы должны быть очень внимательны к поступающей 
извне корреспонденции. 

При внешнем осмотре писем и бандеролей на возможное наличие внутри почтового отправ- 
ления взрывного устройства или иного взрывоопасного объекта могут указывать: 

• кустарный (самодельный) способ изготовления упаковки почтового отправления (нестан- 
дартная коробка, пакет или конверт, непрофессиональный способ заклейки, использование бы- 
товых липких или электроизоляционных лент, дополнительного клея); 

- необычно тяжелый вес и неравномерное заполнение внутренней полости почтового отп- 
равления; 

• наличие большого количества почтовых марок, необычные надписи типа: "лично", 
"вскрывать здесь" и др., исполнение надписей адреса отправителя и получателя печатными бук- 
вами или путем наклейки вырезанных букв газетного текста; 

- отсутствие обратного адреса отправителя или несовпадение с фактическим местом отп- 
равки по штемпелю почтового предприятия; 

• наличие внутри почтового отправления металлических предметов, проводов, источников 
тока, которые могут оказаться элементами конструкции взрывного устройства; 

• наличие внутри почтового отправления сыпучих веществ, что обнаруживается при перево- 
рачивании объекта; 

• масляные и иные пятна на поверхности, указывающие на нахождение внутри веществ с 
соответствующими свойствами; необычный запах, исходящий от почтового отправления; 

- разрывы упаковки и странные по своему назначению предмета (фольга, электрические 
коммутационные изделия и тд.), выступающие в местах разрыва; а также наличие в разрывах 
частиц, напоминающих порох или иное взрывчатое вещество. 

Поэтому обязательным правилом для сотрудников и, в особенности, секретарей должен 
быть визуальный осмотр и проверка любой корреспонденции. 

На любом предприятии особое внимание уделяется вопросам поддержания противопожар- 
ной безопасности. Приказом руководителя предприятия назначается лицо, ответственное за про- 
тивопожарную безопасность, на которое возлагается разработка инструкций по вопросам проти- 
вопожарной безопасности, инструктажи вновь принятых сотрудников на работу, периодические 
проверки соблюдения персоналом правил противопожарной безопасности и другие вопросы. 

Установленный определенный режим деятельности на предприятии будет работать только 
тогда, когда весь персонал будет не только выполнять предписанные правила, но и требовать их 
соблюдения от посетителей и клиентов. 


2. Положения о подразделениях службь безопасности 


Состав и функции подразделений службь безопасности определяются соответствующими 
Положениями. 

Положение о структурном подразделении - документ, предназначенный для нормативно- 
правовой регламентации деятельности каждого структурного подразделения. Положение опре- 
деляет статус подразделения, отражает его место в составе службы безопасности, показывает его 
внутреннюю организацию. На основе Положения составляется штатное расписание подразделе- 
ния, определяется степень ответственности за выполнение возложенных на него задач. 


2.1. Положение об отделе режима и охраны 


Общие положения. 

Отдел режима и охраны является самостоятельным структурным подразделением службы бе- 
зопасности и подчиняется начальнику службы безопасности. 

В своей деятельности отдел руководствуется требованиями "Инструкции по организации ре- 
жима и охране". 


Задачи. 

Организация и осуществление мер по обеспечению безопасности деятельности и защите 
сведений, составляющих государственную и коммерческую тайну. 

Разработка и совершенствование системы предотвращения несанкционированного допуска 
и доступа к сведениям, составляющим коммерческую тайну. 

Организация и поддержание пропускного и внутри объектного режима. 

Организация охраны арестованных по режиму конфиденциальных помещений. 

Организация личной охраны руководителей и ведущих сотрудников. 

Организация и установление мер физической и технической защиты зданий и помещений. 

Организация, разработка и контроль системы безопасности в повседневных и в особых усло- 
виях (стихийные бедствия, поломки, аварии, беспорядки и т.п.). 


Структура. 
В составе отдела режима и охраны имеются следующие структурные единицы: 


- сектор режима; 
- сектор охраны. 


Функции. 
В соответствии с основными задачами отдел режима и охраны выполняет следующие функции: 
• Организует работу по выполнению решений, приказов и распоряжений руководства 
предприятия по обеспечению защиты коммерческих секретов и обеспечению безопасности дея- 
тельности. 
- Определяет единство действий и организует защиту, безопасность, сохранность докумен- 
тов и ценностей в обычных и особых условиях. 
- Разрабатывает, обновляет и дополняет инструкции, положения и иные нормативные ма- 
териалы по режиму и охране. 
* Осуществляет руководство работой по установлению степени конфиденциальности сведе- 
ний, содержащихся в документах. Совместно с основными подразделениями проводит работу по 


101 


анализу практики применения "Перечня сведений, составляющих коммерческую тайну", по 
подготовке и внесению в него в установленном порядке необходимых изменений и дополнений, 
а также организует его переработку и переиздание. 

- Организует разработку и контроль за эффективностью действующей разрешительной сис- 
темы допуска сотрудников, компаньонов и клиентов к ознакомлению и работе с документами 
конфиденциального характера, с целью исключения возможности ознакомления со сведениями, 
не относящимися к выполняемой ими работе. 

- Разрабатывает и рассматривает совместно со специальным отделом и подразделениями 
предложения по совершенствованию делопроизводства с грифом "Коммерческая тайна", предо- 
твращению факторов включения в документы секретного и несекретного характера излишнего 
объема сведений, являющихся коммерческой тайной, сокращению издаваемых и разрабатывае- 
мых документов конфиденциального характера, неоправданной из рассылки. 

- Организует и обеспечивает систему контролируемого доступа и специального пропускно- 
го режима в здания и помещения. 

• Организует, обеспечивает и контролирует выполнение требований внутри объектного ре- 
жима. 

- Определяет систему охраны и участвует в ее организации и обеспечении работы выделен- 
ных помещений. 

• Организует разработку тактических принципов использования средств автоматизации, 
сигнализации, связи и охраны. 

• Организует охрану, пропускной, допускной и внутри объектный режим и осуществляет 
оперативно-методическое руководство работами по защите выделенных помещений и информа- 
ции, обрабатываемой и передаваемой с использованием технических средств. 

• Осуществляет руководство и режим защиты коммерческих сведений в работе по отбору, 
хранению и использованию архивных материалов. 

• Осуществляет методическое руководство и принимает непосредственное участие в прове- 
дении предупредительно-профилактической работы с исполнителями работ и документов кон- 
фиденциального характера. 

- Организует проведение служебных расследований по фактам утраты документов конфи- 
денциального характера, разглашения охраняемых сведений, нарушения охраны и пропускного 
режима, необоснованного ознакомления сотрудников и командированных лиц со сведениями, 
составляющими государственную и коммерческую тайну и по другим фактам, которые привели 
или создавали условия, способствующие утечке конфиденциальной информации. 

- Обеспечивает личную охрану руководства и сотрудников. 


Права начальника отдела. 

На основе единоличия руководит деятельностью отдела режима и охраны по выполнению 
возложенных на отдел задач и функций. 

Назначает проведение проверок состояния и эффективности работы по обеспечению сохра- 
нения коммерческих секретов, режима безопасности, охраны и технического ее обеспечения. 

Требует от сотрудников представления объяснений по фактам, которые привели или могли 
привести к утечке информации, составляющей коммерческую тайну. 

Ходатайствует о поошрении сотрудников, активно участвующих в работе по предупрежде- 
нию утечки охраняемых сведений, выполнении требований режима и охраны. 
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2.2. Положение о секторе режима 


Общие положения 

Сектор режима является подразделением отдела режима и охраны службы безопасности и 
подчиняется непосредственно начальнику отдела. 

В своей деятельности сектор руководствуется требованиями "Инструкции по режиму и охра- 
не” в части режима. 


Задачи 

Организация пропускного и внутри объектного режима. 

Разработка разрешительной системы и обеспечение допуска сотрудников к документам, ма- 
териалам и сведениям, составляющим коммерческую тайну. 

Контроль за соблюдением режима допуска к сведениям и документам. 

Совершенствование системы пропускного и внутри объектного режима. 

Участие в разработке "Перечня сведений, составляющих коммерческую тайну". 


Структура 
В составе сектора режима выделяются следующие штатные должности: 
- заведующий сектором режима; 
г старший инспектор по режиму - начальник бюро пропусков; 
• инспектор по режиму; 
• инспектор по работе с персоналом, допущенным к сведениям, составляющим коммерчес- 
кую тайну. 


Функции 

В части обеспечения режима основными функциями сектора являются разработка, реализа- 
ция и осуществление основных положений системы получения разрешений на доступ к инфор- 
мации, составляющей коммерческую тайну, в том числе: 

• права, обязанности и ответственность сотрудников, допущенных к работе с документами, 
содержащими коммерческую тайну; 

• схема выдачи разрешений на доступ сотрудников к сведениям, составляющим коммерчес- 
кую тайну; 

• порядок доступа на совещания по вопросам, содержащим сведения, составляющие ком- 
мерческую тайну; 

• порядок и контроль доступа к сведениям, составляющим коммерческую тайну, представи- 
телей других предприятий и государственных органов; 

• ведение, уточнение и изменение "Перечня сведений, составляющих коммерческую тайну"; 

- учет сотрудников, допущенных к работе с документами и материалами, содержащими све- 
дения, составляющие коммерческую тайну; 

"учет и анализ нарушений режима работы с документами, содержащими коммерческую 
тайну, различного рода попыток несанкционированного доступа к конфиденциальным докумен- 
там традиционного и автоматизированного исполнения (базы данных, персональные файлы и 
др.), случаев телефонных переговоров, содержащих конфиденциальную информацию; 

- организация и проведение деловых совещаний, переговоров и встреч с обсуждением воп- 
росов, связанных с коммерческой тайной; 

- организация и обеспечение пропускного и внутри объектного режима: выдача пропусков 
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(постоянных, временных, разовых), порядок посещения, учет посетителей; 

• определение выделенных помещений, проведение их паспортизации, обеспечение их за- 
щиты совместно с группой Инженерно-технической защиты информации. 

* В части работы с персоналом учитывается, что сотрудники - главный источник утечки 
конфиденциальной информации. С учетом этого функции группы составляют: 

- беседы с поступающими на работу в подразделения, работа которых связанна с коммер- 
ческой тайной, с целью установления их пригодности для этой работы; 

• изучение поступающего на работу в части его прошлой трудовой деятельности; 

• оформление обязательств о неразглашении сведений, составляющих коммерческую тайну; 

• анализ служебной осведомленности сотрудников; 

- анализ и учет трудовой удовлетворенности с целью предупреждения увольнения сотрудни- 
ков, допущенных к сведениям, составляющим коммерческую тайну; 

• ведение досье на сотрудников, допущенных к документам с коммерческой тайной; 

• организация обучения сотрудников по вопросам защиты коммерческой тайны; 

- беседы с увольняющимися и оформление контракта (обязательства) не разглашать ком- 
мерческие секреты. 

Кроме того, сектор в тесном взаимодействии с отделом кадров: 

- разрабатывает планы комплектования кадрами; 

- оформляет прием, перевод и увольнение сотрудников, допущенных к коммерческой тайне; 

- готовит материалы для преставления сотрудников к поощрениям и должностным перемещениям. 


Права 

Проводить беседы с поступающими на работу и увольняющимися и оформлять обязатель- 
ства не разглашать коммерческие секреты. 

• Требовать от сотрудников и клиентов строгого выполнения установленного пропускного и 
внутриобъектового режима; 

• Проводить проверку состояния и организации работы по обеспечению режима работы с 
документами составляющими коммерческую тайну. 

• Требовать от сотрудников письменных объяснений по фактам нарушения пропускного и 
внутриобъектового режима; 

‹ Возбуждать ходатайства перед руководством о привлечении к дисциплинарной ответ- 
ственности лиц, допустивших нарушения режима. 

• Представлять к поощрениям сотрудников, добросовестно выполняющих обязанности по 
сохранению в тайне охраняемых сведений. 


Ответственность 

Всю полноту ответственности за выполнение задач и функций по режиму и работе с персо- 
налом несет заведующий сектором режима. 

Степень ответственности других сотрудников сектора устанавливается должностными 
инструкциями. 


2.3. Положение о секторе охраны 


Общие положения 
Сектор охраны является подразделением отдела режима и охраны службы безопасности и 
подчиняется непосредственно начальнику отдела. 
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В своей деятельности сектор руководствуется требованиями "Инструкции по режиму и охра- 
не" в части охраны. 


Задачи 
Обеспечение надежной защиты зданий, помещений, оборудования, валютных и материальных 
ценностей, а также личной охраны руководящего состава в обычных и экстремальных условиях. 


Структура 
Сектор охраны состоит из: 
• комендантской службы; 
• группы личной охраны руководства. 
Комендантская служба может состоять из коменданта здания, дежурного мастера по вневедо- 
мственной и объектовой технической охране и дежурного мастера по противопожарной охране. 


Функции 

Сектор охраны осуществляет охрану зданий, помещений, оборудования, линий связи и пе- 
ревозок, пожарную охрану, а также личную охрану руководяшего состава. 

Сектор охраны обеспечивает необходимые условия, исключающие несанкционированный 
доступ в охраняемые здания, помещения, отдельные конфиденциальные участки и зоны терри- 
тории и служебных помещений. Особое внимание уделяется критическим условиям, связанным 
со стихийными бедствиями, поломками, авариями. 

Сектор охраны: 

- реализует учет, контроль и наблюдение за охраняемыми зонами, помещениями, хранили- 
щами; 

• обеспечивает установку и работу на местах технических средств охраны, охранной и по- 
жарной сигнализации; 

- осуществляет прием под охрану и сдачу в эксплуатацию охраняемых помещений, прове- 
ряя при этом надежное срабатывание средств охраны, делая соответствующую запись в журнале 
приема и сдачи под охрану; 

• принимает меры по ликвидации возможных пожаров и других аварийных ситуаций. 

В части личной охраны руководящего состава сектор руководствуется отдельным положени- 
ем, разрабатываемым службой безопасности с учетом конкретных условий ее деятельности. 


Права 

Проверять наличие, состояние и функционирование технических средств охраны охранной 
и пожарной сигнализации. 

Требовать строгого соблюдения установленного внутриобъектового режима и правил трудо- 
вого распорядка 

Участвовать в разработке мероприятий по усилению безопасности и сохранности имущест- 
ва, средств, зданий и помещений. 

Не допускать случаев использования неисправного оборудования, охранной и пожарной техники. 

Принимать меры воздействия к сотрудникам, допускающим порчу или неправильную 
эксплуатацию охранно-пожарной техники. 

Требовать своевременного ремонта и профилактики технических средств охраны и пожар- 
ной сигнализации. 


Ответственность 
Всю полноту ответственности за качество и своевременное выполнение возложенных на 
сектор настоящим Положением задач и функций несет заведующий сектором. 


2.4. Положение о специальном отделе 


Общие положения 

Специальный отдел является самостоятельным структурным подразделением службы безо- 
пасности и подчиняется непосредственно начальнику службы. 

В своей деятельности отдел руководствуется требованиями "Инструкции по режиму и охра- 
не" в части коммерческих секретов. 


Задачи 
Организация и руководство делопроизводством секретных документов и документов с гри- 
фом "Коммерческая тайна". 


Структура 

Специальный отдел состоит из следующих структурных единиц: 
• сектор обработки секретных документов; 
- сектор обработки документов с грифом "Коммерческая тайна"; 
г машинописное бюро оформления специальных документов; 
• экспедиция. 


Функции 

Обработка поступающей и отправляемой корреспонденции, доставка ее по назначению. 

Осуществление контроля за сроками исполнения документов. 

Организация работы по регистрации, учету и хранению документальных материалов текуще- 
го пользования. 

Разработка номенклатуры дел, осуществление контроля за правильным формированием дел 
в подразделениях и подготовкой материалов к своевременной сдаче в архив. 

Разработка и внедрение предложений по совершенствованию системы делопроизводства. 

Печатание и размножение секретных документов и документов с грифом "Коммерческая 
тайна". 

Участие в подготовке созываемых и проводимых руководством закрытых совещаний и орга- 
низация их технического обслуживания. 

Специальный отдел в части обеспечения обработки секретных документов руководствуется 
соответствующими документами, в части ведения делопроизводства с грифом "Коммерческая 
тайна" выполняет требование "Инструкции по защите коммерческой тайны". 


Права 

Требовать от руководителей подразделений и исполнителей четкого и своевременного вы- 
полнения нормативных документов по организации и ведению специального делопроизводства. 

Регулярно проверять правильность ведения делопроизводства в подразделениях, указывать 
руководителям подразделений на выявленные недостатки и требовать их устранения. 

Возвращать исполнителям документы, оформленные с нарушением установленных правил 
делопроизводства. 
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Указания специального отдела в пределах его функций, предусмотренных Положением, яв- 
ляются обязательными к руководству и исполнению подразделениями предприятия. 


Ответственность 
Всю полноту ответственности за качество и своевременное выполнение возложенных насто- 
ящим Положением задач и функций несет заведующий отделом. 


Степень ответственности других сотрудников отдела устанавливается должностными 
инструкциями. 


2.5. Положение о секторе обработки документов с грифом "коммерчес- 
кая тайна" 


Общие положения 

Сектор обработки документов с грифом "Коммерческая тайна" является структурным под- 
разделением специального отдела службы безопасности и подчиняется непосредственно заведу- 
ющему отделом. В своей работе сектор руководствуется "Инструкцией по защите коммерческой 
тайны". 


Задачи 
Организация и руководство делопроизводством документов с грифом "Коммерческая 
тайна". 


Структура 

В составе вектора устанавливаются следующие должности: 
• заведующий сектором; 
• делопроизводитель; 
• машинистка. 


Функции 

Получение, учет, исполнение и документирование поступающих и разрабатываемых доку- 
ментов, организация оптимального документооборота, обеспечение отправки, размножения и 
надежного хранения документов, их сохранности и своевременного уничтожения, а также про- 
верка их наличия и контроль своевременного и правильного их исполнения. 

Разработка нормативных документов, направленных на обеспечение сохранности коммер- 
ческой тайны. 

Участие в разработке, пополнении и обновлении "Перечня сведений, составляющих ком- 
мерческую тайну". 

Участие в процессе обучения персонала работе с документами, содержащими коммерческую 
тайну. 


Права 

Требовать от подразделений, руководителей, сотрудников соблюдения требования по веде- 
нию делопроизводства с грифом "Коммерческая тайна". 

Проверять правильность ведения делопроизводства в подразделениях, указывать руководи- 
телям подразделений на выявленные недостатки и требовать их устранения. 
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Представлять к поощрению сотрудников, четко выполняющих требования по сохранению 
коммерческой тайны. Принимать меры воздействия к лицам, допускающим нарушения в рабо- 
те с документами, содержащими сведения, составляющие коммерческую тайну. 


Ответственность 

Всю полноту ответственности за качество и своевременное выполнение возложенных насто- 
ящим Положением на сектор задач и функций несет заведующий сектором. 

Степень ответственности других сотрудников сектора устанавливается должностными 
инструкциями. 


2.6. Положение о группе иженерно-технической защиты 


Общие положения 

Группа инженерно-технической защиты информации является структурным подразделени- 
ем службы безопасности и подчиняется непосредственно начальнику службы. 

В своей деятельности группа руководствуется требованиями "Инструкции по Инженерно- 
технической защите”. 


Задачи 

Обследование выделенных помещений с целью установления потенциально возможных ка- 
налов утечки конфиденциальной информации через технические средства, конструкции зданий 
и оборудования. 

Выявление и оценка степени опасности технических каналов утечки информации. 

Разработка мероприятий по ликвидации (локализации) установленных каналов утечки ин- 
формации организационными, организационно-техническими или техническими мерами, ис- 
пользуя для этого физические, аппаратные и программные средства и математические методы 
защиты. 

Организация контроля (в том числе и инструментального) за эффективностью принятых за- 
щитньх мероприятий. Проведение обобщения и анализа результатов контроля и разработка 
предложений по повышению надежности и эффективности мер защиты. 

Обеспечение приобретения, установки, эксплуатации и контроля состояния технических 
средств защиты информации. 


Структура 
Структура и штатный состав группы Инженерно-технической защиты информации разраба- 
тывается и утверждается руководством службы безопасности исходя из конкретных условий и 
технической оснащенности подразделений предприятия. 
Возможно состав группы установить в следующем составе: 
• руководитель группы - старший инженер; 
- инженер (техник) группы по спец измерениям. 


Функции 

Определение границ охраняемой (контролируемой) территории (зоны) с учетом возможнос- 
тей технических средств, наблюдения злоумышленников. 

Определение технических средств, используемых для передачи, приема и обработки конфи- 
денциальной информации в пределах охраняемой (контролируемой) территории (зоны). 
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Определение опасных, с точки зрения возможности образования каналов утечки, техничес- 
ких средств. 

Локализация возможных каналов утечки информационно-организационными, организаци- 
онно-техническими или техническими средствами и мероприятиями. 

Организация наблюдения за возможным неконтролируемым излучением за счет ПЭМИН 
(побочных электромагнитных излучений и наводок). 

Организация контроля наличия, проноса каких-либо предметов (устройств, средств, меха- 
низмов) в контролируемую зону, способных представлять собой технические средства несанкци- 
онированного получения конфиденциальной информации. 


Права 
Группа Инженерно-технической защиты информации имеет право: 
• проверять наличие технических средств обеспечения производственной деятельности в 
выделенных помещениях, измерять их параметры на соответствие требованиям безопасности; 
устанавливать технические средства защиты каналов утечки информации через техничес- 
кие средства обеспечения производственной деятельности; 
- запрещать использование технических средств, не обеспечивающих требования безопасности. 


Ответственность 
Всю полноту ответственности за инженерно-техническую защиту информации несет руко- 
водитель группы. 


2.7. Положение о группе безопасности внешней деятельности 


Общие положения 

Группа безопасности внешней деятельности является самостоятельным структурным под- 
разделением службы безопасности и подчиняется непосредственно начальнику службы. 

Группа организует работу в тесном взаимодействии с основными структурными подразделе- 
ниями службы безопасности и предприятия. 


Задачи 

Изучение и выявление предприятий и организаций, потенциально являющихся союзниками 
и конкурентами. 

Добывание, сбор и обработка сведений о деятельности потенциальных и реальных конкурен- 
тов для выявления возможных злонамеренных действий по добыванию охраняемых сведений. 

Учети анализ попыток несанкционированного получения коммерческих секретов конкурентами. 

Оценка степени реальных конкурентных отношений между сотрудничающими (конкуриру- 
ющими) организациями. 

Анализ возможных каналов утечки конфиденциальной информации. 


Структура 
Структура и штатное расписание определяется с учетом объемов и особенностей 
обстановки. 


Функции 
Изучение торгово-конъюнктурных ситуаций в пространстве деятельности учредителей, 
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партнеров, клиентов и потенциально возможных конкурентов. 

Ситуационный анализ текущего состояния финансово-торговой деятельности с точки зре- 
ния прогнозирования возможных последствий, могущих привести к неправомерным действиям 
со стороны конкурирующих организаций и предприятий. 

Выявление платежеспособности юридических и физических лиц, их возможности по своев- 
ременному выполнению платежных обязательств. 

Установление антагонистических конкурентов, выявление их методов ведения конкурент- 
ной борьбы и способов достижения своих целей. 

Определение возможных направлений и характера злоумышленных действий со стороны 
специальных служб промышленного шпионажа против предприятия, его партнеров и клиентов. 


Права 

Требовать от соответствующих служб и подразделений необходимые для анализа сведения о 
деятельности партнеров и клиентов. 

Осуществлять сбор и обработку необходимых сведений для выявления злоумышленных 
действий со стороны конкурирующих организаций. 


Ответственность 

Вся полнота ответственности за полноту и своевременность оценки степени опасности 
действий со стороны конкурентов и злоумышленников по отношению к охраняемым сведениям 
и безопасности руководства и сотрудников лежит на группе безопасности внешней деятельности. 


3. Организация охраны объекта 


Создание охранного подразделения в службе безопасности предприятия в значительной сте- 
пени увеличивает его потенциал. Деятельность охраны является во многих случаях последним 
рубежом, который необходимо преодолеть преступникам. Кроме того, наличие открыто и эф- 
фективно действующей охраны является для потенциальных правонарушителей профилакти- 
ческой мерой. О роли охраны американские специалисты замечают: "Охрана людей и защита их 
имущества - одна из самых главных проблем, всегда стоявших перед обществом в процессе его 
исторического развития...". 

Объектом охранной деятельности является защита имущества предприятия и физическая за- 
щита его персонала. Соответственно, элементами объекта охранной деятельности являются: 

1. весь комплекс производственных, складских, торговых и других помещений; 
отдельные здания, служебные комнаты и т.д., находящиеся внутри территории предприятия; 
транспортные средства, принадлежащие или арендуемые предприятием; 
участки, на территории которых имеются (размещены) материальные ценности; 
отдельные физические лица из числа персонала предприятия. 

ПЕРВЫЕ четыре элемента объекта охранной деятельности, обычно, в практической деятель- 
ности и литературе называют - охраняемые объекты. Они делятся на стационарные и подвижные 
объекты. В зависимости от размера охраняемого объекта и занимаемой площади они подразде- 
ляются на малые, средние, большие и сверхкрупные объекты. 

Существуют и другие классификационные признаки, определяющие виды охраны стацио- 
нарных объектов (см. табл. 5.1.). 

Охраняемые лица в свою очередь подразделяются на две группы: 

1) руководители различного ранга (директор, его заместители, главный бухгалтер и другие); 


словом ю 
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Таблица 5. 1. 
Классификационные признаки, определяющие виды охраны стационарных объектов 


Классификационный признак Виды охраняемых стационарных объектов 


1. Объект, персонал которого работает в одну смену. 
2. Объект, сотрудники которого работают в двухсменном режиме. 
3. Объект, персонал которого работает круглосуточно. 


1. Режим работы персонала объ- 
екта. 


1. Объект, расположенный вне охраняемой зоны. 
2. Объект в отдельно стоящем здании или занимающий часть другого 
помещения или территории. 


2. Район расположения охраня- 
емого объекта. 


1. Очень хорошо укрепленный объект, теоретически и практически не 
имеющий уязвимых мест. 

2. Хорошо укрепленный объект, имеющий некоторое количество уязви- 
мых мест, которые известны охране и в принципе могут контролиро- 
ваться ее сотрудниками. 

3. Слабо укрепленный объект, имеющий большое количество уязвимых 
мест, многие из которых охрана не способна контролировать. 


3. Техническая укрепленность 
объекта. 


1. Особо важные объекты с повышенной стоимостью (значимостью) 
материальных ценностей или опасностью охраняемых объектов. 

2. Особо важные объекты. 

3. Важные объекты. 

4. Простые объекты. 

5. Простые объекты с низкой стоимостью (значимостью) охраняемых 
материальных ценностей. 


4. Важность объекта. 


2) вспомогательный персонал (например, кассир). 

Система обеспечения безопасности объекта охранной деятельности должна строиться на 
следующих принципах: 

1. Комплексность. Применение всех возможных средств защиты (должно быть согласовано 
с возможными видами потенциальных и реальных угроз, при этом средства защиты (т.е. средства 
предупреждения, обнаружения, отражения и ликвидации угрозы) должны функционировать как 
единый механизм защиты, взаимно дополняя друг друга. 

2. Эшелонирование. Это создание нескольких последовательных рубежей защиты таким 
образом, чтобы наиболее важная зона безопасности охраняемого объекта находилась внутри 
других зон. 

3. Равнопрочность. Необходимо, чтобы все участки всех рубежей, защищающих зону безо- 
пасности, были "равнопрочными" с точки зрения вероятности реализации угрозы. 

4. Разумная достаточность. Требует выбора некоторого приемлемого уровня безопасности 
охраняемого объекта, при котором риск и размер возможного ущерба находились бы в разумных 
пределах. 

5. Непрерывность. В процессе функционирования системы обеспечения безопасности не 
должно быть перерывов в ее работе, которыми может воспользоваться правонарушитель. 

Основной целью деятельности охранного подразделения является пресечение несанкциони- 
рованного проникновения посторонних лиц на охраняемый объект и защита физической непри- 
косновенности охраняемых сотрудников предприятия. Для достижения этой цели необходимо 
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реализовать следующие задачи: организации рациональной и эффективной службы охранников; 
внедрения и эксплуатации комбинированных средств защиты; организации профилактических 
мероприятий по пресечению несанкционированного доступа на охраняемый объект и т.д. 
Достижение вышеуказанных целей и задач возможно на основе реализации следующих охран- 
ных функций: защиты персонала предприятия от насильственных преступлений; охраны имущества 
предприятия; организации инженерно-технической защиты охраняемого объекта; обеспечения по- 
рядка в местах проведения руководством предприятия массовых мероприятий; устранения причин, 
порождающих, и условий, способствующих совершению преступлений в отношении собственности 
предприятия и совершению насильственных преступлений в отношении его персонала. 
Рассмотрим функции охранного подразделения более подробно. 


Защита персонала предприятия от насильственных преступлений. 

Охранники службы безопасности защищают жизнь и здоровье двух групп персонала. К первой 
группе относятся специально выделенные из персонала лица, в отношении которых совершенные 
насильственные преступления могут принести предприятию значительный экономический ущерб 
(руководители, кассиры и тд.). Защиту этих лиц осуществляют специально выделенные из охран- 
ников Телохранители. Телохранители выполняют свои обязанности как на, так и вне территории 
предприятия. Надо сказать, что широко распространенный термин "телохранитель" считается не 
совсем удачным, т.к. и юридически, и фактически охране подлежат не только физическая непри- 
косновенность охраняемого лица ("тело"), но и его личные вещи. Ко второй группе относятся те 
сотрудники предприятия, чьи рабочие места расположены внутри охраняемого объекта. Следует от- 
метить, что такую задачу перед охранниками не ставят, однако, в силу других их действий (пропуск- 
ной режим, отсутствие допуска посторонних лиц, проверка посетителей и т.д.) такая охрана факти- 
чески осуществляется. Правда, здесь есть одно исключение: персоналу не гарантированы пресече- 
ния насильственных действий со стороны своих сослуживцев и это в вину охране не вменяется. 


Охрана имущества предприятия. 

Под имуществом понимается вещь или определенная совокупность вещей. Охране подлежат 
все материальные ценности предприятия, независимо от их местонахождения. В то же время суще- 
ствуют объекты первостепенной важности, охране которых уделяется особое внимание, так как 
именно они чаще всего подвергаются противоправному посягательству. Охране подлежат специ- 
ально выделенные для этого стационарные и(или передвижные объекты. К стационарным объек- 
там относятся: помещения касс, склады и тд., к передвижным - железнодорожные вагоны, авто- 
мобили, самолеты и корабли с грузом, принадлежащим предприятию. В отличие от защиты персо- 
нала предприятия здесь перед охранниками ставится другая задача - пресечь несанкционирован- 
ный доступ к охраняемым материальным ценностям предприятия (следует оговориться, что такое 
разделение обязанностей труда охранников является условным и излагается из методических сооб- 
ражений, т.к. фактически охранники чаще всего выполняют одновременно обе функции). 


Организация инженерно-технической защиты охраняемого объекта. 

Такая организация предполагает активное внедрение в деятельность охранного подразделе- 
ния технических систем охраны и инженерно-технических средств защиты. К техническим сис- 
темам охраны относятся - охранная сигнализация объектов, пожарная сигнализация, автомати- 
зированный контроль доступа и комбинированные системы. Кроме этого, уровень защищеннос- 
ти объекта повышается, если будут внедрены инженерно-технические средства защиты. Послед- 
ние включают в себя: 
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1) естественные и искусственные барьеры (водные преграды, заборы, ограждения из колю- 
чей проволоки и тд.); 

2) особые конструкции проходов, помещений, сейфов, хранилищ; 

3) планировка объекта, его зданий и помещений по зонам безопасности. 


Обеспечение порядка в местах проведения руководством предприятия массовых мероприятий. 

Необходимость в обеспечении порядка возникает в случаях проведения представительских 
(выставки, ярмарки), культурно-оздоровительных (спортивные соревнования, концерты итд.) и 
служебных (конфиденциальные заседания правления, совещания руководителей и специалис- 
тов и др.) мероприятий. При этом должна быть обеспечена физическая безопасность персонала 
предприятия и приглашенных лиц, приняты меры к сохранности их личных вещей и автотранс- 
порта, оборудования предприятия. 


Устранение причин, порождающих, и условий, способствующих совершению преступлений 
против собственности предприятия и совершению насильственных преступлений в отношении его 
персонала. 

Профилактические мероприятия должны быть направлены на предотвращение двух групп 
преступлений. К первой группе относятся преступления против личности, ко второй - преступ- 
ления против собственности. Такие преступления, подлежащие профилактическому воздей- 
ствию, определены спецификой деятельности охранного подразделения. 

Основные вопросы деятельности охраны (цели, задачи, функции и др.) обычно отражаются 
в положениях об охранных подразделениях. 

На основе утвержденных вышестоящим руководством целей, задач и функций охраны фор- 
мируется ее оргструктура. Целесообразно, по-видимому, в структуре отдела охраны создать следу- 
ющие подразделения: охраны персонала, охраны стационарных объектов, охраны передвижных 
объектов, профилактики правонарушений, пропускного и внутриобъектового режима, инженер- 
но-технической защиты, организации работы сторожевых собак, пожарной безопасности и др. 

В соответствии с функциональным предназначением этих подразделений их можно разде- 
лить на три группы: 

1) подразделения физической защиты; 

2) подразделения имущественной безопасности; 

3) подразделения, обеспечивающие деятельность первых двух групп. Обязательным услови- 
ем создания этих подразделений является значительное превышение общей численности групп 
физической защиты и имущественной безопасности над вспомогательным персоналом (т.е. 
третьей группы). 

Более четкое и ясное представление о разграничении между собой структурных подразделе- 
ний охраны возможно на основе таких параметров, как их задачи и формы представления ре- 
зультатов работы (см. табл. 5.2.). 

Эффективное функционирование охранного подразделения возможно только на основе 
всестороннего и полного его ресурсного обеспечения. Прежде всего это касается технических 
средств. К ним принадлежат различные охранные системы, оружие, спецсредства, автомототра- 
нспорт, средства связи, компьютеры, поисковые приборы, телевизионные системы, приборы 
наблюдения, спецоборудование и т.д. Общепринятым является деление технических средств ох- 
раны на средства обнаружения (пожарная сигнализация, охранная сигнализация, охранное теле- 
видение и тд.) и средства отражения и ликвидации (оружие, спецсредства, средства индивиду- 
альной защиты и т.д.). 
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Таблица 5.2. 


Форма представления результатов 
Наименование подразделения Задачи б 
работы 


Обеспечение физической защиты 
1. Отделение (группа, сектор) ох- Й Планы; схемы; отчеты; графики 
отдельных категорий персонала от 
дежурств. 


раны персонала. 
преступных посягательств. 


Пресечение несанкционирован- | Графики дежурств; акты (прото- 
2. Отделение (группа, сектор) ох- 
ного проникновения посторонних | колы) задержания правонаруши- 
раны стационарных объектов. , 
лиц на охраняемые объекты. телей; журналы. 


Акты обследования транспортных 
3. Отделение (группа, сектор) ох и средств; графики дежурств; жур 
| ного проникновения на перед- 
налы; акты приема-передачи ох- 


раны передвижных объектов. Е , 
вижной охраняемый транспорт. 
раняемого груза. 


Внесение предложений руковод- 
ству предприятия по устранению 


4. Отделение (группа, сектор) |причин, порождающих и условий, 


профилактики правонарушений. способствующих совершению 
правонарушений на охраняемом 


объекте. 


Информационные письма; акты 
обследования объектов. 


Обеспечение порядка вноса (вы- 

носа), ввоза (вывоза) материаль- | Журналы выдачи пропусков; гра- 

фики дежурств; образцы пропус- 
КОВИ Т.Д. 


5. Отделение (группа, сектор) 
пропускного и внутриобьектового| ных ценностей и входа (выхода) 
режима. сотрудников предприятия и посе- 
тителей. 


Обеспечение постоянной эксплу- 
6. Отделение (группа, сектор) ин- 
атации инженерно-технических Акты обследования; журналы. 


женерно-технической защиты. 
средств защиты объекта. 


Анализ, оценка, обобщение све- , 
7. Информационно-аналитичес- Аналитические записки; обзоры; 
дений о деятельности охранного 
кое отделение (группа, сектор). справки. 
подразделения. 


8. Отделение пла, сектор) ор- | Организация постоянного (или 
а (Тру р) ор Р й Журнал дежурств; акты примене- 


ганизации работы сторожевых со-| систематического) применения 
б б ния собак при охране объекта. 
ак. собак. 


Акты; докладные записки; предс- 
тавления. 


9. Отделение (группа, сектор) по- | Предотвращение загораний и по- 
жарной безопасности. жаров. 
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Информационное обеспечение предполагает ведение учетов задержанных правонарушите- 
лей, ложных срабатываний сигнализации, суммы похищенных по вине охранников материаль- 
ных ценностей, угроз или покушений на охраняемое лицо и тд. Компьютерное обслуживание 
информационных потоков, циркулирующих в сфере деятельности охранного подразделения, в 
значительной степени повышает уровень его информационного обеспечения. 

В области материально-технического обеспечения особое внимание уделяют форменному об- 
мундированию, мебели, различным формам бланков служебной документации, камерам хранения 
итд. Исключительно важное значение приобретает финансовое обеспечение деятельности охраны. 

Стремление экономить на зарплате охранников, покупка относительно дешевых, но мало- 
эффективных технических средств, отсутствие системы материального стимулирования труда 
сотрудников охраны, в конечном счете может свести на нет все усилия по повышению эффек- 
тивности их труда. Неудовлетворительное финансовое обеспечение может также отрицательно 
сказываться на работе с кадровыми ресурсами. Такая работа предполагает отбор кадров, систе- 
матическое обучение (переобучение) охранников, налаживание действенной воспитательной 
работы по укреплению должной дисциплины итд. 

При полном ресурсном обеспечении своеобразную, цементирующую роль труда сотрудни- 
ков охранного подразделения играет его правовое обеспечение - наличие положения об охран- 
ном подразделении, его секторах (группах), должностных инструкций, инструкций по организа- 
ции пропускного режима, контрактов и т.д. 

Применительно к деятельности охраны применяется такой термин, как способ охранной де- 
ятельности. Он включает и такие методы детективной деятельности, как наблюдение, устный 
опрос, изучение документов, внешний осмотр строений и помещений применяются охранника- 
ми достаточно активно, разумеется, в рамкам их полномочий. На практике чаще употребляется 
термин "способ", т.е. действие или система действий, применяемая при исполнении какой-либо 
работы. Отсюда можно выделить следующие основные способы действий охраны: патрулирова- 
ние, несение постовой службы, сопровождение, применение служебных собак, пропускной ре- 
жим и создание рубежей (зон) безопасности. 

К числу факторов, влияющих на выбор способов охраны, относятся: 

- характеристика технической укрепленности охраняемого объекта; 

• наличие и характеристика охранно-пожарной сигнализации, охранного телевидения и ох- 
ранного освещения; 

* природно-климатические условия местности, на которой расположен охраняемый объект; 

- наличие уязвимых мест в системе охраны объекта, которые в принципе могут стать изве- 
стны потенциальным правонарушителям; 

- возможные способы проникновения на охраняемый объект; 

- режим и характер работы охраняемого объекта; 

• наличие на объекте материальных и финансовых ресурсов; 

- режим охраны объекта; 

• количественные и качественные характеристики охранного подразделения; 

• полнота ресурсного обеспечения сотрудников охраны. 

Рассмотрим более подробно основные способы охранной деятельности. 


Патрулирование 

Заключается в систематическом обходе территории охранниками с целью пресечения неса- 
нкционированного доступа посторонних лиц на охраняемый объект. Применяется при охране 
стационарных объектов. 
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Протяженность маршрута при пешем патрулировании составляет от 150 метров (пост - мень- 
ше 150 метров), но не более 1500 метров. Однако, если объект охраняется патрулем на велосипе- 
де, мопеде, мотоцикле или лошади, то протяженность маршрута составляет 3-5 км, при исполь- 
зовании автопатруля - не более 6-8 км. Патрули могут выставляться для охраны участков терри- 
тории непосредственно у охраняемого объекта и по периметру ограждения территории объекта. 

При патрулировании применяются следующие приемы контроля и осмотра охраняемого 
объекта: 

1. Фронтальный осмотр объекта, при котором несколько охранников движутся в одном нап- 
равлении до границы охраняемого объекта, а затем производят движение в обратную сторону. 

2. Досмотр объекта навстречу друг другу, при котором охранники движутся от границы объ- 
екта к центру (точке встречи), после чего вновь расходятся в направлении периметра охраняемо- 
го объекта. 

3. Концентрический и эксцентрический способ контроля и осмотра объекта, при котором 
один или два охранника движутся по спирали от центра охраняемой территории на периферию 
и наоборот. 

4. Последовательный осмотр отдельных участков охраняемого объекта по сложной траекто- 
рии в зависимости от планировки и конструкции объекта. 

5. Выборочный осмотр участков объекта в зависимости от значимости хранимых товарно- 
материальных ценностей, наличия на объекте уязвимых мест. 

6. Движение по объекту с постоянно меняющимся маршрутом применяется в сложных си- 
туациях для предупреждения нападения на охранника. 

7. Движение по объекту с временными остановками и осмотром уязвимых мест и иных 
участков с закрытого поста (из засады). 

При выставлении патрулей необходимо обеспечить максимально полный контроль за охра- 
няемым участком местности, возможность визуального контроля охранником хотя бы части 
участка другого патрулируемого маршрута (если он есть), возможность взаимопомощи других 
охранников с соседних маршрутов, связь охранников друг с другом и дежурной частью службы 
безопасности. 


Несение постовой службы 

Охранник выполняет свои обязанности на ограниченном участке местности (на посту) с 
целью пресечения несанкционированного доступа посторонних лиц к охраняемому объекту. 
(Пост - это порученный охраннику участок территории, на которой расположен охраняемый 
объект, где он должен в течение определенного ему времени обеспечить к нему только санкцио- 
нированный доступ согласно полученной инструкции). Применяется этот метод при охране как 
стационарного, так и передвижного объекта. 

Места, где обычно выставляются посты, - это контрольно-проходные и проездные пункты 
охраняемых объектов, внутренние помещения зданий, принимаемых под охрану, особо важные 
участки производств, отдельные цеха или отделы и тд. При выставлении постов необходимо 
обеспечить максимально полный контроль за охраняемым зданием, помещением и связь охран- 
ников с дежурной частью службы безопасности. 


Сопровождение 

Этот способ применяется при охране лица для обеспечения его физической защиты от на- 
сильственных преступлений и предотвращения кражи носимого им личного имущества. Заклю- 
чается он в следовании вместе, рядом или за охраняемым лицом. 
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Метод сопровождения охраняемого лица применяется в виде пешего сопровождения охран- 
никами, кортежа автомобилей, либо в их комбинации. Исходя из возможностей охранного под- 
разделения, при пешем сопровождении используются следующие варианты: 

1) один охранник; 

2) два охранника; 

3) три охранника (клин); 

4) четыре охранника (простое построение ромбом): 

5) пять охранников (построение ромбом); 

6) шесть охранников (удлиненное построение ромбом): 

7) семь охранников (кольцо защиты). 

При организации охраны кортежа автомобилей (т.е. процессии моторизованных транспорт- 
ных средств) возможны следующие его виды: 1) скрытый - используется в условиях малой степе- 
ни опасности и в тех случаях, когда желательно, чтобы кортеж остался незамеченным (состав - 
один или два автомобиля); 2) неофициальный - используется в условиях умеренной или высокой 
степени опасности при транспортировке с полным отказом от сохранения скрытности (состав - 
два или большее число автомобилей); 3) официальный или специальный - используется в усло- 
виях высокой степени опасности при транспортировке с полным отказом от сохранения скрыт- 
ности (состав - лимузин, лидирующий и замыкающий автомобили). 


Применение служебных собак 

Заключается в использовании определенной породы собак при охране стационарного или 
передвижного объектов с целью своевременного выявления лиц, стремящихся незаконно про- 
никнуть на них и оповещения об этом охранников. 

Обычно применяют три варианта участия собаки в охране: 

Г) на короткой привязи, непосредственно у охраняемого объекта; 

2) на блокпосту по тросу, натянутому между деревянными столбами на всем протяжении и на 
ширину не менее 8-10 м.; | 

3) без привязи при наличии ограждения вокруг охраняемого участка или объекта. 

Выбор в пользу того или иного варианта зависит от различных характеристик объекта и на- 
личия на нем уязвимых мест. Для использования в охране объектов рекомендуют следующие по- 
роды собак: восточноевропейская овчарка, кавказская овчарка, среднеазиатская овчарка, южно- 
русская овчарка, колли, доберман-пинчер, ротвейлер, дог, ньюфаундленд, боксер, московская 
сторожевая и другие. 


Режим - это установленный, обязательный для всех порядок жизнедеятельности охраняемого 
объекта, который формируется из внутриобъектового, противопожарного и пропускного режимов. 

Внутриобъектовый режим - это выполнение распорядка дня и соблюдения общественного 
порядка на территории предприятия. Сотрудники охранного подразделения для поддержания 
внутриобъектового режима контролируют своевременную сдачу ключей от служебных помеще- 
ний, требуют закрытия окон, форточек и дверей при окончании работы и т.д. 

Противопожарный режим - это система мер, регламентирующих порядок обеспечения по- 
жарной безопасности. 

Пропускной режим - это установленный порядок контроля за перемещением персонала, по- 
сетителей, материальных и транспортных средств на охраняемом объекте. Пропускной режим 
включает в себя: 

* порядок приема посетителей и выдачи пропусков; 
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- порядок пропуска посетителей и сотрудников предприятия; 
• порядок пропуска транспортных средств и имущества; 
* порядок документирования нарушений пропускного режима. 

Применяется этот метод с целью не допустить перемещения на территории и внутри объек- 
та лиц, не имеющих на это разрешения и для пресечения бесконтрольного ввоза и вывоза ору- 
жия, взрывчатых веществ, имущества и т.д. 

Обычно устанавливаются два вида пропускных документов - удостоверения и пропуска, ко- 
торые дают право прохода сотрудников и посетителей на предприятие, вноса (выноса), ввоза 
(вывоза) материальных ценностей. Пропуска для сотрудников предприятия и его посетителей 
могут быть разовыми, временными и постоянными. Для ввоза (вывоза) материальных ценностей 
используются материальные пропуска. Бюро пропусков осуществляет учет бланков удостовере- 
ний и пропусков, их оформление и выдачу. Сотрудники бюро пропусков ведут документацию по 
пропускному режиму, которая включает в себя: 

• дело с инструкциями по пропускному режиму и образцами подписей на материальные пропуска; 

- дело с приказами и распоряжениями по пропускному режиму; 

• дело с заявками на удостоверения, разовые, постоянные, временные и материальные 
пропуска; 

- дело с актами на уничтожение пропускных документов; 

- книга учета выдачи удостоверений и пропусков; 

- книга учета ежедневного расхода бланков разовых пропусков; 

• журнал учета печатей и штампов предприятия. 


Создание рубежей защиты и зон безопасности 

Границы пространства, защищаемого от угрозы, называют рубежами защиты. Область 
пространства внутри замкнутого рубежа защиты принято называть зоной безопасности. 

Рубежи защиты и зоны безопасности располагаются последовательно от забора вокруг тер- 
ритории охраняемого объекта до главного, особо важного помещения. Оптимальным считается 
создание шести рубежей (зон) безопасности. Для примера приведем расположения зон безопас- 
ности крупного предприятия. 

Зона 1 - периметр территории предприятия. 

Зона 2 - периметр здания предприятия. 

Зона 3 - расположенные внутри здания представительские помещения для приема посетителей. 

Зона 4 - расположенные внутри здания служебные кабинеты сотрудников. 

Зона 5 - расположенные внутри здания кабинеты руководства, комнаты переговоров. 

Зона 6 - расположенные внутри здания хранилища ценностей, сейфы, компьютерный банк 
данных. При создании рубежей основное внимание следует уделять правильному расположению 
в зонах безопасности средств обнаружения угроз, чтобы на их преодоление потребовалось как 
можно больше времени. 

Каждый из приведенных способов достаточно результативен, однако эффективность дея- 
тельности охранного подразделения достигается лишь при их комбинировании, т.е. использова- 
нии всех способов. 

Вышеуказанные способы охранной деятельности лишь тогда способны выполнить свою 
роль, когда они органично вписаны в интегральную систему обеспечения физической безопас- 
ности предприятия (объекта). Такая система включает в себя следующие средства противодей- 
ствия (защиты) от потенциальных и реальных угроз нарушения неприкосновенности охраняе- 
мого объекта: 
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- здания и инженерно-строительные препятствия, мешающие действиям правонарушителя 
и задерживающие его; 

технические средства, обеспечивающие обнаружение попыток несанкционированного 
проникновения на охраняемый объект и оценку их опасности; 

• системы связи, обеспечивающие своевременную регистрацию (фиксацию) и передачу тревож- 
ной информации для ответных защитных действий в пункт управления охранного подразделения; 

- сотрудники охраны, выполняющие ежедневно плановые и вне-плановые охранные ме- 
роприятия; 

* процедуры обеспечения физической безопасности, регламентирующие определенные за- 
щитнье мероприятия, их направленность и управление ими. Представление о методах и источ- 
никах охранной информации можно получить из табл. 5.3. 


Таблица 5.3. 
Основные меры получения охранных сведений (по источникам информации) 


Опрос сотрудников предприятия Изъятые охраной поддельные Ложное срабатывание охранной 
о недостатках в охране имущества. пропуска. сигнализации. 


Специалист, привлеченный к сот-| Составленный отделом кадров 
рудничеству для обследования список уволенных сотрудников, 
состояния охраны и ее узких мест. не сдавших свои пропуска. 


Предметы, нахождение которых в 
зоне безопасности не допускается. 


Гражданин, заявивший по своей 
инициативе об известном ему | Поддельный или подложный пе- 
факте подготовки к покушению ревозочный документ. 
на имущество предприятия. 


Изъятые в охраняемых местах 
подслушивающие и взрывные уст- 
ройства. 


Инструктажи сотрудников развед- 
ки и контрразведки службы безо- 
пасности и правоохранительных 

органов. 


Ориентировки правоохранитель- 
ных органов о разыскиваемых Приборы-ловущки. 


преступниках. 


Сообщения должностных лиц о 
возможньх стихийньх бедствиях 
(пожарах, наводнениях, землетря- 
сениях и т.д.) или наблюдаемые 
непосредственно самими охран- 
никами. 


Список сотрудников предприя- 
тия, подозреваемых в совершении 
правонарушений. 


Временно выведенные из строя 
средства связи и электроэнергии. 


Факты подготовки покушения 
криминальных элементов на охра- 
няемое лицо или имущество 
предприятия, наблюдаемые не- 
посредственно самими охранни- 
ками. 


Повреждение систем жизнеобес- 
печения предприятия. 
Вывод из строя охранного телеви- 
дения и освещения. Состояние за- 
пирающих устройств. 
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Основньми критериями зффективности работь охранного подразделения являются степень 
защищенности от несанкционированного проникновения на охраняемый объект и степень 
обеспечения физической безопасности охраняемых лиц. Показателями первого критерия (сте- 
пень защищенности от несанкционированного доступа на охраняемый объект) являются: 

1) сумма похищенного имущества по вине охранного подразделения; 

2) количество пресеченных попыток физических лиц проникнуть на охраняемый объект; 

3) количество случаев задержания сотрудников предприятия за вынос похищенного имущества: 

4) количество лиц, задержанных и привлеченных к уголовной ответственности за соверше- 
ние против охраняемого объекта имущественных преступлений; 

5) количество лиц, задержанных и привлеченных к административной ответственности за 
совершение имущественных правонарушений. 

Другой критерий (степень обеспечения физической безопасности охраняемых лиц) раскры- 
вается с помощью следующих показателей: 

1) количество предотвращенных покушений на жизнь и здоровье охраняемого лица; 

2) количество пресеченных насильственных преступлений против охраняемого лица; 

3) количество лиц, задержанных при попытке проникновения на охраняемый объект с 
целью совершения насильственных преступлений против специально не охраняемых сотрудни- 
ков персонала; 

4) количество реализованных преступниками покушений на охраняемое лицо. 


4. Защита коммерческой тайны 


Организация защиты коммерческой тайны на предприятии 

Для обеспечения защиты интеллектуальной собственности на предприятиях вводится опре- 
деленный порядок работы с информацией и доступа к ней, включающий в себя комплекс адми- 
нистративных, правовых, организационных, инженерно-технических, финансовых, социально- 
психологических и иных мер, основывающихся на правовых нормах республики или на органи- 
зационно-распорядительных положениях руководителя предприятия (фирмы). 

Эффективная защита коммерческой тайны возможна при обязательном выполнении ряда 
условий: 

• единство в решении производственных, коммерческих, финансовых и режимных вопросов; 

• координация мер безопасности между всеми заинтересованными подразделениями 
предприятия; 

• научная оценка информации и объектов, подлежащих классификации (защите); 

- разработка режимных мер до начала проведения режимных работ; 

• персональная ответственность (в том числе и материальная) руководителей всех уровней, 
исполнителей, участвующих в закрытых работах, за обеспечение сохранности тайны и поддержа- 
ние на должном уровне режима охраны проводимых работ; 

• включение основных обязанностей рабочих, специалистов и администрации по соблюде- 
нию конкретных требований режима в коллективный договор, контракт, трудовое соглашение, 
правила трудового распорядка; 

г организация специального делопроизводства, порядка хранения, перевозки носителей 
коммерческой тайны, введение соответствующей маркировки документов и других носителей 
закрытых сведений; 

• формирование списка лиц, уполномоченных руководителем предприятия (фирмы) клас- 
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сифицировать информацию и объекты, содержащие сведения, составляющие КТ: 

* оптимальное ограничение числа лиц, допускаемых к КТ 

• наличие единого порядка доступа и оформления пропусков; 

• выполнение требований по обеспечению сохранения КТ при проектировании и размеще- 
нии специальных помещений; в процессе испытаний и производства изделий, сбыта, рекламы, 
подписания контрактов, при проведении особо важных совещаний, в ходе использования техни- 
ческих средств обработки, хранения и передачи информации и т.п.; 

• организация взаимодействия с государственными органами власти, имеющими полномо- 
чия по контролю определенных видов деятельности предприятий и фирм; 

• наличие охраны, пропускного и внутриобьектового режимов; 

• плановость разработки и осуществления мер по защите КТ, систематический контроль за 
эффективностью принимаемых мер; 

• создание системы обучения исполнителей правилам обеспечения сохранности КТ. 

При организации защиты коммерческой тайны, имущественных и финансовых ценностей 
директор (президент) предприятия (фирмы) руководствуется прежде всего экономической целе- 
сообразностью. Здесь обязательно надо учитывать два момента: 

1) затраты на обеспечение экономической безопасности должны быть, как правило, мень- 
шими в сравнении с возможным экономическим ущербом; 

2) планируемые меры безопасности содействуют, как правило, повышению экономической 
эффективности предпринимательства. 

Центральное место в организации обеспечения экономической безопасности предприятия 
(фирмы) занимает выбор структуры службы, позволяющей эффективно решать эти вопросы. 

На предприятиях с незначительным объемом сведений, составляющих КТ, а также товарных 
и денежных средств, управление обеспечением режима безопасности может осуществить сам ру- 
ководитель предприятия (фирмы) или по совместительству назначенный его приказом сотруд- 
ник, имеющий соответствующий опыт работы. Служба безопасности (СБ) предприятия (фир- 
мы), как правило, подчиняется непосредственно руководителю предприятия и создается его 
приказом. 

Она является структурной единицей предприятия, непосредственно участвующей в произ- 
водственно-коммерческой деятельности. Деятельность СБ осуществляется во взаимодействии 
со структурными подразделениями предприятия. 

Структура и штаты СБ в зависимости от объема работ и особенностей производственно-ком- 
мерческой деятельности определяются руководителем предприятия и должны комплектоваться 
инженерно-техническими работниками специалистами основного профиля работы данного 
предприятия (фирмы), а также специалистами, имеющими практический опыт защиты инфор- 
мации или работы с различными группами людей. Назначение на должность начальника (зама) 
СБ предприятия (фирмы), а также его освобождение производится только руководителем предп- 
риятия. 

Вышеназванные и другие требования вносят в Положение о службе безопасности, которое 
разрабатывается по указанию директора. 

Наиболее оптимальная структура СБ может быть определенная при анализе всех функций 
обеспечения экономической безопасности и выделении из всего комплекса тех, которые наиболее 
адекватно соответствуют производственно-коммерческой деятельности предприятия (фирмы). 

Для выполнения этого этапа работ приведем наиболее полный комплект функций, выпол- 
няемых с привлечением специалистов предприятия службами экономической безопасности. 
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Функции по защите коммерческой тайны 

Выработка критериев выделения ценной информации, подлежащей защите. 

Определение объектов интеллектуальной собственности, подлежащих охране. 

Выбор методов защиты (патентование, авторское право, коммерческая тайна). 

Разработка для последующего утверждения Перечня (дополнений к перечню) сведений, сос- 
тавляющих КТ. 

Установление правил допуска и разработка разрешительной системы доступа к сведениям, 
составляющим КТ. 

Оформление списков лиц (перечней должностей), имеющих право работать с конкретными 
составляющими коммерческой тайны. 

Определение списка должностей (лиц), уполномоченных классифицировать информацию. 

Установление правил и процедур классификации, маркировки документов и других носите- 
лей информации, а также вывод их из сферы ограниченного доступа (рассекречивание). 

Разработка и ввод в действие единого порядка обращения с носителями информации (техно- 
логии создания, учет, правила работы, хранение, пересылка, транспортировка, размножение, 
уничтожение). 

Составление плана размещения и учет помещений, в которых после соответствующей аттес- 
тации разрешено постоянное или временное хранение носителей КТ, работа с ними, а также 
проведение закрытых совещаний. Установление единого порядка прохода в эти помещения. 

При непосредственном участии руководителей структурных подразделений и специалистов, 
имеющих доступ к КТ, планирование, осуществление и контроль за реализацией мероприятий 
при проведении всех видов работ, в которых используется закрытая информация, классифици- 
рованные носители. 

Оказание методической помощи руководителям подразделений предприятия в разработке 
и осуществлении мероприятий по защите сведений, в процессе научной, конструкторской, про- 
изводственной и иной деятельности (какие технологические меры безопасности необходимо 
использовать: какие изменения в технологию надо внести; какие требования целесообразно 
включить в условия контракта; какую информацию надо защищать даже при выходе товара на 
рынок и т.п.). 

Разработка и осуществление совместно со специалистами мер по недопущению разглашения 
КТ на стадиях: 

• оформления материалов, предназначенных для опубликования в открытой печати, для ис- 
пользования на конференциях, выставках, в рекламной деятельности (аналогичные меры осу- 
ществляются в отношении образцов изделий, содержащих КТ); 

• оформления документов (образцов) для передачи заказчику (соисполнителю). 

Организация с участием исполнителей и специалистов предприятия защитных мероприятий 
при испытаниях, хранении, транспортировке, уничтожении продукции, содержащей КТ. 

Разработка порядка и контроль за проведением закрытых совещаний. 

Определение режимных мер приема представителей других фирм, командированных лиц, 
представителей контрольных органов власти. 

Участие совместно со специалистами предприятия в разработке мер по обеспечению безо- 
пасности в процессе использования технических средств передачи информации - ЭВМ (ПЭВМ), 
а также системы противодействия техническим средствам промышленного шпионажа. 

Организация охраны предприятия, спецпомещений, хранилищ, введение пропускного и 
внутриобъектового режимов (разграничение доступа в помещения). 

Формирование предложений на установку технических средств охраны (ТСО), организация 
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работ по их монтажу, зксплуатации ремонту. 

Участие в подборке и расстановке сотрудников, допускаемых к КТ, выработке мер по сниже- 
нию текучести кадров. 

Разработка положений, инструкций, правил, методик и т.п. по обеспечению режима работы 
для исполнителей закрытых работ, специалистов СБ (несовершенство разработанных норм - од- 
но из главных обстоятельств утечки). 

Организация и участие в обучении лиц, допущенных к КТ (составление программы обуче- 
ния, прием зачетов по знанию соответствующих требований режима). 

С учетом конкретной обстановки совместно с руководителями подразделений в процессе ор- 
ганизационной и профилактической работы формирование на плановой основе у сотрудников 
сознательного отношения к обеспечению защиты информации. 

Разработка мер по предупреждению несанкционированного уничтожения носителей ин- 
формации, в том числе в автоматизированных системах хранения, обработки и передачи инфор- 
мации. 

Контроль исполнения режимных требований: проведение аналитических исследований по 
оценке надежности принимаемых мер защиты КТ и выработка предложений по повышению эф- 
фективности охраны. 

Проведение служебных расследований по фактам нарушения режима обращения с КТ. 


Функции по обеспечению защиты имущественной собственности предприятия (с учетом его осо- 
бенностей и уязвимости). 

Определение системы охраны предприятия, дислокации постов, средств ТСО, противопо- 
жарной автоматики, связи. 

Выделение помещений (участков), где хранятся товарно-материальные ценности (деньги), и 
осуществление через руководителей соответствующих подразделений мер по повышению на- 
дежности их физической защиты. 

Определение участков, уязвимых во взрывопожарном отношении, выход их строя которых 
может нанести серьезный ущерб предприятию и выработка мер по нейтрализации угроз. 

Определение технологического оборудования, выход их строя которого может привести к 
большим экономическим потерям, и разработка мер по нейтрализации угроз. 

Определение уязвимых мест в технологии производственного цикла, несанкционированное 
изменение в которых может привести к утрате качества выпускаемой продукции и нанести мате- 
риальный ущерб, и принятие соответствующих мер. 

Разработка, ввод в действие и поддержание на охраняемой территории внутри пропускного и 
объектового режима (порядок, время пропуска рабочих, посетителей на территорию предприятия, в 
том числе и в праздничные дни; порядок ввоза (ввоза) или выноса (вноса) материальных ценностей, 
готовой продукции, материалов и т.п.; местоположение и количество контрольных проходов и про- 
ездов; помещения и подразделения, доступ куда ограничен; система пропусков и документации). 

Разработка документов, регламентирующих административно-правовую основу деятельнос- 
ти по охране имущественных ценностей предприятия (положение об охране; инструкция о по- 
рядке обеспечения сохранности материальных и документальных ценностей предприятия; 
инструкция о пропускном и внутриобъектовом режиме). 

Доведение требований (соответствующих корректив) по вопросам охраны, пропускного и 
внутриобъектового режимов до сотрудников предприятия. 

Контроль исполнения и анализ состояния надежности хранения материальных ценностей, 
охраны, пропускного и внутриобъектового режимов. 
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Проведение служебных расследований по фактам нарушения порядка работы с имуществен- 
ными ценностями. 

Организация взаимодействия с федеральными органами безопасности и органами внутрен- 
них дел по обеспечению экономической безопасности предприятия (с учетом компетенции этих 
органов). 


Функции по обеспечению безопасности персонала предприятия. 

Разработка мер обеспечения физической защиты персонала; организация охраны (личной 
охраны, охраны средств передвижения), пропускного и внутриобъектового режимов; установле- 
ния соответствующего порядка приема посетителей, работы секретарей-референтов и т.п. 

Обеспечение персонала средствами технической защиты от несанкционированного проник- 
новения в помещения (кабинеты), в автомашины, на автостоянку, в квартиру для фиксации по- 
пыток преступных действий (установка магнитофонов, кинокамер), для скрытой связи руково- 
дителя с охраной предприятия. 

Определение перечня информации, не подлежащей разглашению (не входящей в КТ) посто- 
ронним лицам. 

Сбор СБ информации о признаках, характерных для конкретных видов угроз персоналу 
(сотрудникам). 

Обеспечение контроля за проведением ремонтных, профилактических работ, осуществляе- 
мых сторонними организациями на предприятии (при необходимости проводятся специальные 
обследования после завершения работ этих помещений, автомашин, устройств, приборов). 

Подготовка персонала к действиям в экстремальных ситуациях (выработка навыков оценки 
информации, соответствующих норм поведения и принятия решений). 

Обучение персонала и членов их семей выявлению признаков, указывающих на подготовку 
направленных против них действий. 

Правовое обучение персонала: правовые возможности защиты от преступника (нормы необ- 
ходимой обороны, крайней необходимости). 

Установление и поддержание практических форм взаимодействия СБ с правоохранительны- 
ми органами по обеспечению безопасности персонала (при получении данных о готовящихся, 
имевших место противоправных действиях в отношении персонала, затрагивающих вопросы 
обеспечения экономической безопасности предприятия и т.п.). 


Информационное обеспечение деятельности предприятия. 

Юридически грамотное и экономически безопасное информационное обслуживание дея- 
тельности предприятия на рынке рабочей силы, взаимодействия с общественностью и печатью. 

Обеспечение надежности корпоративных связей, исключающее как одностороннюю зави- 
симость, так и деловые контакты с недобросовестными партнерами и посредниками. 

Участие в подготовке и проведении специальных информационных акций, повышающих ре- 
путацию фирмы в глазах партнеров, общественности, органов власти (в том числе и в отношении 
СБ в формировании у окружения убеждения в силе и эффективности ее деятельности по защите). 

Совместно с другими подразделениями предприятия получение аналитическим путем ин- 
формации о конкурентах, касающейся возможной подготовки и проведения ими мероприятий, 
классифицируемых как недобросовестная конкуренция, и выработка мер по их нейтрализации. 

Планирование организационных мер сбора, оценки информации в интересах обеспечения 
стабильной и эффективной деятельности предприятия (перечень вопросов, по которым необхо- 
дим сбор информации, кто, как и когда ее собирает). 
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Разработка мер по накоплению, хранению, использованию, ускоренному доведению до ис- 
полнителей ценной информации, в том числе классифицированньх документов и сведений. 

Информационное обеспечение деятельности СБ по получению данных о готовящихся пося- 
гательствах на интересы предприятия. 

Получение и обобщение открытых публикаций по вопросам обеспечения экономической 
безопасности предприятий и выработка на их основе предложений. 

Выбрав из приведенного перечня функции, выполнение которых обеспечивало бы надежную 
защиту предприятия (фирмы), руководитель определяет структуру и количественный состав СБ. 

При оптимальной структуре СБ ее работники должны перекрывать все возложенные на дан- 
ное подразделение функции. Одновременно исключается дублирование действии не загружен- 
ность работников. 

Директор предприятия (фирмы) может предоставлять СБ следующие права: 

• вносить предложения о запрещении работ с документами, оставляющими КТ, а также об 
изменении порядка хранения или перевозки товаров других ценностей при выявлении наруше- 
ний, которые могли бы повлечь нанесение экономического ущерба; 

• контролировать с привлечением специалистов предприятия состояние и надежность за- 
щиты закрытых работ и имущества, денежных средств; 

• выходить с ходатайством об отстранении конкретных исполнителей предприятия (фир- 
мы) от ведения закрытых работ, переговоров с другими фирмами, перевозки, хранения, охраны 
имущественной собственности; 

- согласовать мероприятия, разрабатываемые подразделениями предприятия в целях обес- 
печения экономической безопасности; 

• давать в рамках своей компетенции руководителям подразделений и исполнителям обяза- 
тельные для исполнения рекомендации; проводить по вопросам обеспечения экономической 
безопасности предприятия обучение и инструктаж сотрудников; 

• по приказу директора предприятия (фирмы) принимать участие или проводить самостоя- 
тельно расследование фактов разглашения КТ, утраты документов и изделий, хищений товаров, 
других ценностей, а также грубых нарушений установленного режима экономической безопас- 
ности предприятия. 

Решения и организационно-распорядительные документы по вопросам отношений СБ с 
другими подразделениями предприятия при необходимости оформляются приказами директора. 
О наличии такого подразделения и его полномочиях должны знать все сотрудники предприятия. 
Это объясняется прежде всего тем, что даже не работающий с КТ сотрудник предприятия может 
стать создателем ценнейшей информации, требующей немедленной защиты. 

Служба безопасности предприятия (фирмы) подчиняется непосредственно руководителю 
предприятия и создается в соответствии с его приказом. 

Служба безопасности является структурной единицей предприятия, непосредственно участ- 
вующей в производственно-коммерческой деятельности. Работа этого отдела проводится во вза- 
имодействии со структурными подразделениями предприятия. 

Вышеназванные и другие требования вносят в Положение о службе безопасности, которое 
разрабатывается по указанию директора. 

При выполнении возложенных на СБ задач ее сотрудники используют в своей работе раз- 
личные формы и методы: издание организационно-распорядительной и методической докумен- 
тации, проведение в подразделениях предприятия комплексных и целевых проверок, заслуши- 
вание сообщений руководителей соответствующего уровня о состоянии режима в подразделе- 
нии, различные формы и методы профилактической работы и т.д. 
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Руководитель службы безопасности регулярно, в установленные сроки отчитывается в своей 
работе перед директором предприятия. 

Приступая к разработке системь мер по обеспечению защить зкономической безопаснос- 
ти предприятия, его руководитель (или начальник СБ) должен получить ответь на следующие 
вопросы: 

• что конкретно необходимо защищать (охранять), от кого и когда? 
• кто организует и обеспечивает защиту (охрану)? 
- как оценивать эффективность и достаточность защиты (охраны)? 

Для иллюстрации рассмотрим этапы организации системы защиты коммерческой тайны. 

Определяется предмет защиты. Разрабатывается Перечень сведений, составляющих КТ, в 
котором выделяется наиболее ценная информация, нуждающаяся в особой охране, учитывают- 
ся требования по защите других предприятий (фирм), участвующих в совместных работах. 

Устанавливаются периоды существования конкретных сведений в качестве КТ. 

Выделяются категории носителей ценной информации: персонал, документы, изделия и ма- 
териалы; технические средства хранения, обработки и передачи информации; физические излу- 
чения. Для обеспечения восприятия разрабатываемой системы защиты можно составить схему, в 
которой указываются конкретные сотрудники, осведомленные о коммерческой тайне, названия 
(категории) классифицированных документов и изделий и т.п. 

Перечисляются стадии (этапы) работ, время материализации КТ в носителях информации 
применительно к пространственным зонам (местам работы с ними внутри и за пределами предп- 
риятия). 

Например: 

- отчеты на рабочих местах исполнителей; 

- Журнал результатов испытаний изделия на испытательном стенде; 

• договор, подписываемый за рубежом; 

- выступления участников отчетных совещаний в конкретных кабинетах; 

* размножение классифицированных документов на множительном участке; 
- образцы изделий, демонстрирующиеся на выставках и т.п. 

Составляется схема работ с конкретными сведениями, материализованными в носителях, в 
пределах предприятия (фирмы) и вне его и предполагаемого их перемещения. 

Рассматриваются возможные для предприятия несанкционированные перемещения, кото- 
рые могут быть использованы конкурентами для овладения коммерческой тайной. 

Разрабатываются (или корректируются) в процессе анализа разрешительные подсистемы до- 
пуска и доступа к конкретным сведениям, составляющим КТ. 

Определяется, кто реализует мероприятия и кто несет ответственность за защиту конкретной 
информации, процессов работ с классифицированными данными. 

Намечаются меры по координации, назначаются конкретные исполнители. 

Планируются действия по активизации и стимулированию лиц, задействованных в защите. 

Проверяется надежность принятых к реализации мер обеспечения защиты. 

Анализ состояния эффективности экономической безопасности включает в себя: 

- изучение и оценку фактического состояния; 

- выявление недостатков и нарушений режима, которые могут привести к утрате физичес- 
ких носителей тайны (ценного имущества) или разглашению КТ; 

- установление причин и условий выявленных недостатков и нарушений; 

- выработку положений, направленных на устранение недостатков и предотвращение нару- 
шений. 
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Объектами анализа и контроля в зависимости от поставленных задач могут быть: 
* соблюдение норм, правил хранения и охраны в помещениях, спец хранилищах, на рабо- 
чих местах; 
• ведение учета и обеспечение личной ответственности за выполнение данной функции; 
* соблюдение порядка хранения, учета и уничтожения; 
• соблюдение требований порядка обращения; 
* меры по предотвращению несанкционированного выноса носителей КТ за территорию 
предприятия; 
• соблюдение режима и охраны при транспортировке, рассылке, доставке; 
- организация доступа приглашенных, командированных, приглашенных лиц к информа- 
ции предприятия; 
• организация проведения совещаний, выставок, переговоров и т.п.; 
уровень знаний требований режима лиц, допущенных к закрытым работам и документам; 
• степень обеспеченности службы безопасности надежными хранилищами, запирающими 
устройствами, средствами опечатывания; 
• уровень обеспеченности сотрудников соответствующими рабочими местами для работы с 
носителями секретов; 
• состояние пропускного и внутреннего режима в зданиях, помещениях, в целом на предп- 
риятии; 
- механизм распределения носителей КТ по уровням исполнения и управления; 
• обоснованность доступа к различным видам носителей конкретных групп сотрудников; 
• порядок обращения с носителями на рабочих местах; 
• порядок пользования средствами получения, обработки, хранения, отображения, переда- 
чи информации; 
• порядок обмена сведениями внутри предприятия и с внешними партнерами; 
• своевременность и правильность классификации и раскрытия сведений; 
- организация и проведение выставок, конференций, симпозиумов и т.д.; 
• качество разработки организационно-методических документов, выполнение планов ра- 
бот и специальных мероприятий по защите информации; 
уровень и полнота выполнения требований руководства предприятия; 
• состояние профилактической работы с сотрудниками; 
• уровень организационно-методического обеспечения взаимодействия между подразделе- 
НИЯМИ; 
- время поиска и доведения информации до исполнителей. 
Анализ включает в себя моделирование различных каналов утечки информации, возможных 
приемов и способов несанкционированного получения закрытой информации. 
Иностранные фирмы к числу наиболее вероятных каналов утечки классифицированной ин- 
формации относят: 
• совместную с другими фирмами деятельность, участие в переговорах; 
- фиктивные запросы со стороны о возможности работать в фирме на различных должностях; 
• экскурсии и посещения фирмы; 
• общения торговых представителей фирмы о характеристиках изделия; 
• чрезмерную рекламу; 
• поставки смежников; 
- консультации специалистов со стороны, которые в результате этого получают доступ к ус- 
тановкам и документам фирмы; 
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• публикации в печати и выступления; 

• совещания, конференции, симпозиумы и т.п.; 
* разговоры в нерабочих помещениях; 

- обиженных сотрудников фирм. 

Службе безопасности при организации защиты коммерческой тайны необходимо учитывать 

следующие возможные методы и способы сбора информации: 
* опрос сотрудников изучаемой фирмы при личной встрече; 
• навязывание дискуссий по интересующим проблемам; 
* рассылка в адреса предприятий и отдельных сотрудников вопросников и анкет; 
• ведение частной переписки научных центров и ученых со специалистами. 

Для сбора сведений в ряде случае представители конкурентов могут использовать перегово- 
ры по определению перспектив сотрудничества, созданию совместных предприятий. 

Наличие такой формы сотрудничества, как выполнение совместных программ, предусматрива- 
ющих непосредственное участие представителей других организаций в работе с документами, посе- 
щение рабочих мест, расширяет возможности для снятия копий с документов, сбора различных об- 
разцов материалов, проб и т.д. При этом с учетом практики развитых стран экономические сопер- 
ники могут прибегнуть в том числе и к противоправным действиям, промышленному шпионажу. 

Наиболее вероятно использование следующих способов добывания информации: 

• визуальное наблюдение; 

• подслушивание; 

• техническое наблюдение; 

• прямой опрос, выведывание; 

• ознакомление с материалами, документами, изделиями и т.д.; 

• сбор открытых документов и других источников информации; 

• хищение документов и других источников информации; 

• изучение множества источников информации, содержащих по частям необходимые 
сведения. 

Аналитические исследования, моделирование вероятных угроз позволяют наметить при не- 
обходимости дополнительные меры защиты. При этом следует оценить вероятность их выполне- 
ния, наличие методического материала, материального обеспечения, готовность СБ и персона- 
ла их выполнить. При планировании учитываются имевшие место на предприятии недостатки в 
обеспечении сохранности КТ. 

Планируемые мероприятия должны: 

• способствовать достижению определенных задач, соответствовать общему замыслу; 
• являться оптимальными. 
Не должны: 
• противоречить законам, требованиям руководителя фирмы; 
- дублировать другие действия. 

Организация системы защиты вписывается в обстановку на фирме. В связи с этим крайне ва- 
жен учет принципиальных проходящих в ней и предполагаемых изменений. 

Таким образом, система организации защиты КТ включает в себя комплекс заранее разрабо- 
танных на определенный срок мер, охватывающих совокупность всех видов деятельности, нап- 
равленных на совершенствование обеспечения сохранности информации с учетом изменений 
внешних и внутренних условий и предписывающих конкретным лицам или подразделений оп- 
ределенный порядок действий. 
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5. Контрольно-пропускной режим на предприятий 


5.1. Основные понятия 


Контрольно-пропускной режим - это комплекс организационно-правовых ограничений и 
правил, устанавливающих порядок пропуска через контрольно-пропускные пункты в отдельные 
здания (помещения) сотрудников объекта, посетителей, транспорта и материальных средств. 

Контрольно-пропускной режим является одним из ключевых моментов в организации сис- 
темы безопасности на предприятии. С этих позиций контрольно-пропускной режим представля- 
ет собой комплекс организационных мероприятий (административно-ограничительных), инже- 
нерно-технических решений и действий службы безопасности. 

Организация контрольно-пропускного режима отличается определенной сложностью. Дело 
в том, что механизм осуществления контрольно-пропускного режима основывается на примене- 
нии "запретов" и "ограничений" в отношении субъектов, пересекающих границы охраняемых 
объектов, для обеспечения интересов предприятия. Такой механизм должен быть безупречным с 
точки зрения соответствия требованиям действующего законодательства. 


Общие положения 

Контрольно-пропускной режим (как часть системы безопасности) должен соответствовать 
действующему законодательству, уставу предприятия, а также иным нормативно-правовым ак- 
там, регулирующим деятельность предприятия. 

Основными целями создания контрольно-пропускного режима являются: 

* защита законных интересов предприятия, поддержание порядка внутреннего управления; 

• защита собственности предприятия, ее рациональное и эффективное использование; 

- рост прибылей предприятия; 

• внутренняя и внешняя стабильность предприятия; 

• защита коммерческих секретов и прав на интеллектуальную собственность. 

Контрольно-пропускной режим как часть системы безопасности позволяет решить следую- 
щие задачи: 

• обеспечение санкционированного прохода сотрудников и посетителей, ввоза (вывоза) 
продукции и материальных ценностей, ритмичной работы предприятия; 

• предотвращение бесконтрольного проникновения посторонних лиц и транспортных 
средств на охраняемые территории и в отдельные здания (помещения); 

• своевременное выявление угроз интересам предприятия, а также потенциально опасных 
условий, способствующих нанесению предприятию материального и морального ущерба: 

• создание надежных гарантий поддержания организационной стабильности внешних и 
внутренних связей предприятия, отработка механизма оперативного реагирования на угрозы и 
негативные тенденции; 

• пресечение посягательств на законные интересы предприятия, использование юридичес- 
ких, экономических, организационных, социально-психологических, технических и иных 
средств для выявления и ослабления источников угроз безопасности предприятия. 

Контрольно-пропускной режим можно определить как систему обеспечения нормативных, 
организационных и материальных гарантий выявления, предупреждения и пресечения посяга- 
тельств на законные права предприятия, его имущество, интеллектуальную собственность, про- 
изводственную дисциплину, технологическое лидерство, научные достижения и охраняемую ин- 
формацию и как совокупность организационно-правовых ограничений и правил, устанавлива- 
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ющих порядок пропуска через контрольно-пропускные пункты сотрудников объекта, посетите- 
лей, транспорта и материальных ценностей. 

Нормативные гарантии заключаются в толковании и реализации норм права, уяснении пре- 
делов их действия, в формировании необходимых правоотношений, определении и обеспечении 
правомерной деятельности подразделений и работников фирмы по обеспечению ее безопаснос- 
ти, использования ограничительных мер, применения санкций к физическим и юридическим 
лицам, посягающим на законные интересы фирмы. 

Организационные гарантии формируются путем разработки, построения и поддержания вы- 
сокой работоспособности общей организационной структуры управления процессом выявления 
и подавления угроз деятельности фирмы, использования эффективного механизма стимулиро- 
вания ее оптимального функционирования, соответствующей подготовки кадров. 

Материальные гарантии формируются за счет выделения и использования финансовых, тех- 
нических, кадровых, интеллектуальных, информационных и иных ресурсов фирмы, обеспечива- 
ющих своевременное выявление, ослабление и подавление источников угрозы, предотвращение 
и локализацию возможного ущерба, создание благоприятных условий для деятельности фирмы. 
Данные гарантии наполняют нормативные и организационные меры безопасности практичес- 
ким содержанием, создают реальную основу развития культуры безопасности фирмы. 

Основные мероприятия контрольно-пропускного режима разрабатываются службой безо- 
пасности, утверждаются руководителем фирмы и оформляются инструкцией о контрольно-про- 
пускном режиме. Ответственность за организацию контрольно-пропускного режима возлагает- 
ся на начальника службы безопасности. Практическое осуществление контрольно-пропускного 
режима возлагается на охрану (дежурных по КПП, контролеров, охранников), работники кото- 
рой должны знать установленные на объекте правила контрольно-пропускного режима, действу- 
ющие документы по порядку пропуска на объект (с объекта) сотрудников и посетителей, ввоза 
(вывоза) товарно-материальных ценностей. Контрольно-пропускной режим может быть уста- 
новлен как в целом по объекту, так и в отдельных корпусах, зданиях, отделах, хранилищах и дру- 
гих специальных помещениях. 

Требования по контрольно-пропускному режиму должны быть доведены в обязательном по- 
рядке до каждого сотрудника объекта. Все рабочие и служащие объекта обязаны соблюдать их. 
По каждому случаю нарушения контрольно-пропускного режима должно проводиться админи- 
стративное расследование. 

Обязанности охраны по контрольно-пропускному режиму определяются в инструкции и в 
должностных обязанностях контролеров контрольно-пропускных пунктов. 


5.2. Должностные обязанности сотрудника охраны 


Сотрудник охраны обеспечивает безопасность охраняемых объектов и сотрудников, работа- 
ющих на них (при условии заключения с ними отдельных договоров), в соответствии с положе- 
ниями, инструкциями, приказами, распоряжениями и другими руководящими документами, 
регламентирующими деятельность службы по организации охраны объектов в пределах должно- 
стных обязанностей. Соблюдает пропускной режим на охраняемом объекте, следит за целост- 
ностью и работоспособностью периметральных технических средств охраны, регулярно прове- 
ряет территорию объекта с целью выявления нарушений хранения материальных ценностей, 
пресечения хищений. Принимает участие в проведении совместных с нарядами милиции и ад- 
министрацией предприятия рейдов по выявлению и задержанию правонарушителей. 


Сотрудник охраны должен знать: 

- законы Украины, регулирующие охранную деятельность; 

• положения, инструкции, приказы, распоряжения и другие руководящие документы, рег- 
ламентирующие деятельность службы в пределах должностных обязанностей; 

• общие условия и меры обеспечения безопасности охраняемых объектов, должностные 
обязанности, правила внутреннего трудового распорядка, инструкцию о пропускном режиме, 
правила применения спецсредств и оружия; 

- законодательные, нормативные, правовые акты по охране труда и пожарной безопасности. 


Требования к квалификации: 
* специальная подготовка по установленной программе; 
* наличие удостоверения охранника; 
* знание инструкции по пропускному режиму. 


5.3. Подготовка исходных данных 


Предпринимательство и запреты (ограничения) по своей природе противоречивы и искус- 
ство разработчика контрольно-пропускного режима заключается как раз в том, чтобы найти ра- 
зумный баланс между необходимыми ограничениями и интересами предприятия. 

Разработка мероприятий и нормативных документов контрольно-пропускного режима на- 
чинается с определения исходных данных. Оценивая исходные данные, разработчик определяет 
основные положения инструкции о контрольно-пропускном режиме. Целесообразно предло- 
жить следующую последовательность определения и оценки исходных данных: 

1. Организационная структура предприятия, расположение его отдельных элементов и ха- 
рактер производства (деятельности) на них. Выяснение этих вопросов позволяет решить следу- 
ющие практические задачи: 

• выделить объекты, площадки, здания и помещения, на которых необходимо организовать 
контрольно-пропускной режим; 

• определить характер контрольно-пропускных пунктов (КПП) для пропуска сотрудников и 
транспортных средств. 

2. Оценка "суточного объема" потоков транспортных средств, грузов, материальных ценнос- 
тей и людей (персонала фирмы и посетителей), проходящих через КПП и в отдельные здания 
(помещения). Только на основе оценки реального состояния мест пропуска можно оценить про- 
пускную способность действующих КПП и привести ее в соответствие с задачами основного 
производства на объекте. Такая оценка позволит выбрать оптимальный вариант автоматизации 
и контроля прохода (проезда) на охраняемые территории. 

3. Выделение (по степени важности) категории объектов, транспортных средств и грузов, а 
также категории лиц, пересекающих установленные границы. Для достижения четкости в опре- 
делениях предлагается помещения и территорию объекта классифицировать в зависимости от 
условий доступа и степени защищенности. 

Для четкой организации пропускного режима необходимо распределить объекты предприя- 
тия (здания, помещения) на общедоступные, закрытые и ограниченного доступа. Определение 
категорий режима может дать четкий ответ на вопросы, которые нужно прояснить при органи- 
зации контрольно-пропускного режима и разработке исходной документации по оборудованию 
объекта техническими средствами охраны. 

Закрепление за помещением конкретной категории помогает регламентировать и обосновать: 
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- условия доступа сотрудников предприятия и посетителей на объект: 

* предложения администрации предприятия по выработке оптимального варианта порядка 
пропуска лиц, транспортных средств и материальных ценностей на объект: 

• наличие и вид физической охраны; 

• виды используемых технических средств для обеспечения безопасности. 


5.4. Разработка инструкции о пропускном режиме 


Практическое решение вопросов, связанных с организацией пропускного режима, оформ- 
ляется в виде "Инструкции о пропускном режиме". Указанная инструкция должна определять 
систему организационно-правовых охранных мер, устанавливающих разрешительный порядок 
(режим) прохода (проезда) на объект (с объекта), и может включать: 

1. Общие положения. В этом разделе указываются: 

• нормативные документы, на основании которых составлялась инструкция; 

• определение контрольно-пропускного режима и цель его введения; 

* должностные лица, на которых возлагается организация и практическое руководство 
контрольно-пропускной системой; 

- санкции к нарушителям контрольно-пропускного режима; 

• требования к оборудованию различных помещений. 

2. Порядок пропуска сотрудников предприятия, командированных лиц и посетителей через 
контрольно-пропускные пункты. В этом разделе рекомендуется: 

• перечислить все КПП и их назначение, описание, расположение и установить их единую 
нумерацию; 

- изложить требования к оборудованию КПП; 

• установить порядок прохода сотрудников и посетителей на территорию объекта и в кате- 
горированные помещения; 

• определить права и основные обязанности контролеров КПП; 

- установить помещения, где запрещается принимать посетителей и представителей сторон- 
них организаций. 

3. Порядок допуска на объект транспортных средств, вывоза продукции, документов и мате- 
риальных ценностей. В этом разделе указываются: 

• порядок допуска на территорию объекта (с объекта) автотранспорта, принадлежащего 
объекту; 

- порядок въезда и стоянки на территории объекта транспорта, принадлежащего сотрудни- 
кам на правах личной собственности; 

• порядок пропуска автомашин сторонних организаций, прибывших с грузом в адрес объек- 
та в рабочее и нерабочее время; 

• порядок вывоза (ввоза) товарно-материальных ценностей; 

• правила оформления документов на вывоз (вынос) материальных ценностей с территории 
объекта. 

4. Виды пропусков, порядок их оформления. В этом разделе определяются: 

- виды пропусков, их количество и статус; 

• описание пропусков; 

• порядок оформления и выдачи пропусков; 

• порядок замены и перерегистрации пропусков; 
• мероприятия при утрате пропуска сотрудником. 
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5. Обязанности должностньх лиц по поддержанию контрольно-пропускного режима. 

6. Учет и отчетность, порядок хранения пропусков, печатей. 

В зависимости от структурь предприятия и характера его деятельности инструкция может 
содержать и другие разделы. 

При разработке инструкции о контрольно-пропускном режиме определяются виды и груп- 
пы пропусков, которые будут действовать на предприятии. 

На крупных предприятиях, как правило, устанавливается несколько видов пропусков. Это 
могут быть постоянные, временные, разовые и материальные пропуска. Образцы бланков про- 
пусков разрабатываться администрацией объекта (службой безопасности). По своему внешнему 
виду и содержанию пропуска должны отличаться друг от друга и обладать некоторыми степеня- 
ми защиты. Все виды пропусков, за исключением материальных, оформляются и выдаются бю- 
ро пропусков (или иным подразделением) по письменным заявкам. Виды пропусков определя- 
ются в зависимости от специфики предприятия. 

Постоянные пропуска выдаются сотрудникам объекта, принятым на постоянную работу, а так- 
же работникам других организаций, постоянно обслуживающих объект. Постоянные пропуска мо- 
гутделиться на группы, их количество и назначение определяется инструкцией о контрольно-про- 
пускном режиме. Постоянные пропуска могут храниться как на руках у сотрудников объекта, так 
и в кабинах на КПП. Постоянные пропуска лиц, убывающих с объекта на длительное время (от- 
пуск, болезнь, командировка и т.п.), сдаются на хранение в бюро пропусков (отдел кадров), а при 
хранении таких пропусков в кабине КИП на ячейке (где хранится пропуск) делается соответству- 
ющая отметка. Пропуска уволенных с работы уничтожаются в установленном порядке. 

Временные пропуска выдаются лицам, работающим по контракту, находящимся на времен- 
ной работе, прикомандированным к предприятию, и хранятся, как правило, на КПП. Срок 
действия и порядок оформления временных пропусков определяется инструкцией о контроль- 
но-пропускном режиме. Временные пропуска могут быть с фотографией и без фотографии. Вре- 
менные пропуска без фотографии действительны только при предъявлении документа, удосто- 
веряющего личность. 

Разовые пропуска (для посетителей и клиентов) выдаются на одно лицо и только для разово- 
го посещения предприятия и его подразделений. Пропуск оформляется и действителен при на- 
личии документа, удостоверяющего личность. Разовые пропуска должны периодически менять- 
ся по цвету бланков и другим признакам. 

Разовый пропуск, выданный водителю транспортного средства, может служить одновремен- 
но и разовым пропуском для транспорта. 

Разовый пропуск действителен для входа на территорию объекта или его подразделения вте- 
чение определенного времени. 

Контроль за посетившими предприятие по разовому пропуску осуществляется с помошью 
отметки на оборотной стороне пропуска, где указывается время посещения, заверенное под- 
писью лица, принявшего посетителя. 

Разовый пропуск изымается на КПП контролером при выходе посетителя с объекта и сдает- 
ся в бюро пропусков. О лицах, не вышедших с объекта по истечении срока действия пропуска, 
контролер докладывает начальнику караула (дежурному по КПП) для принятия мер по выясне- 
нию причин задержки. Фамилии лиц, посетивших объект по разовому пропуску, могут записы- 
ваться в специальную книгу учета. 

Материальные пропуска для вывоза (выноса) товарно-материальных ценностей выдаются адми- 
нистрацией предприятия. Срок действия пропуска определяется инструкцией о контрольно-пропу- 
скном режиме. Материальные пропуска должны изыматься на КПП и сдаваться в бюро пропусков. 
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Образцы действующих пропусков должны находиться на КПП. Для обучения работников 
охрань вьделяется необходимое количество образцов пропусков. 


5.5. Оборудование пропускньх пунктов 


Для организации пропускного режима на предприятии оборудуются контрольно-пропуск- 
ные пункты. Оборудование КПП должно обеспечивать необходимую пропускную способность и 
возможность тщательной проверки пропусков и документов у проходящих лиц, досмотра всех 
видов транспорта, провозимых грузов и удовлетворять следующим требованиям: 

• исключать возможность несанкционированного проникновения через КПП на объект (с 
объекта) людей и транспортных средств; 

- способствовать сокращению времени на проверку документов, досмотр транспорта и ма- 
териальных ценностей; 

- способствовать исключению (сведению к минимуму) ошибок охранника при пропуске 
людей и транспорта; 

• обеспечивать меры безопасности охранника при досмотре транспортных средств. 

Все виды КПП должны быть оборудованы необходимыми видами связи и тревожной сигна- 
лизации для вызова резерва охраны. На КПП рекомендуется располагать внутренний телефон и 
список телефонов администрации предприятия. 


КИП для прохода людей 

Для контроля за людьми, проходящими на объект и в отдельные здания (помещения), стро- 
ятся КПП. Каждое КПП рекомендуется оборудовать комнатой для охраны, комнатой для дос- 
мотра граждан, камерой хранения, гардеробом, турникетом с фиксирующими устройствами-за- 
порами. 

Размещение помещений определяется проектами и зависит от средств механизации, автома- 
тизации КИП и особенностей предприятия. 

В контрольно-пропускном зале устраиваются проходы, которые оборудуются техническими 
средствами охраны и физическими барьерами. В комплект оборудования, как правило, входят: 

- средства механизации, автоматизации системы контроля доступа; 
• физические барьеры (ограждения, турникеты, калитки); 

- основное и резервное освещение; 

средства связи и тревожной сигнализации; 

- системы видеоконтроля. 

В качестве средств контроля доступа могут использоваться различные турникеты. Турнике- 
ты предназначены для управления потоками людей и регулирования входа (выхода). В послед- 
нее время наиболее широкое распространение получили электромеханические турникеты. 
Электромеханические турникеты, в отличие от громоздких и неудобных в управлении механи- 
ческих, легко управляются с пульта охранника и могут работать в составе автоматизированной 
системы контроля доступа. 

При выборе турникета нужно иметь в виду, что они бывают "нормально открытые" и "нормаль- 
но закрытые". "Нормально открытые" турникеты (например, раздвижные, которые до недавнего 
времени были установлены в российском метро) в мировой практике используются достаточно 
редко. Они могут ударить проходящего и не позволяют осуществлять эффективный контроль. 

Для осуществления надежного контроля чаще используются "нормально закрытые" турнике- 
ты: роторные турникеты-вертушки, турникеты-триподы и калитки. 
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Калитки применяются для управления потоками людей, организации свободного прохода в 
одну сторону (на вход или выход) и запрета прохода в другую. Калитки широко используются в 
магазинах, аэропортах, вокзалах. Применение калиток для контроля доступа неэффективно, это 
связано с тем, что калитки не разделяют поток людей по одному, так как после открытия калит- 
ки через нее могут пройти несколько человек. Калитки могут устанавливаться для организации 
свободного выхода, в то время как контроль входа доверяют триподам или вертушкам. 

Турникеты-триподы с тремя преграждающими планками являются одним из наиболее опти- 
мальных средств для осуществления контроля санкционированного прохода. Триподы имеют 
современный элегантный вид и легко монтируются. Триподы позволяют осуществлять эффек- 
тивный контроль доступа, так как разделяют поток людей по одному, обеспечивая при этом вы- 
сокую пропускную способность. Триподы могут применяться в системах электронных проход- 
ных, в том числе в условиях большого потока людей. Для предотвращения возможности подлезть 
под планки турникета или перепрыгнуть через них на турнике рекомендуется устанавливать спе- 
циальные датчики, которые срабатывают при попытке несанкционированного прохода. 

Роторные турникеты-вертушки применяются в тех случаях, когда необходимо полное перек- 
рытие зоны прохода. Они могут быть различными по высоте - от поясных до турникетов в пол- 
ный рост, которые конструктивно подобны вращающимся дверям. 


Транспортные КИП 

В состав транспортного КПЛ входит досмотровая площадка и служебные помещения. Дос- 
мотровая площадка предназначена для размещения автомобилей при их досмотре. Досмотровые 
площадки могут располагаться как на территории предприятия, так и за ее пределами, на терри- 
тории, непосредственно примыкающей к основным воротам КИП. Досмотровая площадка 
должна отвечать следующим требованиям: 

• иметь достаточную площадь для размещения досматриваемого транспорта, технические 
средства для обеспечения нормальных условий работы охранника; 

• исключать возможность несанкционированного проникновения на объект (с объекта) лю- 
дей и транспортных средств; 

- обеспе’:ивать при установленной интенсивности движения в любое время суток и года 
досмотр автомобильного транспорта и перевозимых грузов; 

• быть изолированной от других сооружений, не имеющих отношения к охране объекта и 
оборудованию КИП; 

- обеспечивать меры безопасности охранника при выполнении своих обязанностей. 

Размеры досмотровой площадки устанавливаются в зависимости от габаритов транспорта и 
перевозимых грузов и могут составлять: 10-12 метров в длину и 5-6 метров в ширину. 

На территории, отведенной для строительства досмотровой площадки, производится плани- 
ровка местности с таким расчетом, чтобы на ней не задерживались дождевые и талые воды. По- 
перечный уклон досмотровой площадки делается не менее 2% от места выставления охранника 
в направлении ее боковых сторон (перпендикулярно проезжей части). Поверхность досмотровой 
площадки покрывается бетоном или асфальтом. 

На проезжей части площадки выделяется место остановки транспорта для досмотра, ограни- 
ченное двумя линиями "СТОП", выполненными белой краской. 

Перед въездом на досмотровую площадку с внешней стороны основных и вспомогательных 
ворот (шлагбаума), не ближе 3 метров от них, так же наносится поперечная линия и надпись 
"СТОП". В целях обеспечения безопасности движения транспорта не менее чем в 100 метрах от 
ворот с правой стороны или над дорогой устанавливается указательный знак "Движение в один 
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ряд", ав 50 метрах от ворот - знак ограничения скорости до 5 км/час. 

Транспортнье КПП могут оборудоваться светофорами, весами для взвешивания автомоби- 
лей, досмотровой ямой или зстакадой для осмотра грузов, механизированньми устройствами 
для автоматического открытия и закрытия ворот с фиксаторами. 

Досмотровые площадки по периметру оборудуются физическими барьерами и рубежом сиг- 
нализации. Площадки, как правило, выгораживаются просматриваемым забором из металличес- 
кой сетки или декоративных решеток высотой до 2,5 метра. На площадке оборудуются основные 
и вспомогательные механизированные ворота. Основные ворота устанавливаются на линии ос- 
новного ограждения объекта, а вспомогательные - на противоположной стороне досмотровой 
площадки. Вместо ворот могут применяться механизированные шлагбаумы. На автомобильных 
КИП используются ворота с ограничением и без ограничения габаритов по высоте. По 
конструкции они могут быть распашными или раздвижными (выдвижными). Распашные воро- 
та должны оборудоваться фиксаторами. 

Для регулирования движения транспорта, проходящего через проезды досмотровых плоша- 
док КПП, могут применяться двухсекционные светофоры с линзами красного и зеленого цвета. 

В состав электромеханического оборудования КПП для автомобильного транспорта обычно 
включаются: 

• электродвигатели, привод ворот; 

• концевые выключатели автоматического отключения электродвигателей при полностью 
закрытых и открытых створках ворот; 

• магнитные пускатели злектродвигателей; 

• электрооборудование светофоров; 

• кабельные, силовые линии. 

Групповой распределительный щит (щит управления) может устанавливаться в помещении 
КПП, а при отсутствии здания КПП в специальном металлическом шкафу непосредственно на 
досмотровой площадке. 


Допуск на территорию предприятия сотрудников, посетителей, транспортных средств 

Проход сотрудников и посетителей на территорию объекта, в отдельные подразделения и об- 
ратно осуществляется через контрольно-пропускные пункты по установленным на объекте про- 
пускам. Пропуск должен являться основным документом, дающим право на проход. 

В нерабочее время, выходные и праздничные дни допуск сотрудников на объект должен быть огра- 
ничен и производиться по предварительным заявкам (спискам) от руководителей подразделений, зави- 
зированным начальником службы безопасности, с предъявлением постоянного пропуска. На предпри- 
ятиях со сменным режимом работы к пропуску могут выдаваться специальные вкладыши сменности. 

Дежурные специальных служб объекта (электрики, сантехники, работники связи и т.д.), ра- 
ботающие посменно, допускаются на территорию объекта в нерабочее время, в выходные и 
праздничные дни по спискам, подписанным начальниками соответствующих служб и утверж- 
денным начальником службы безопасности. 

На основании действующего законодательства и решения администрации отдельные катего- 
рии лиц пользуются правом прохода на объект без пропуска при предъявлении служебного удос- 
товерения. К ним относятся: 

г работники прокуратуры; 

* работники милиции по территориальности; 

• инспекторы труда, котлонадзора, энергонадзора по территориальности; 

• должностные лица и отдельные категории работников санитарно-эпидемической службы 
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органов здравоохранения, осуществляющие санитарный надзор. 

Категории лиц, имеющих право прохода на объект без пропуска (по служебным удостовере- 
ниям), должны быть четко отражены в инструкции о контрольно-пропускном режиме. 

В целях осуществления пропускного режима на территории объекта и вего структурных под- 
разделениях приказом директора предприятия утверждается перечень категорированных под- 
разделений (помещений). В этих помещениях устанавливается специальный режим и повышен- 
ная ответственность за его соблюдение работниками этих подразделений. Допуск в эти помеще- 
ния осуществляется строго по списку, согласованному со службой безопасности. Прием посети- 
телей сторонних организаций и предприятий, как правило, максимально ограничивается. 

Во всех помещениях категорированных подразделений должны быть вывешены списки ра- 
ботников, имеющих допуск в эти помещения. Все помещения по окончании работ осматривают- 
ся дежурными по подразделениям и лицами, ответственными за их противопожарное состояние. 
По окончании рабочего дня категорированные помещения запираются на замок, опечатывают- 
ся и сдаются под охрану. 

Представитель охраны проверяет сигнализацию в присутствии работников, сдающих по- 
мещение. Ключи от этих помещений в опечатанных пеналах сдаются под расписку начальни- 
ку караула. 

Получение ключей, вскрытие помещений, оборудованных охранной сигнализацией, произ- 
водят лица, имеющие право вскрытия этих помещений с предъявлением постоянного пропуска. 
Списки лиц, имеющих право вскрывать (закрывать) указанные помещения, с указанием номе- 
ров печатей, которыми опечатываются помещения, и номеров служебных телефонов подписы- 
ваются начальником подразделения и утверждаются начальником службы безопасности. 

Все лица, пытающиеся пройти через КПП без предъявления пропуска, по чужому или неп- 
равильно оформленному пропуску, пронести на объект (с объекта) запрещенные предметы, за- 
держиваются и передаются сотрудникам службы безопасности предприятия. По каждому факту 
задержания начальник караула или дежурный по объекту составляет служебную записку о нару- 
шении пропускного режима. 

Допуск на территорию (с территории) предприятия транспортных средств, принадлежащих 
предприятию, производится при предъявлении водителем личного пропуска со специальным 
шифром или транспортного пропуска и путевого листа. Грузчики и сопровождающие лица, сле- 
дующие с транспортом, пропускаются через КИП на общих основаниях. 

Все транспортные средства при проезде через КПП подвергаются досмотру. Въезд и стоянка 
на территории предприятия транспорта, принадлежащего сотрудникам на правах личной 
собственности, разрешается по специальным спискам. 

Автомашины сторонних организаций, прибывщие с грузом в адрес предприятия в рабочее 
время, допускаются на территорию по служебным запискам с досмотром на транспортном КПП. 

Железнодорожный транспорт и обслуживающие его бригады пропускаются на предприятие 
по пропускам установленного образца, по спискам или иным порядком, установленным 
инструкцией о пропускном режиме. 

Опломбированные вагоны и контейнеры пропускаются через КПП после их внешнего дос- 
мотра, если оттиски пломб соответствуют оттискам в препроводительных документах или нак- 
ладных. В случае несоответствия оттисков, обнаружения проломов вагона (контейнера) или об- 
рыва пломбы вагон (контейнер) подлежит вскрытию и досмотру в присутствии представителей 
администрации и железной дороги. 

Вывоз и вынос готовой продукции и других материальных ценностей с территории объекта 
осуществляется по материальным пропускам установленного образца. 
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Все документы на вывозимые (выносимые) с предприятия материальные ценности регист- 
рируются в бюро пропусков по книге учета и затем передаются в бухгалтерию. Документы на вы- 
воз (вынос) материальных ценностей должны быть выписаны только на то количество груза 
(мест, веса и т.п.), которое может быть вывезено (вынесено) одновременно, и действительны 
только на дату, указанную в разрешительном документе. 

Строительные и древесные отходы, макулатуру, металлолом, металлическую стружку реко- 
мендуется вывозить с территории предприятия по приказ-счету, как материальные ценности. 
Вывоз с территории объекта различного мусора, земли и снега может производиться без оформ- 
ления документов, но с обязательной регистрацией на транспортном КПП. 


5.6. Заключение 


Система контрольно-пропускного режима неразрывно связана с процессом обеспечения бе- 
зопасности предприятия. Любая система безопасности, предназначенная для защиты объекта от 
угроз, связанных с действиями человека, техногенных или природных сил, должна включать 
систему идентификации по принципу "свой/чужой" или по уровню доступа для защиты как объ- 
екта от проникновения посторонних лиц, так и человека от опасных факторов, если они имеют- 
ся на объекте. 

Устанавливая и обеспечивая порядок перемещения персонала и посетителей по территории 
предприятия, система контрольно-пропускного режима решает не только вопросы безопаснос- 
ти предприятия, но и вопросы рациональной организации труда. 

Организационно-административные меры и инженерно-технические решения в системе 
контрольно-пропускного контроля не могут существовать в отрыве от других элементов системы 
безопасности объекта и должны в нее органично вписываться. Именно поэтому системы конт- 
роля доступа являются обязательной структурой интегрированных систем безопасности. 

В концепции построения интегрированных систем безопасности предприятия должны быть 
определены цели и задачи системы безопасности, принципы ее организации, функционирова- 
ния и правовые основы, виды угроз безопасности и ресурсы, подлежащие защите, а также основ- 
ные направления работ по реализации комплекса мер обеспечения безопасности, включая конт- 
рольно-пропускной режим. 

Учитывая роль и место контрольно-пропускного режима в системе безопасности, необходи- 
мо применять комплексный подход для разработки мероприятий ограничения доступа. При ре- 
шении задачи противодействия той или иной угрозе рассматриваются в совокупности все эле- 
менты системы: действия подразделений охраны, технические решения и организационно-ад- 
министративные меры. Применение комплексного подхода на этапе разработки системы конт- 
рольно-пропускного режима позволит избежать излишних затрат времени и ресурсов при созда- 
нии интегрированной системы безопасности предприятия. 

Естественно, создание интегрированной системы безопасности требует значительных зат- 
рат. Однако, если внимательно оценить все негативные факторы, воздействующие на деятель- 
ность предприятия, эти затраты не кажутся столь большими, так как обеспечивают устойчивое 
экономическое развитие предприятия и сводят к минимуму возможные потери. 

К тому же процесс создания интегрированной системы безопасности может быть растянут 
во времени с учетом материальных возможностей предприятия и условий его деятельности. 


6. Планирование действий при нештатных и чрезвычайных 
ситуациях 


Под нештатными или чрезвычайными ситуациями понимаются внешние воздействия, при- 
водящие к невозможности функционирования предприятия в обычном, регламентируемом со- 
ответствующими стандартами данного предприятия режиме. 

К таким внешним воздействиям в первую очередь относятся: 

* Отключение электроэнергии 

• Пикетирование и забастовки 

• Прорывы водопровода или канализации 
• Террористические акты или их угроза 

° Выход из строя кондиционеров 

• [Гражданские беспорядки 

• Пожары 

• Локальные конфликты 

* Природные катаклизмы 

Кроме прямых потерь организации несут издержки, связанные с нарушением процедур про- 
изводственного и финансового учета, потерей расположения заказчиков, ухудшением имиджа и 
снижением конкурентоспособности. 

Концепция, методы и средства обеспечения непрерывности бизнеса и восстановления дея- 
тельности после бедствий (Виѕіпеѕѕ Сопіїпиїу РІаппіпе - ВСР и Виѕіпеѕѕ О1за ег Кесоуегу - ВОК) 
широко известны и апробированы на Западе при возникновении официально объявленных 
бедствий и чрезвычайных происшествий более мелкого характера. Они являются неотъемлемой 
частью производственной деятельности многих крупных компаний, что позволяет им обеспе- 
чить практически бесперебойное функционирование в случае чрезвычайных происшествий ма- 
лого и среднего масштаба и восстанавливать свою деятельность с минимальными, заранее прос- 
читанными убытками в случае широкомасштабных бедствий. 

Для того, чтобы обезопасить себя на случай возникновения нештатных ситуаций, нужно иметь: 

• план действий в нештатной ситуации, 
- хорошо обученные и тренированные "аварийные группы". 

План обеспечения бесперебойного функционирования организации в случае нештатной си- 
туации представляет собой детальный перечень мероприятий, которые должны быть выполнены 
до, во время и после чрезвычайного происшествия или бедствия. Этот план документируется и 
регулярно испытывается для того, чтобы убедиться, что в случае нештатной ситуации он обеспе- 
чит продолжение деятельности организации и наличие резерва критически важных ресурсов. 

Наличие даже очень хорошего плана не гарантирует защиту компании от неприятностей, ес- 
ли у нее нет хорошо обученных групп сотрудников, знающих, что, когда и как они должны де- 
лать при возникновении любой нештатной ситуации. 


Часть 6. 


Р я И аури Ім ГАА РАКАКО ОА 


Информационная безопасность 


1. Ограничение доступа к конфиденциальной информации 


1.1. Несанкционированный доступ к информационным ресурсам 


Самые лучшие, схемы шифрования, сложнейшие пароли, жесточайшая система обеспече- 
ния безопасности не скроют данные от любопытного сотрудника, если держать компьютер отк- 
рытым. (Да и дома многие не прочь закрыть некоторые каталоги от любопытных отпрысков, ко- 
торые слишком рано узнали, откуда берутся файлы.) По данным Федерального бюро расследо- 
ваний, в США 45% случаев несанкционированного доступа виновниками оказываются "свои" - 
постоянные сотрудники или работники по контракту. Задача обнаружения вторжения в этом 
случае осложняется тем, что обнаружить таких злоумышленников и закрыть им доступ сложнее, 
чем неизвестному хакеру, который ломится в сеть через защитный экран. Тем не менее, следует 
принять хотя бы элементарные меры безопасности - возможно, они не спасут от злого умысла, 
но преградят путь праздному любопытству. 

Предотвращение неавторизованного доступа к сетевым ресурсам означает, прежде всего, не- 
возможность физического доступа к компонентам сети - рабочим станциям, серверам, сетевым 
кабелям и устройствам, и т.п. Когда сетевое соединение выходит за пределы вашей зоны влия- 
ния, например в точке подключения к внешнему провайдеру интернета, то контроль за физичес- 
кими аспектами сети, разумеется, теряется - и остается полагаться на другие методы, такие как 
шифрование и туннелирование. Но оборудование в помещении компании должно находиться 
под пристальным наблюдением. 

Как бы глупо это ни звучало, но от несанкционированного доступа часто спасает простой 
дверной замок. Серверы, на которых хранятся важные или уязвимые данные, не должны стоять 
открыто на столе или в незапертой комнате, куда может зайти кто угодно. Аналогичным образом 
должны защищаться маршрутизаторы, концентраторы, коммутаторы и другие устройства. Ком- 
наты с компьютерами должны закрываться на замок или находиться под круглосуточным наб- 
людением. Если кто-то из сотрудников компании работает круглосуточно, то это комнату закры- 
вать не обязательно - но только в том случае, если персонал не дежурит по одному. В идеале дос- 
туп в подобные помещения должен контролироваться, например, путем регистрации в журнале. 

Резервные носители, такие как ленты или перезаписываемые компакт-диски, должны быть 
защищены так же, как и исходные данные. Недопустимо хранить резервные копии на сервере 
или рабочей станции, оставлять картриджи и СО на столе или в незапертом ящике. 


1.2. Организационные методы предотвращения неправомерных действий 
сотрудников 


В последнее время все больше заметен перекос понятий в области защиты данных: говоря об 
информационной безопасности, многие в первую очередь имеют в виду защиту от вирусов и ха- 


141 


керов. Но если попросить специалистов по безопасности рассказать о том, что их волнует, выяс- 
нится, что наибольшую озабоченность вызывают действия "инсайдеров" (сотрудников компа- 
нии). Это показали и ежегодный отчет ФБР Сотршег Сите апа Зесигцу Ѕигуеу, и СіІоба] 
пбгтаноп 5есигіїу 5игуеу 2004 компании Егпѕї&Үоипе. 

Так, по данным этих исследований, ущерб от неосторожных и неправомерных действий сот- 
рудников в несколько раз превышает объем причиненного вреда от действий вирусов и хакерс- 
ких атак. И это несмотря на то, что, согласно отчету Сотрщег Сите апа Зесигцу Ѕигуеу, количе- 
ство инцидентов по вине внешних и внутренних нарушителей спокойствия соизмеримо. 

Этот результат вполне закономерен. Хотя внешних злоумышленников действительно значи- 
тельно больше, но, во-первых, они меньше мотивированны. Отбросив малое число наемных 
профессионалов, мы получим огромную массу школьников и студентов, которые просто из лю- 
бопытства пробуют скачанные утилиты, не преследуя каких-либо определенных целей и порой 
даже не зная, что делать с полученной информацией. Во-вторых, им противостоят мощные и 
зрелые технологии периметровой защиты, то есть внешнему злоумышленнику нужна высокая 
квалификация, чтобы преодолеть все эти барьеры. 

У внутреннего нарушителя, особенно если его действия сознательны, а не являются ошиб- 
кой, стимулов может быть больше: от банальной обиды до материальной выгоды в случае подку- 
па со стороны конкурентов. А возможностей - не в пример больше. Он уже является легальным 
пользователем сети, имеет доступ в том числе и к конфиденциальным ресурсам организации, 
может пользоваться корпоративными приложениями и обрабатываемыми в них данными на за- 
конных основаниях. 

Но если это так, почему большие усилия тратятся именно на защиту от внешних угроз? Есть 
несколько причин. 

Строить систему защиты от внешнего врага гораздо проще. Это хорошо известный и уже 
проторенный путь. Любой из нас готов начать перечислять необходимые средства защиты. Кро- 
ме того, занимаясь построением этого рубежа обороны, мы не влияем на работоспособность на- 
шей информационной системы. Все бизнес-приложения работают нормально, цена ошибки ад- 
министрирования - по большому счету, лишь кратковременное отсутствие доступа в Интернет. 

Защита от внутреннего врага сложнее и требует больших усилий. Она складывается из обес- 
печения безопасности самих приложений и грамотного администрирования, которое прежде 
всего подразумевает под собой наличие четких привилегий сотрудников компании на доступ к 
ресурсам информационной системы (в сформулированном виде - это политика безопасности). 

Данные привилегии должны быть достаточны для обеспечения нормальной работы и вто же 
время минимальны с точки зрения доступа и возможности манипулирования информацией. И 
зачастую при появлении подобной задачи, проблем видится больше, чем решений. Перечислять 
их можно долго, проблемы цепляются друг за друга. Например, незащищенность ряда приложе- 
ний вынуждает нас использовать дополнительные средства защиты. Однако эти средства нужно 
не только приобрести и правильно внедрить, но и сопровождать. И если с процессом внедрения 
обычно проблем не возникает (справляются либо штатные специалисты, либо нанятые консал- 
тинговые компании), трудности появляются потом, в процессе администрирования системы. 
Ведь управление средствами защиты осуществляется зачастую отдельно от уже используемых в 
компании, в том числе и штатных механизмов. А это означает, что рано или поздно (в зависимос- 
ти от масштаба информационной системы) наступает момент, когда настройки системы защиты 
и настройки штатных механизмов начинают расходиться. 

Расхождение происходит еще и потому, что отсутствуют процедуры, регламентирующие вне- 
сение изменений в информационную систему и в настройки механизмов безопасности. А внес- 
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ти изменения в реальные настройки системы гораздо проще и быстрее, чем оформить их. Да и 
набрать номер администратора или забежать к нему по пути проще, чем написать заявку. В ре- 
зультате - в заданный момент времени практически невозможно воссоздать реальную картину 
происходящего, невозможно ответить на вопрос: "Почему к определенному ресурсу имеют дос- 
туп эти пользователи и группы пользователей?". Теряется история всех производимых измене- 
ний, и уже нельзя определить - правильно или неправильно сконфигурированы, пусть даже са- 
мые совершенные, механизмы защиты. 

Цена ошибки за неправильное администрирование измеряется либо предоставлением поль- 
зователю необоснованно больших компетенций (а равно - созданием огромной уязвимости в ин- 
формационной системе), либо ограничением необходимого ему в какой то момент доступа (при 
этом, возможно, срывается выполнение задач организации). 

Существуют два пути решения указанных проблем: внедрение системы централизованного 
управления и внедрение системы учета настроек и изменений в настройках информационной 
системы. 

Универсальная консоль управления всеми приложениями не спасает, поскольку не дает от- 
вет на вопрос - на каком основании, кто и как должен принимать решения о том, какие измене- 
ния нужны. 

Для упорядочения деятельности по администрированию на предприятии рано или поздно 
вырабатываются регламенты и прочие документы, описывающие правила работы и взаимодей- 
ствия всех субъектов информационной системы. 

Решить эту проблему только организационными методами не удается. Виной всему нехват- 
ка и недостаточная квалификация администраторов, перегруженность специалистов и, самое 
главное - отсутствие механизмов проверки фактического положения дел. Все это приводит к то- 
му, что даже при наличии некоторой формальной системы управления, контроль над информа- 
ционной системой и вопросами безопасности данных в ней все равно теряется. 

Кстати, порой простое увеличение штата ІТ-подразделения и подразделения информацион- 
ной безопасности только усугубляют проблемы. В этих структурах, в свою очередь, появляются 
подразделения, специализирующиеся на отдельных подсистемах, взаимодействие структур на- 
рушается еще больше. 


Решение проблемы 

По большому счету, для управления любой сложной системой необходимо создать жесткий, 
но простой регламент обслуживания системы и обеспечить контроль за тем, чтобы настройки 
системы изменялись в соответствии с этим регламентом. 

Применительно к обеспечению безопасности информационной системы (ИС) это можно 
представить следующим образом. 

І. Иметь в наличии документ, в котором должно быть четко описано, кто и на каком осно- 
вании должен иметь доступ к ресурсам информационной системы. 

2. Иметь единую точку взаимодействия сотрудников организации с информационной сис- 
темой, через которую они смогут формулировать свои пожелания на предоставление доступа к 
тем или иным ресурсам ИС. 

3. Иметь инструменты контроля правильности настроек ИС. 

Разработками такого рода в последнее время занимается несколько крупных корпораций. 
Свои решения предлагают Ога е и ІВМ. Стоит отметить, что в ряду гигантов ГГ-индустрии есть 
и российский разработчик, компания "Информзащита", который имеет свою систему комплекс- 
ного управления безопасностью (КУБ). 
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Особенность предлагаемых решений в том, что в них соединяются не работающие по отдель- 
ности технический и организационньй подходь к управлению безопасностью. 

При внедрении таких систем предполагается, что организация уже имеет сформулирован- 
ную политику безопасности. Эта политика вместе с информацией об ИС служит в дальнейшем 
фундаментом системы управления. 

Для описания информационной системы обычно необходимо знать следующее: 

• Перечень информационных ресурсов. Под ресурсом могут пониматься конкретные серве- 
ры и папки на них, эксплуатируемые приложения, оборудование и даже сегменты сети. 

- Ответственный за безопасность этих ресурсов. Это могут быть владельцы ресурсов, главы 
подразделений, кураторы со стороны службы безопасности и другие. 

- Ответственный за администрирование этих ресурсов. 

• Как ресурсы информационной системы взаимосвязаны между собой. Порой для нормаль- 
ной работы приложения необходим комплекс настроек - от настроек самого приложения до ком- 
мутационного оборудования. Ведь даже если мы выполним все настройки, но забудем прописать 
разрешающее правило на внутреннем межсетевом экране, решение всей задачи будет сорвано. 

- Штатная структура компании. Какой доступ и к каким ресурсам имеет сотрудник, занима- 
ющий определенную должность. 

На базе полученной информации система управления выстраивает идеальную модель ИС. 
Этот момент можно считать стартовым в работе системы управления безопасностью. 

Отныне все общение по вопросам изменений настроек информационной системы начинает 
происходить через специализированную систему документооборота, входящую в состав системы 
управления безопасностью. 

Кстати, от зарубежных аналогов российскую систему КУБ отличает специальный трансля- 
тор, который позволяет преодолевать языковой барьер и предоставляет возможность каждому 
работать с понятными ему терминами: менеджменту компании - с терминами "сотрудник", 
"должность", ГТ-специалистам - с терминами типа "учетная запись", "права доступа" и т. п. 

Заявка на изменение доступа, составленная в системе управления безопасностью, будет про- 
верена на непротиворечивость требованиям политики безопасности, согласована с владельцами 
ресурсов и направлена на выполнение администраторам. 

Выявлять несоответствие модели ИС и ее текущего состояния системе управления безопас- 
ностью позволяют агенты-сенсоры. Такие агенты регулярно следят за всеми связанными с безо- 
пасностью ИС настройками операционных систем, приложений, средств защиты, сетевого обо- 
рудования. 

Под несоответствием системы управления безопасностью ИС предприятия следует пони- 
мать либо невыполненные администратором необходимых действий по администрированию ин- 
формационной системы, либо действия, совершенные им в обход принятого и утвержденного в 
организации порядка. Например, предоставление лишних полномочий какому-либо пользова- 
телю или неправомерное ограничение пользователя в правах. 

Информация о несоответствиях тут же поступает в службы безопасности и в службу ІТ. Ведь 
каждое из них связано с тем, что кто-то из сотрудников либо приобретает права на доступ к ре- 
сурсам ИС, либо теряет их. Это означает, что он может получить лишнюю информацию или ли- 
шиться доступа к необходимым ему сведениям. А это, как уже отмечалось, равнозначно недопус- 
тимо, поскольку таит угрозу безопасности или же приводит к срыву выполнения задач. 

Наличие в системе документооборота механизма архивирования заявок на изменения досту- 
па к информационной системе позволит в любой момент понять, кто имеет доступ к ресурсам 
информационной системы, и кто запрашивал предоставление этого доступа. 


144 


Использование описанного подхода к управлению информационной безопасностью - это 
серьезные изменения в привычном ритме работы информационной системы. 

Но затраченные усилия с лихвой окупятся. Выгоды от внедрения систем управления безо- 
пасностью очевидны. И прежде всего это повышение защищенности ИС, поскольку отныне все 
производимые изменения настроек будут контролироваться и производиться в точном соответ- 
ствии с политикой информационной безопасности организации. Дополнительным бонусом бу- 
дет сокращение издержек на сопутствующий управлению документооборот. 

Кроме того, после внедрения подобной системы управления, обеспечение информационной 
безопасности перестает быть уделом, ответственностью и обязанностью только узких специа- 
листов. В управлении информационной системой начинает действительно активно принимать 
участие менеджмент организации: ведь именно они теперь формируют требования к настройкам 
посредством механизма заявок. 


1.3. Способы предотвращения несанкционированного доступа 


1.3.1. Пароли загрузки 


Предотвратить доступ к конфиденциальной информации сотрудников или случайных лиц 
помогает введение паролей. Максимальная длина пароля М№Міпаомѕ - 26 символов, среди которых 
могут быть буквы, цифры и специальные символы. Казалось бы, достаточно, чтобы у злоумыш- 
ленника закипели мозги. Но что пользы в пароле, если жесткий диск можно прочесть и не запус- 
кая \Мпао\5? Для этого достаточно загрузочной дискеты или компакт-диска, знания команд 
005 или хотя бы УоКоу Сопітапаєтг. 

Для того чтобы закрыть эту дверь, запретите в ВІОЅ запуск компьютера с любых устройств, 
кроме жесткого диска (или, если это невозможно, поставьте жесткий диск в качестве первого 
загрузочного устройства). Если компьютер стоит в людном месте, где сложно уследить за досту- 
пом к нему, возможно, стоит вообще удалить из него дисковод, привод СО (рур), а также отк- 
лючить или удалить порты ОЅВ и КігеУУїге, чтобы кто-нибудь не запустил ПК в ОО или Шпих с 
диска, ІРоа, флэш-памяти ОЅВ или жесткого диска ЁтеМге. 


1.3.2. Пароли ВІО5 


Большинство типов ВІОЅ допускает парольный вход при запуске системы. Такой админи- 
страторский пароль не даст злоумышленнику изменить параметры ВІОЅ (например, отклю- 
чить пароль загрузки). О том, как запускается программа настройки ВІОЅ, можно узнать из 
справочного руководства к компьютеру или изего электронной справочной системы. Как пра- 
вило, для настройки ВІОЅ нужно перезапустить компьютер и, пока на экране светится первая 
заставка, нажать < Оееѓе>, <Еѕс>, «ЕІ? или другую клавишу или комбинацию клавиш - часто 
эта комбинация сообщается в заставке. Некоторые новые модели компьютеров поставляются 
с конфигурационной программой, позволяющей изменять настройку ВІОЅ из \Мтдо\$. Когда 
программа настройки запустится, найдите раздел паролей или безопасности, внимательно 
прочтите экранные инструкции, введите пароль, сохраните измененные параметры и переза- 
пустите систему. 

Пароль, который вы введете, очень важен. Поэтому некоторые рекомендуют записать его 
(очень внимательно, с учетом регистра букв) где-нибудь в таком месте, где вы его найдете, но лю- 
бой другой человек - нет. Однако предупреждаем: многие места хранения, которые нам представ- 
ляются надежными, в сущности, достаточно тривиальны, и любой заинтересованный человек 
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быстро раскроет наш секрет. Поэтому, если вы хоть сколько-нибудь сомневаетесь в собственной 
изобретательности, лучше полагаться на память и никогда не доверять пароль бумаге. 

И, конечно же, следует помнить, что пароль В1О$ остановит далеко не каждого. В конце 
концов, нужно же предусмотреть что-то для спасения данных на случай, если пользователь забу- 
дет свой пароль? В некоторых системах для этого есть "мастер-пароли", списки которых встреча- 
ются в Интернете. На других моделях можно обойти пароль с помощью определенных комбина- 
ций клавиш или манипуляций мышью. 

Наконец, если у злоумышленника появится возможность вскрыть системный блок, то он прос- 
то отменит пароль, изменив положение переключателей на материнской плате или удалив батарей- 
ку питания на чипе памяти ВІОЅ. Если такое может произойти, просто поставьте замок на корпус. 


1.3.3. Важные данные - больше внимания! 


Необходимо уделять повышенное внимание данным, потеря или повреждение которых ста- 
нет настоящим бедствием. 

Если сверхсекретный файл списывается на ноутбук без шифрования, и ноугоук за! см выво- 
зится из офиса, вряд ли стоит особенно удивляться, если однажды содержимое этого файла ста- 
нет известно тем, кому вам меньше всего хотелось бы его сообщать. Вместо того чтобы повсюду 
носить с собой подобную ценность, не лучше ли оставить ее на сервере или на компакт-диске в 
надежном сейфе, и удалить все важное с жесткого диска, которым вы пользуетесь каждый день. 
Специалисты по безопасности и просто опытные люди советуют всегда держать ноутбук, КПК 
или электронную записную книжку при себе, как кошелек или паспорт, не забывая при этом ре- 
гулярно удалять с них важные файлы и шифровать все остальное. 

Сегодня все чаще встречаешь в библиотеках, вузовских коридорах, кафе, залах ожидания и 
других общественных и полуобщественных местах людей с ноутбуками. Оставлять такую вещь с 
незашифрованными файлами в подобном месте - не просто рискованно, а безрассудно. Конеч- 
но, можно поступить на манер владельцев велосипедов и прикрепить компьютер проводом к че- 
му-нибудь неподвижному - к полу, стене, ножке стола (если он закреплен неподвижно). Но, ра- 
зумеется, такое срабатывает ненадолго и только на достаточно открытой местности. [де-нибудь 
в гостиничном номере у злоумышленника будет достаточно времени, чтобы отсоединить прово- 
да. Многие ноутбуки, некоторые настольные ПК и даже ЖК-мониторы имеют встроенные стан- 
дартные слоты для такой кабельной блокировки. 


1.3.4. Пароль для входа 


Система регистрации в У/іпдомз 2000 или ХР сильно затрудняет доступ к вашим файлам дру- 
гим людям, даже если они пользуются тем же компьютером - в отличие от паролей УМпдо\з 98 и 
Ме, обойти которые до смешного легко. Проблема заключается в том, что ни одна из операци- 
онных систем У/пдомзб не требует использования пароля - это только одна из функций, которой 
можно воспользоваться, а можно и нет. По умолчанию в Міпӣомѕ 2000 и ХР Ноте Еаїоп поль- 
зовательские учетные записи создаются без пароля и пользователь регистрируется автоматичес- 
ки, даже если его учетная запись принадлежит к всесильной администраторской группе. При от- 
сутствии пароля учетной записи любой может украсть ПК, получить доступ ко всем данным и 
ввести свой пароль, который не даст вам сделать то же самое, или создать свою запароленную 
учетную запись, с помощью которой он сможет делать все, что угодно. То же самое касается "пус- 
тых" паролей, которые только делают систему более уязвимой через Интернет. 

Для того чтобы создать пароль для учетной записи в Міпаомѕ 2000, нужно открыть Сопио] 
Рапе! (команда Мац > Ѕеііпеѕ > Сопіго! Рапе!), дважды щелкнуть на пиктограмме (Оѕегѕ апа 
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Раѕѕмогаѕ и поставить "птичку" против надписи ()5ег8 ти5зі епіег а изеглате апа раз5мога (о изе {115 
сотрщег. Затем нажмите <СШ-+АЙ+Ое]> и щелкните на кнопке СПапеєе Раз5мога. Если до того па- 
роля не существовало, поле О14 Раѕѕуога будет недоступно; если же пароль был, введите оба вари- 
анта - старый и новый - в соответствующих полях и щелкните на кнопке ОК. Для того чтобы вы- 
полнить аналогичную операцию в УМт4до\$ ХР, откройте Оѕег Ассоипіѕ Сопио! Рапе!, выберите 
учетную запись, которую хотите защитить паролем, и щелкните на кнопке Сгеа{е а раз5\ога. 

Пароль не должен быть датой, именем или словом, которое есть в словаре. Пароль обяза- 
тельно должен содержать большие и маленькие буквы, цифры и хотя бы один специальный сим- 
вол. Пароль не должен быть логичным - и тем не менее, лучше его запомнить. Если же потеря 
данных может обойтись очень дорого, можно потратиться на биометрическое устройство. 

Отходя от компьютера даже "на минутку", сделайте так, чтобы вашим отсутствием никто не 
воспользовался. Проще всего придумать хороший пароль и закрывать на него компьютер, куда 
бы вы ни отлучались - на обед или в уборную. Для этого в \УИтдо\з 2000 выберите команду Зап 
> эпио\п > [ов о <имя пользователя>, а в Міпіомѕ ХР - МапрГ.о? ой. Для того чтобы сеанс 
завершался автоматически, щелкните правой кнопкой мыши на рабочем столе М№іпӣомѕ, выбе- 
рите команду Рторегііеѕ и перейдите на вкладку $сгееп Ѕахег. Затем в УМшпдо\з 2000 выберите хра- 
нитель экрана, включите режим Раѕѕуога ргоѓесіеа и щелкните на кнопке ОК, ав Міпӣомѕ ХР - 
введите в поле УМац достаточно короткий период простоя (некоторым хватает 3-5 мин, но если вы 
любите сидеть за экраном, задумавшись, то лучше увеличить это время до 15 мин), включите ре- 
жим Оп гезите, раѕѕуота ргоїесі и щелкните на кнопке ОК. 


1.3.5. Биометрическая защита. 


В очень серьезных случаях вряд ли стоит доверять паролю - 
его не так уж сложно подобрать. Тогда можно воспользоваться 
устройством чтения биометрических данных, таких как отпечат- 
ки пальцев. В состав многих биометрических устройств входит 
программный менеджер паролей, отслеживающий пароли досту- 
па к сети, веб-сайтам и даже к приложениям. После обучения та- 
ких устройств, то есть когда они будут отличать ваши пальцы от 
других, для доступа к веб-сайту, М№іпаомѕ, а также шифрования и 
дешифрования файла вам будет достаточно буквально пальцем 
пошевелить. 

Биометрия появилось в конце девятнадцатого века и подразумевает раздел науки, занимаю- 
щийся количественными биологическими экспериментами с привлечением методов математи- 
ческой статистики. В конце двадцатого века интерес к биометрии значительно возрос благодаря 
тому, что эта отрасль науки нашла свое применение в разработках новых технологий безопаснос- 
ти, суть которых сводится к использованию компьютерных систем распознавания личности по 
уникальному генетическому коду человека. Физиологические особенности, например, такие, 
как папиллярный узор пальца, геометрия лица, температура кожи лица, модель радужной обо- 
лочки глаза, геометрия ладони, сетчатка глаза, структура ДНК, форма уха, характеристики кла- 
виатурного набора, особенности подписи и многие другие являются постоянными и неизменны- 
ми характеристиками человека. Ваш голос открывает двери дома, где вы живете, модель радуж- 
ной оболочки глаза позволяет пройти в офис знакомой вам компании, отпечаток вашего пальца 
открывает доступ к компьютерной системе. Таким образом, вы сами являетесь ключом. 

Биометрия представляет собой совокупность автоматизированных методов`идентификации 
и/или аутентификации людей на основе их физиологических и поведенческих характеристик. К 
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числу физиологических характеристик принадлежат особенности отпечатков пальцев, сетчатки 
и роговицы глаз, геометрия руки и лица и т.п. К поведенческим характеристикам относятся ди- 
намика подписи (ручной), стиль работы с клавиатурой. На стыке физиологии и поведения нахо- 
дятся анализ особенностей голоса и распознавание речи. 

Смысл биометрических систем безопасности, во-первых, состоит в том, чтобы доказать, что 
вы - это вы, и если посторонний может выдать себя за вас - система никуда не годится. Такой ре- 
зультат называется ошибочной позитивной идентификацией. Во-вторых, исключение возмож- 
ности того, что система примет вас за другого человека. Опять же биометрия должна доказать, 
что вы - это вы, а не кто-либо другой, и если вы не сможете убедить в этом систему, значит, она 
опять-таки не очень хороша. Такой вариант называется ошибочной негативной идентификаци- 
ей. В общем случае биометрическую систему можно оптимизировать по критерию уменьшения 
как позитивных, так и негативных ошибок. 

Биометрией во всем мире занимаются очень давно, однако долгое время все, что было свя- 
зано с ней, отличалось сложностью и дороговизной. В последнее время спрос на биометричес- 
кие продукты, в первую очередь в связи с развитием электронной коммерции, постоянно и весь- 
ма интенсивно растет. Это понятно, поскольку с точки зрения пользователя гораздо удобнее 
предъявить себя самого, чем что-то запоминать. Спрос рождает предложение, и на рынке появи- 
лись относительно недорогие аппаратно-программные продукты, ориентированные в основном 
на распознавание отпечатков пальцев. 

В общем виде работа с биометрическими данными организована следующим образом. Сна- 
чала создается и поддерживается база данных характеристик потенциальных пользователей. Для 
этого биометрические характеристики пользователя снимаются, обрабатываются, и результат 
обработки (называемый биометрическим шаблоном) заносится в базу данных (исходные дан- 
ные, такие как результат сканирования пальца или роговицы, обычно не хранятся). 

В дальнейшем для идентификации (и одновременно аутентификации) пользователя процесс 
снятия и обработки повторяется, после чего производится поиск в базе данных шаблонов. В слу- 
чае успешного поиска личность пользователя и ее подлинность считаются установленными. Для 
аутентификации достаточно произвести сравнение с одним биометрическим шаблоном, выб- 
ранным на основе предварительно введенных данных. 

Преимущества биометрических систем безопасности очевидны: уникальные человеческие ка- 
чества хороши тем, что их трудно подделать, трудно оставить фальшивый отпечаток пальца при по- 
мощи своего собственного или сделать радужную оболочку своего глаза похожей на чью-то другую. 
В отличие от бумажных идентификаторов (паспорт, водительские права, удостоверение личности), 
от пароля или персонального идентификационного номера (ПИН), биометрические характерис- 
тики не могут быть забыты или потеряны, в силу своей уникальности они используются для пре- 
дотвращения воровства или мошенничества. Некоторые люди умеют имитировать голоса, а в [ол- 
ливуде научились гримировать людей так, что они становятся поразительно походки на других, но, 
согласитесь, это требует особых навыков, которые не часто повстречаешь в обыденной жизни. 

Основная же слабость биометрии, по мнению специалистов, состоит в том, что биометри- 
ческие данные можно похитить после того, как они получены. Рассмотрим, например, биомет- 
рическую систему проверки отпечатков пальцев для получения удаленного доступа к серверу. Вы 
кладете палец на считыватель, встроенный в мышь или клавиатуру, компьютер посылает оциф- 
рованный отпечаток пальца на сервер. Сервер сравнивает его с хранящимся образцом и при сов- 
падении разрешает вам доступ. Но эта схема недостаточно эффективна просто потому, что "ук- 
расть" оцифрованный отпечаток пальца не составит труда для опытного хакера, и как только ему 
это удастся, он сможет обманывать сервер снова и снова. Вывод заключается в том, что биомет- 
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рические характеристики хорошо работают только тогда, когда оператор может проверить две 
вещи: во-первьх, что биометрические даннье получень от конкретного лица именно во время 
проверки, а во-вторых, что эти данные совпадают с образцом, хранящимся в картотеке. Если 
система не в состоянии этого сделать, она не будет работать. Биометрические характеристики 
являются уникальными, идентификаторами, но вопрос их надежного хранения и защиты от пе- 
рехвата по-прежнему остается открытым. 

Обычно биометрию применяют вместе с другими аутентификаторами, такими, например, 
как интеллектуальные карты. Иногда биометрическая аутентификация является лишь первым 
рубежом защиты и служит для активизации интеллектуальных карт, хранящих криптографичес- 
кие секреты; в таком случае биометрический шаблон хранится на той же карте. 

Активность в области биометрии очень велика. Организован соответствующий консорциум 
(см. Пир://млум.біотеїгіся.оге/), активно ведутся работы по стандартизации разных аспектов тех- 
нологии (формата обмена данными, прикладного программного интерфейса и т.п.), публикует- 
ся масса рекламных статей, в которых биометрия преподносится как средство обеспечения 
сверхбезопасности, ставшее доступным широким массам. 


Отпечаток пальца 

В последнее время дактилоскопия обратила на себя внима- 
ние как биометрический параметр, который, вполне вероятно, 
будет наиболее популярен в будущем. Уже сейчас применение 
данной технологии получило широкое распространение в систе- 
мах автоматической идентификации по отпечатку пальца (АЕІЅ), 
используемой полицией по всей территории США и более чем в 
30 других странах мира. В США устройства контроля доступа по 
отпечатку пальца установлены в военных учреждениях, включая 
Пентагон. Преимущества доступа по отпечатку пальца - просто- 
та использования, удобство и надежность. Хотя процент ошибочной негативной идентификации 
составляет около 3%, ошибка позитивного доступа - меньше одного к миллиону. Весь процесс 
идентификации занимает не более нескольких секунд и не требует усилий от тех, кто использует 
данную систему доступа. В настоящее время уже производятся подобные системы размером 
меньше колоды карт. Определенным недостатком, сдерживающим развитие данного метода, яв- 
ляется предубеждение части людей, которые не желают оставлять информацию о своих отпечат- 
ках пальцев. При этом контраргументом разработчиков аппаратуры является заверение в том, 
что информация о папиллярном узоре пальца не хранится - хранится лишь короткий идентифи- 
кационный код, построенный на базе характерных особенностей отпечатка вашего пальца. По 
данному коду нельзя воссоздать узор и сравнить его с отпечатками пальцев, оставленными, до- 
пустим, на месте преступления. Существует два основных алгоритма сравнения полученного ко- 
да с имеющимся в базе шаблоном: по характерным точкам и по рельефу всей поверхности паль- 
ца. В первом случае выявляются характерные участки и запоминается их взаиморасположение. 
Во втором случае запоминается вся "картина" в целом. В современных системах используется 
также комбинация обоих алгоритмов, что позволяет повысить уровень надежности системы. 
Традиционно американские компании занимают лидирующие позиции в разработке биометри- 
ческих систем безопасности, в этом направлении успешно работают такие фирмы, как [4епих, Т- 
Мейх, Атегісап Віотеїгіс Сотрапу, Майопа! Керіѕігу, Загет, Могрһо, Уегай1сот, шЕетоп. У нас 
в стране сектор биометрических услуг защиты находится пока в зачаточной стадии развития и 
представлен всего несколькими удачными решениями, с которыми и ознакомим читателя. 
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Оптическая мышь с идентификацией по отпечатку пальца для защиты РС 
МАСІС5ЕСОВЕЗ100 устраняет потребность в пользовательском пароле, 
который может быть похищен или забыт. Идентификация происходит по лич- 
ному отпечатку пальца, это упрощает сетевую защиту, процесс входа в систе- 
му и уменьшает затраты, связанные с управлением корпоративными сетями. 
МАСІС5ЕСОКЕЗІО0 может использоваться почти на любой поверхности 
без коврика и гарантирует быстрое распознавание, скорость и точность. 
Свойства: 
- УЛпао\мс 98, Ме, 2000, МТ Іороп 
• Подключение через 05В-порт 
• Функции мыши: $стой, 20011 
* Мышь без шарика 
* Поддержка шифрования папок (только Міпаомѕ 98, Ме, МТ4) 
г Функция скринсейвера 
Гибкая регистрация 
• Тройная функция безопасности (отпечаток пальца, имя пользователя, пароль) 
Приложения: 
* РС и сетевая защита 
г Электронная коммерция 
Технические характеристики: 
• Время проверки: менее | секунды 
• Время регистрации: менее 3 секунд 
• Вероятность неподтверждения: 0,01% 
• Вероятность неправильного подтверждения: 0,001% 
- Размер шаблона: 256 байт 
- Передача информации: через 05В 
г Разрешающая способность: 508 ар! 
Системные требования: 
* Міпдомз 98, Ме, 2000, МТ 
• Репйит 133 МНх или выше, 16 МБ КАМ, 20МЬ НОО 
* Порт ОЅВ 


Биометрический сканер для защиты РС 
МАСІСЗЕСОВЕ 2000 гарантирует повышение безопасности сети. Уст- 
раняет необходимость в пользовательском пароле, заменноным тем, что не- 
возможно украсть или забыть: отпечатком пальца, уникальным для каждого 
человека. Зарегистрированные пользователи могут с помощью отпечатков 
своих пальцев входить в систему \УМп4о\$98/ Ме/ МТ/ 2000 исключая доступ 
к информации случайных лиц. 
МАСІСЗЕСОКЕ 2000 не требует дополнительных устройств и прост в 
инсталляции. 
Особенности: 
- УЛпдо\5 98, Ме, 2000, МТ Іороп 
г Функция скринсейвера 
• Поддержка шифрования папок (только У/іпдомбз 98, Ме, МТ4) 
- Легкая процедура установки 
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• Тройная функция безопасности (отпечаток пальца, имя пользователя, пароль) 
Приложения: 
* РС и сетевая защита 
• Электронная коммерция 
Технические характеристики: 
- Время проверки: менее 0,3 секунды 
- Время регистрации: менее 0,9 секунд 
г Вероятность неподтверждения: 0,1% 
- Вероятность неправильного подтверждения: 0,01% 
• Питание: 5УрсС? 0/15 (05В) 
- Размер шаблона: 256 байт 
- Передача информации: через ОЅВ 
Системные требования: 
 УМпдо\у$ 98, Ме, 2000, МТ 
г Репиит 133МНЕ или выше, 16 МЬ ВАМ, 20МЬ НОО 
* Порт 05В 


Геометрия Кисти Руки 

Метод идентификации пользователей по геометрии руки по своей технологической структу- 
ре и уровню надежности вполне сопоставим с методом идентификации личности по отпечатку 
пальца. Математическая модель идентификации по данному параметру требует малого объема 
информации - всего 9 байт, что позволяет хранить большой объем записей и, следовательно, 
быстро осуществлять поиск. В США устройства для считывания отпечатков ладоней в настоящее 
время установлены более чем на 8000 объектах. Наиболее популярное устройство, Напа Кеу, ска- 
нирует как внутреннюю, так и боковую сторону ладони, используя для этого встроенную видео- 
камеру и алгоритмы сжатия. Устройства, которые могут сканировать и другие параметры руки, в 
настоящее время разрабатываются несколькими компаниями, в том числе ВіоМеї Рагіпегѕ, 
Раітеїгісѕ и ВТС. 


Радужная оболочка глаза 

Сам факт отсутствия двух человек с одинаковой радужной оболочкой глаза был доказан уче- 
ными несколько десятилетий назад (более того, даже у одного человека радужные оболочки глаз 
отличаются друг от друга), однако программное обеспечение, способное выполнять поиск и ус- 
танавливать соответствие образцов и отсканированного изображения, появилось в конце ХХ ве- 
ка. Преимущество сканеров для радужной оболочки глаза состоит прежде всего в том, что они не 
требуют от пользователя сосредоточения на цели, потому что образец пятен на радужной обо- 
лочке находится на поверхности глаза. Фактически, видеоизображение глаза может быть отска- 
нировано на расстоянии трех футов, что делает возможным использование сканеров для радуж- 
ной оболочки глаза, допустим, в банкоматах. Технология допуска, основанная на сканировании 
радужной оболочки глаза, уже несколько лет успешно применяется в государственных организа- 
циях США, в тюрьмах, в учреждениях с высокой степенью секретности (в частности, на заводах 
по производству ядерного вооружения). Разработкой технологии идентификации личности на 
основе принципа сканирования радужной оболочки глаза в настоящее время занимаются более 
20 компаний, в том числе Вииз$Ь Теесот, Ѕепѕаг, японская компания ОК. 


Сетчатка глаза 

Сканирование сетчатки происходит с использованием инфракрасного света низкой интен- 
сивности, направленного через зрачок к кровеносным сосудам на задней стенке глаза. Сканеры 
сетчатки глаза получили широкое распространение в системах контроля доступа на особо сек- 
ретные объекты, так как у них один из самых низких процентов отказа в доступе зарегистриро- 
ванных пользователей и практически не бывает ошибочного разрешения доступа. Однако изоб- 
ражение радужной оболочки должно быть четким, поэтому катаракта может отрицательно воз- 
действовать на качество идентификации личности. 


Голосовая идентификация 

Биометрический подход, связанный с идентификацией голоса, характеризуется удобством в 
применении. Однако основным и определяющим недостатком этого подхода является низкая 
точность идентификации. Например, человек с простудой или ларингитом может испытывать 
трудности при использовании данных систем. В последнее время ведутся активные разработки 
по усовершенствованию и модификации голосовых систем идентификации личности, поиск но- 
вых подходов для характеристики человеческой речи, комбинации физиологических и поведен- 
ческих факторов. Сегодня идентификация по голосу используется для управления доступом в 
помещения средней степени секретности, например, лаборатории производственных компаний. 
Лидерами этого направления признаются компании Т-Мейх, ІТТ Миапсе, Уегце]. 


Геометрия лица 

Идентификация человека по чертам лица - одно из самых динамично развивающихся нап- 
равлений в биометрической индустрии. Привлекательность данного метода основана на том, что 
он наиболее близок к тому, как люди обычно идентифицируют друг друга. Рост мультимедийных 
технологий, благодаря которым можно увидеть все больше видеокамер, установленных на горо- 
дских улицах и площадях, аэропортах, вокзалах и других местах скопления людей, определили 
развитие этого направления. 

В качестве примера действующей системы контроля доступа на базе распознавания лица 
можно привести систему распознавания посетителей мест для обналичивания чеков, установ- 
ленных компанией Мг. Рауго! в нескольких штатах США. По свидетельству представителей ком- 
пании, клиенты считают такую процедуру весьма удобной. При первом посещении производит- 
ся цифровой снимок лица клиента, который передается в сервисный центр. При каждом следу- 
ющем обращении система сверяет соответствующее изображение с лицом клиента и только пос- 
ле этого производит обналичивание чека. Система распознавания лиц Расей, разработанная кор- 
порацией Уізіопіс5, успешно работает на улицах английского города Ньюхем, а также в аэропор- 
тах, крупных стадионах и торговых центрах США. Технология распознавания лица или множе- 
ства лиц в сложных сценах Касей позволяет автоматически обнаружить человеческое присут- 
ствие, определить месторасположение, выделить изображение, выполнить идентификацию. 

Распознавание лица предусматривает выполнение любой из следующих функций: аутентифика- 
ция - установление подлинности "один водин", идентификация - поиск соответствия "один из многих". 

Система Еасей автоматически оценивает качество изображения для опознания лица и, если 
необходимо, способна его улучшить. Она также создает изображение лица из сегментов данных, 
генерирует цифровой код или внутренний шаблон, уникальный для каждого индивидуума. В 
системе заложен режим слежения за лицами во времени, а также "сжатия" лица до размера в 84 
байта для использования в смарт картах, штриховых кодах и других устройствах с ограниченным 
размером хранения. 
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Основой любой системы распознавания лица является метод его кодирования. Касеїї ис- 
пользует анализ локальных характеристик для представления изображения лица в виде ста- 
тистически обоснованных, стандартных блоков данных. Данный математический метод осно- 
вывается на том, что все лица могут быть получены из репрезентативной выборки лиц с ис- 
пользованием современных статистических приемов. Они охватывают пиксели изображения 
лица и универсально представляют лицевые формы. Фактически в наличии имеется намного 
больше элементов построения лица, чем количество самих частей лица. Однако оказывается, 
что синтезирование данного изображения лица с высокой точностью требует только малого 
числа (12-40) характерных элементов из полного доступного набора. Идентичность лица оп- 
ределяется не только характерными элементами, но и способом их геометрического объеди- 
нения (т.е. учитываются их относительные позиции). Полученный сложный математический 
код индивидуальной идентичности - шаблон Касергіпі - содержит информацию, которая от- 
личает лицо от миллионов других, и может быть составлен и сравнен с другими с феноменаль- 
ной точностью. Шаблон не зависит от изменений в освещении, тона кожи, наличия/отсут- 
ствия очков, выражения лица, волос на лице и голове, устойчив к изменению в ракурсах до 
350 в любых направлениях. 


Биометрические технологии все заметнее выступают на лидирующие позиции в индустрии 
безопасности, в борьбе с преступностью и терроризмом. "Сентябрьский Армагеддон" в США еще 
раз подтвердил необходимость широкого применения биометрических систем безопасности, 
способных идентифицировать отдельных лиц в местах скопления людей. По прогнозам 
Циегпанопа! Даа Согр., рынок биометрических технологий в США за пять лет должен вырасти 
с 558,4 млн в 1999 году до $1,8 млрд в 2006 году. При этом в настоящее время структура этого рын- 
ка выглядит следующим образом: 

- верификация голоса - 11% 

• распознавание лица - 15% 

• сканирование радужной оболочки глаза - 34% 
• сканирование отпечатков пальцев - 34% 

- геометрия руки - 25% 

‹ верификация подписи - 3% 

На наш взгляд, к биометрии следует относиться весьма осторожно. Необходимо учитывать, 
что она подвержена тем же угрозам, что и другие методы аутентификации. Во-первых, биомет- 
рический шаблон сравнивается не с результатом первоначальной обработки характеристик 
пользователя, а с тем, что пришло к месту сравнения. А, как известно, за время пути... много че- 
го может произойти. Во-вторых, биометрические методы не более надежны, чем база данных 
шаблонов. В-третьих, следует учитывать разницу между применением биометрии на контроли- 
руемой территории, под бдительным оком охраны, и в "полевых" условиях, когда, например к 
устройству сканирования роговицы могут поднести муляж и т.п. В-четвертых, биометрические 
данные человека меняются, так что база шаблонов нуждается в сопровождении, что создает оп- 
ределенные проблемы и для пользователей, и для администраторов 

Социальный аспект внедрения биометрических технологий также в последнее время нахо- 
дит свое отражение на страницах информационных изданий. Противники утверждают, что расп- 
ространение биометрических устройств - это еще один шаг к обществу тотальной идентифика- 
ции и контроля над каждым гражданином, нарушение гражданских свобод. Любой биокод несет 
в себе больше информации, чем нужно конкретному устройству, допустим, для проверки конт- 
роля доступа; противников биометрии волнует вопрос, кто и как воспользуется этой информа- 
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цией и не будет ли она использована против граждан, против злементарного права каждого че- 
ловека на конфиденциальность. 

Ответом на подобные сомнения и опасения может служить пример Ньюхема - небольшо- 
го города близ английской столицы. Как известно, британская традиция уважения прав че- 
ловека насчитывает не одно столетие, и в этом отношении Англия всегда служила примером 
другим странам. В ноябре 1998 года городской комитет Ньюхема принял решение развернуть 
на своих улицах комплексную систему видеонаблюдения, состоящую из 206 камер, интегри- 
рованных в систему автоматического распознавания лица из живого видео Еасей. Система 
замкнутого видеонаблюдения контролирует наиболее важные районы города, поступающий 
видеосигнал немедленно и автоматически обрабатывается программой, которая осуществля- 
ет поиск в базе данных лиц известных полиции преступников и подозреваемых. При совпа- 
дении система оповещает оператора, предлагает провести проверку идентичности человека и 
определить, стоит ли полиции уделять дальше ему внимание или нет. Если совпадения не 
происходит, то лицевые изображения, отсканированные системой для сопоставления, удаля- 
ются из памяти. Результаты работы программы поистине впечатляют: уровень нападения на 
граждан снизился на 21%, нанесение ущерба имуществу граждан сократилось на 26%, а уро- 
вень краж имел беспрецедентное снижение на целых 39%. Что же касается угрозы создания 
общества тотального контроля, то, по словам доктора Джозефа Атика, соучредителя корпо- 
рации \!15$1011с$, в системе Касеїї предусмотрены механизмы ответственного использования: 
"Например, если не установлены совпадения с занесенными в базу лицами преступников, то 
система автоматически исключает их из памяти. Кроме того, мы призвали правительство 
осуществить надзор и общественную политику, чтобы иметь гарантии того, что этими систе- 
мами не будут злоупотреблять. Мы имеем технические возможности для обеспечения пра- 
вильного использования этих систем, но мы также не хотим, чтобы люди злоупотребляли 
этой системой. Это не национальная идентификационная карта или способ слежения за 
честным большинством. Это система, которая должна использоваться для выявления прес- 
тупников и террористов". 

Большинство биометрических систем безопасности функционируют следующим образом: в 
базе данных системы хранится цифровой отпечаток пальца, радужной оболочки глаза или голоса. 
Человек, собирающийся получить доступ к компьютерной сети, с помощью микрофона, сканера 
отпечатков пальцев или других устройств вводит информацию о себе в систему. Поступившие 
данные сравниваются с образцом, хранимым в базе данных. Остановимся на некоторых из них. 

Но главная опасность состоит в том, что любая "пробоина" для биометрии оказывается фа- 
тальной. Пароли, при всей их ненадежности, в крайнем случае можно сменить. Утерянную ау- 
тентификационную карту можно аннулировать и завести новую. Палец же, глаз или голос сме- 
нить нельзя. Если биометрические данные окажутся скомпрометированы, придется как мини- 
мум производить существенную модернизацию всей системы. 


1.3.6. Пароль на ОиЙоок 


Часто наиболее важные данные хранятся в папке входящей или исходящей почты. К 
счастью, есть ряд программ для шифрования и дешифрования почты. 

Например, для шифрования писем в Оціоок 2000 и 2003 нужно выбрать команду Ее > Юаѓа 
Ее Мапаретепі > Зе 15$ > СПрапее Раз5мога, ввести пароль в поля Мему раѕѕмога и Уегіїу раѕѕмога 
и щелкнуть на кнопке ОК. После этого только тот, кому известен пароль, сможет просмотреть 
полученные сообщения, хранящиеся в основных и созданных вами дополнительных папках 
ОиПоок. 
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В Ошіоок Ехргеѕѕ можно защитить паролем только идентификаторы электронной почты 
(файл, в котором хранятся имя пользователя и пароль учетной записи). Для этого нужно выбрать 
команду Ніїе > епииез > Мапаге ійепііііеѕ, выбрать учетную запись, которую вы хотите защи- 
тить, щелкнуть на кнопке Ргеїегепсе5, включить режим Кеаииге а ра55уога и щелкнуть на кнопке 
ОК. Тогда злоумышленник не сможет воспользоваться вашим почтовым ящиком, чтобы полу- 
чить новую почту. Однако при наличии определенных навыков это не помешает ему импортиро- 
вать ваши сообщения в другую программу. Вообще, специалисты советуют по возможности не 
использовать браузер и почтовый клиент Місгобоїї, так как слишком многие хулиганы интерне- 
та направляют свои усилия на взлом именно этих программ. 


1.3.7. Идентификация и аутентификация пользователей 


Идентификацию и аутентификацию можно считать основой программно-технических 
средств безопасности, поскольку остальные сервисы рассчитаны на обслуживание именованных 
субъектов. Идентификация и аутентификация - это первая линия обороны, "проходная" инфор- 
мационного пространства организации. 

Идентификация позволяет субъекту (пользователю, процессу, действующему от имени опре- 
деленного пользователя, или иному аппаратно-программному компоненту) назвать себя (сооб- 
щить свое имя). Посредством аутентификации вторая сторона убеждается, что субъект действи- 
тельно тот, за кого он себя выдает. В качестве синонима слова "аутентификация" иногда исполь- 
зуют словосочетание "проверка подлинности". 

Аутентификация бывает односторонней (обычно клиент доказывает свою подлинность сер- 
веру) и двусторонней (взаимной). Пример односторонней аутентификации - процедура входа 
пользователя в систему. 

В сетевой среде, когда стороны идентификации/аутентификации территориально разнесе- 
ны, у рассматриваемого сервиса есть два основных аспекта: 

что служит аутентификатором (то есть используется для подтверждения подлинности 
субъекта); 
- как организован (и защищен) обмен данными идентификации/аутентификации. 

Субъект может подтвердить свою подлинность, предъявив, по крайней мере, одну из следу- 
ющих сущностей: 

• нечто, что он знает (пароль, личный идентификационный номер, криптографический 
ключ и т.п.); 

- нечто, чем он владеет (личную карточку или иное устройство аналогичного назначения); 

- нечто, что есть часть его самого (голос, отпечатки пальцев и т.п., то есть свои биометричес- 
кие характеристики). 

В открытой сетевой среде между сторонами идентификации /аутентификации не существует 
доверенного маршрута; это значит, что в общем случае данные, переданные субъектом, могут не 
совпадать с данными, полученными и использованными для проверки подлинности. Необходи- 
мо обеспечить защиту от пассивного и активного прослушивания сети, то есть от перехвата, из- 
менения и/или воспроизведения данных. Передача паролей в открытом виде, очевидно, неудов- 
летворительна; не спасает положение и шифрование паролей, так как оно не защищает от восп- 
роизведения. Нужны более сложные протоколы аутентификации. 

Надежная идентификация и затруднена не только из-за сетевых угроз, но и по целому ряду 
причин. Во-первых, почти все аутентификационные сущности можно узнать, украсть или под- 
делать. Во-вторых, имеется противоречие между надежностью аутентификации, с одной сторо- 
ны, и удобствами пользователя и системного администратора с другой. Так, из соображений бе- 
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зопасности необходимо с определенной частотой просить пользователя повторно вводить аутен- 
тификационную информацию (ведь на его место мог сесть другой человек), а зто не только хло- 
потно, но и повьшаєт вероятность того, что кто-то может подсмотреть за вводом данньх. В- 
третьих, чем надежнее средство защиты, тем оно дороже. 

Современные средства идентификации/аутентификации должны поддерживать концепцию 
единого входа в сеть. Единый вход в сеть - это, в первую очередь, требование удобства для поль- 
зователей. Если в корпоративной сети много информационных сервисов, допускающих незави- 
симое обращение, то многократная идентификация/аутентификация становится слишком обре- 
менительной. К сожалению, пока нельзя сказать, что единый вход в сеть стал нормой, домини- 
рующие решения пока не сформировались. 

Таким образом, необходимо искать компромисс между надежностью, доступностью по цене 
и удобством использования и администрирования средств идентификации и аутентификации. 

Любопытно отметить, что сервис идентификации/аутентификации может стать объектом 
атак на доступность. Если система сконфигурирована так, что после определенного числа неу- 
дачных попыток устройство ввода идентификационной информации (такое, например, как тер- 
минал) блокируется, то злоумышленник может остановить работу легального пользователя бук- 
вально несколькими нажатиями клавиш. 

Если в сети не хранятся сверхсекретные данные, то для доступа к ресурсам обычно достаточ- 
но логина и пароля. Управление такими системами обычно не представляет сложностей. В 
УЛпао\м5з 2000/ХР и $егуег 2003 можно создавать обособленные защищенные зоны управления - 
домены. Сетевой администратор может предоставить пользователям домена права доступа к ре- 
сурсам любого компьютера, будь то сервер или рабочая станция. Кроме того, при сотрудничест- 
ве администраторов между доменами могут быть установлены доверительные отношения, в ре- 
зультате чего пользователи получат доступ к сетевым ресурсам другого домена по той же учетной 
записи и паролю. В \УЛпдо\$ 2000 и более поздних версиях для разграничения доступа к важным 
ресурсам могут применяться групповые политики. 

В Момеї МеїМаге для этого применяется служба Моме! Оігесіогу Ѕегуісеѕ, которая предостав- 
ляет пользователю регистрационное сетевое имя. Каждый пользователь представляется в катало- 
ге объектом Шет, в свойствах которого содержится информация о его паролях и соединениях. 

В операционных системах Ошх концепция домена отсутствует. Вместо этого каждый хост 
Отх содержит файл паролей, где хранится информация о каждом пользователе, включая шиф- 
рованный пароль. Для доступа к ресурсам других сетевых хостов пользователь Отих должен либо 
зарегистрироваться на этом компьютере, либо использовать прокси. Утилиты ТСР/ІР, такие как 
ЕТР и Теше, часто пересылают пароли пользователей по сети открытым текстом и поэтому яв- 
ляются легкой добычей для хакера. 

В Опіх для выполнения обычных сетевых операций, таких как копирование или печать фай- 
лов, или регистрация на удаленной системе, используются утилиты удаленной работы, обычно 
называемые г-командами (их имена начинаются буквой г). Такие утилиты очень полезны в сете- 
вой среде, где один пользователь работает на нескольких компьютерах, но часто вызывают проб- 
лемы с безопасностью: ведь для выполнения команды на удаленном хосте пользователю доста- 
точно иметь действительную для этого хоста учетную запись. 

Вместо пароля право доступа определяется записью в файле /еїс/ћоѕїѕ.едиу или.гћоѕіѕ. Уда- 
ленный компьютер доверяет компьютеру, на котором пользователь выполняет г-команду, если 
находит в одном из этих файлов соответствующую запись. Каждая запись файла /еїс/ћоѕіѕ.едшу 
содержит имя хоста и имя пользователя и позволяет идентифицировать пользователей и хосты, 
которым разрешено выполнять соответствующие команды. Поэтому ввода пароля не требуется. 
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Считается, если пользователь зарегистрировался на удаленном хосте, то он уже прошел аутенти- 
фикацию. Файл тћоѕѕ работает подобным образом, но находится в домашнем каталоге пользо- 
вателя. Удаленные пользователи, указанные в этом файле, могут выполнять действия на основа- 
нии своих учетных записей. 

Несмотря на то, что в большинстве операционных систем Отих и Шпих сохранились базовые 
г-команды, теперь у них появилась альтернатива - утилиты защитной оболочки (Ѕесиге ЅћеП, 
955 Н), обеспечивающие передачу данных подобно г-командам, но с аутентификацией и шифро- 
ванием.Все это очень напоминает механизм доверительных отношений \№іпаомѕ МТ /2000 /5егуег 
2003/ХР - но все же это разные механизмы. Злоумышленник легко может выдать себя за удален- 
ный узел и получить доступ к системе Чшх/Иптих посредством г-команд. 


Сервер аутентификации Кегрегоѕ 

Кегђегоѕ - это программный продукт, разработанный в середине 1980-х годов в Массачусетс- 
ком технологическом институте и претерпевший с тех пор ряд принципиальных изменений. 
Клиентские компоненты Кегбегоѕ присутствуют в большинстве современных операционных 
систем. 

Кегбегоѕ предназначен для решения следующей задачи. Имеется открытая (незащищенная) 
сеть, в узлах которой сосредоточены субъекты - пользователи, а также клиентские и серверные 
программные системы. Каждый субъект обладает секретным ключом. Чтобы субъект С мог до- 
казать свою подлинность субъекту 5 (без этого 5 не станет обслуживать С), он должен не только 
назвать себя, но и продемонстрировать знание секретного ключа. С не может просто послать 5 
свой секретный ключ, во-первых, потому, что сеть открыта (доступна для пассивного и активно- 
го прослушивания), а, во-вторых, потому, что $ не знает (и не должен знать) секретный ключ С. 
Требуется менее прямолинейный способ демонстрации знания секретного ключа. 

Система Кегбегоѕ представляет собой доверенную третью сторону (то есть сторону, которой 
доверяют все), владеющую секретными ключами обслуживаемых субъектов и помогающую им в 
попарной проверке подлинности. 

Чтобы с помощью Кегбегоѕ получить доступ к 5 (обычно это сервер), С (как правило - кли- 
ент) посылает Кегбегоѕ запрос, содержащий сведения о нем (клиенте) и о запрашиваемой услуге. 
В ответ Кегбегоѕ возвращает так называемый билет, зашифрованный секретным ключом серве- 
ра, и копию части информации из билета, зашифрованную секретным ключом клиента. Клиент 
должен расшифровать вторую порцию данных и переслать ее вместе с билетом серверу. Сервер, 
расшифровав билет, может сравнить его содержимое с дополнительной информацией, прислан- 
ной клиентом. Совпадение свидетельствует о том, что клиент смог расшифровать предназначен- 
ные ему данные (ведь содержимое билета никому, кроме сервера и Кегбетгоѕ, недоступно), то есть 
продемонстрировал знание секретного ключа. Значит, клиент - именно тот, за кого себя выдает. 
Подчеркнем, что секретные ключи в процессе проверки подлинности не передавались по сети 
(даже в зашифрованном виде) - они только использовались для шифрования. Как организован 
первоначальный обмен ключами между Кегбегоѕ и субъектами и как субъекты хранят свои сек- 
ретные ключи - вопрос отдельный. 


Проиллюстрируем описанную процедуру. 


І. Клиент С Кегрегоѕ: с, 5,... 
Кеть его$ {клиент направляет Кегбегоѕ сведения о себе и запра- 
шиваемом сервере} 
2. Кегбегоѕ Клиент С: (41) Кс, ( Тс.5) Ку 


|Кегбего5 возвращает билет, зашифрованный ключом 
сервера и дополнительную информацию, зашифро- 
ванную ключом клиента} 


І 2 3. Клиент С Сервер $: а2, {7.5} К5 
{Клиент напрвляет на сервер билет и дополнительную 
информацию} 

3 


Клиент С Сервер 5 


Рис. 6.1. Проверка сервером 5 подлинности клиента С. 

Здесь с и 5 - сведения (например, имя), соответственно, о клиенте и сервере, а! и 22 - допол- 
нительная (по отношению к билету) информация, 7.5 - билет для клиента С на обслуживание у 
сервера 5, Кси Ку - секретные ключи клиента и сервера, {1пЮю} К - информация шЮ, зашифрован- 
ная ключом (К. 

Приведенная схема - крайне упрощенная версия реальной процедуры проверки подлинности. 


Система защиты данных - $4Епќегргіѕе . 
Эта система характеризуется нижеперечисленными функциями: 
- Защита, шифрование и программное обеспечение разграничения доступа 
• Централизованное администрирование и внедрение через сеть 
- Защита ключей реестра Защита команд М5-0ОО5 
- Защита рабочего стола 
- Защита на уровне файлов 
• Контроль приложений 
• Контроль доступа 
- Установки мастера 
• Частные папки 
• Шифрование 
- Защита приложений. Возможность запрета запуска любых приложений. 
- Защита дисков. В числе возможных ограничений: нет доступа, доступ только для чтения, 
не запускать приложения с этого диска. 
- Защита папок. Нет доступа, доступ только для чтения, скрытые папки, шифрование. 
* Защита файлов. Нет доступа, доступ только для чтения, скрытие шифрование. 
• Шифрование. Полностью прозрачное - не требуется ручного шифрования и расшифровы- 
вания. 
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• Исключения. Приложения, файлы и папки могут быть искліочень из стандартной защиты. 

- Защита ключей реестра - защита от модификации. 

- Защита команд М5-Р005. Отключение внутренних команд типа РЕГ, СОРУ ит.д. 

• Мультипользовательская система. Определение прав доступа индивидуальных пользова- 
телей и для групп пользователей. 

- Одноразовые пароли. Предоставляют доступ на один день, если утерян пароль. 

• Централизованное администрирование - выбор методов для централизованного админи- 
стрирования в сети. Перенос прав пользования - права пользователя действуют там, где он во- 
шел в систему. 

* Простая установка - распространение по сети с заданными настройками. 

* Частные папки - автоматическое создание частных зашифрованных папок для каждого за- 
регистрировавшегося пользователя. 

• Возможно существование вторичных администраторов с более низкими правами. 

° Мастер установки автоматически сгенерирует права доступа. 

* Функции шифрования позволяют создавать автоматически расшифровывающиеся фай- 
лы, посылать по электронной почте конфиденциальную информацию, использовать зашифро- 
ванные флоппи-диски. 

• Поддерживает Міпаомѕ 3.х/9х/МТ 


Е-ра$$ - устройство, предназначенное для аутентификации пользователя. 

С помощью гибких средств разработки вы можете применять Е-Раѕѕ в аб- 
солютно любых приложениях (Вход в У/іпдомз8, Аутентификация пользовате- 
ля на удаленном сервере и т.п.). Очень доступное и подробнное руководство 
по работе с ключом поможет Вашему программисту быстро и качственно 
связать Е-Раз$ с Вашей прораммой. 

Удобный интерфейс, многоуровневая система подкатологов с разграги- 
чением прав доступа, криптографические сервисы МО5, М05 НМАС, а так- 
же геннератор случайных чисел - и это лишь часть из того, что может Е- 
Раѕѕ1000. 


Доріп - Система аутентификации пользователей на смарт-картах 
Система /1овіп предназначена для двухфакторной аутентификации пользователей сети с ис- 
пользованием смарт-карт. Вместо пароля пользователь должен предъявить смарт-карту или 
электронный ОЅВ-ключ и ввести РІМ-код или /Лобіп предоставляет пользователям возможность 
аутентификации пользователей с использованием электроннызх ключей или смарт-карт в слелу- 
ющие системы: 
• Домен МТ (сервер Мпаомѕ МТ); 
- Асіїуе Юігесіогу (сервер М№Міпаомѕ 2000/2003); 
- М1)05/еРігесіогу (сервер Моуе! М№еіМате 4.х-6.х); 
- ЗАМВА (сервер Шпих); 
• Локальные рабочие станции У/іпдом5 МТ/2000/ХР. 
Кроме этого, /]оріп обеспечивает аутентификацию пользователей, использующих для досту- 
па к сетевым ресурсам терминальные службы: 
• Місгоѕоћй УМпао\5 Тегтіпа! Ѕегуісеѕ; 
•Сігіх МааРгате; 
• Система 41оріп представлена в виде двух установочных модулей. 
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Клиентская часть непосредственно осуществляет аутентификацию пользователя. Зтот мо- 
дуль должен быть установлен на все компьютеры сети, где планируется использовать вход в 
сеть с использованием злектронного ключа или смарт-карть. При зтом для развертьвания 
системь на большое число рабочих мест, возможна автоматическая установка без участия 
пользователя. 

Модуль администрирования необходим для управления аутентификационными данными, 
хранящимися в памяти ключа или смарт-карты. Данный модуль достаточно установить на рабо- 
чую станцию системного администратора. Доступ к нему осуществляется через оснастку "Управ- 
ление компьютером" ("Мапаре Сотриїег") 

Подготовкой к работе системы атунтификации пользователей с использованием смарт-карт 
ДЛозт является создание профилей пользователей и запись их на электронный ключ или смарт- 
карту с помощью модуля администрирования. Эта операция осуществляется с помощью масте- 
ра создания профилей. 

На первом этапе мастера создания профилей администратор сети указывает учетные записи, 
которые необходимо включить в профиль. Профиль может состоять из одной учетной записи для 
аутентификации в УМп4о\5 (домен или локально) и учетной записи №05 (опционально). 

На втором этапе происходит генерация нового пароля для выбранного пользователя и запись 
в ключ информации, необходимой для аутентификации пользователя при входе в сеть (имя 
пользователя, пароль), а также дополнительной служебной и конфигурационной информации. 
После этой операции пользователь не сможет войти в сеть без ключа, поскольку пароль его учет- 
ной записи будет сменен. 

При необходимости можно создавать на одном ключе несколько профилей, тогда пользова- 
телю перед входом в сеть будет предоставлен выбор из списка профилей, хранящихся в ключе. 
Также модуль администрирования позволяет редактировать созданные профили и удалять их из 
памяти ключа. 


75реї! - Система аутентификации пользователей 

75Нреї! - программное обеспечение класса 5іпгіе $1еп-оп, которое позволяет автоматизировать 
процесс аутентификации пользователей для доступа к приложениям. 

В современной корпоративной сетевой инфраструктуре работа пользователей, как правило, 
не ограничивается использованием стандартных офисных приложений и совместным использо- 
ванием файлов, находящихся на сетевых дисках. 

В любой средней или крупной компании существует множество приложений, которые обес- 
печивают автоматизацию бизнес-процессов. Это могут быть приложения класса ЕКР или СКМ, 
системы электронного документооборота или групповой работы (єгопрмате), финансовые, скла- 
дские, торговые приложения и т.д. 

Каждое такое приложение обычно имеет встроенную систему разграничения доступа, зак- 
лючающуюся в аутентификации пользователя и проверке прав пользователя при вызове тех или 
иных функций приложения. 

Если предприятие имеет достаточно развитую ИТ-инфраструктуру, количество приложений, 
а, следовательно, и количество паролей, которые необходимо помнить пользователю и периоди- 
чески менять, может достигать 5-6. Это приводит к существенным затруднениям при работе 
пользователей и к повышенной нагрузке на ИТ-департамент, связанной с периодическими за- 
бываниями паролей. 

По оценкам компании Ваїпром Тесйпо]о21ез$, каждому пользователю требуется в среднем че- 
тыре обращения в год в службу поддержки для смены забытых паролей, каждое такое обращение 
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может стоить до 40 долларов. Если пользователей хотя бы несколько сотен, сумма таких издер- 
жек получается уже пятизначная. 

Очевидно, что кроме чисто экономического аспекта, проблему аутентификации пользователей в 
приложениях необходимо также рассматривать с точки зрения политики информационной безопас- 
ности. По данным Сотрщег Ѕесигіїу Іпѕііѓиќе, до 84% всех утечек информации в современных ком- 
паниях происходят по причине ошибок персонала, по вине нечестных или обиженных сотрудников. 

Действительно, на предприятии может быть разработана и внедрена политика информаци- 
онной безопасности, помещение физически надежно защищено и оборудовано системой конт- 
роля доступа, для входа в сеть используются смарт-карты или электронные ключи. Если при 
этом недостаточно внимания уделяется аутентификации пользователей в приложении, с кото- 
рым работают все сотрудники, то достаточно подкупить или внедрить своего человека на долж- 
ность младшего клерка, чтобы получить доступ к информации, которая может быть предназна- 
чена только для топ-менеджмента. 

Для решения этой проблемы служит система /5Неї. 25Пеї! - программное обеспечение клас- 
са пе ѕівп-оп, которое позволяет автоматизировать процесс аутентификации пользователей 
для доступа к приложениям. 

75пеї! обеспечивает хранение имен пользователей и паролей в памяти электронного ключа 
или смарт-карты, и автоматический их ввод в поля диалогового окна авторизации пользователя. 
Не! отслеживает появление окна с заданными атрибутами, заполняет поля, необходимые для 
аутентификации, данными из электронного ключа и нажимает Ещег. Пользователь, таким обра- 
зом, избавляется от необходимости помнить пароль и вводить его каждый раз при запуске при- 
ложения, ему надо только подсоединить электронный ключ и ввести РІМ-код. 

Интеграция 

Администрирование системы осуществляется централизованно, система может быть интег- 
рирована со службой каталогов Асііхе Юігесіогу и с инфраструктурой открытых ключей РКІ. 

Совместимость 

Система /5һе]] совместима со всеми типами \№1п32 приложений, использующих для аутенти- 
фикации пользователей диалоговые окна. 

Система /5Не! протестирована на совместимость со многими приложениями, среди которых 
М1сгозой Осе, ОиЙоок Ехргез$, Тре Ва, 1ош$ М№щез, 1С:Предприятие, 54аіе5 Ехрегі, Е-5есиге 
995 Н СТепі итд 


1.4. Разграничение доступа пользователей к периферийным устройствам 


Важнейшей проблемой, стоящей перед руководством и службой безопасности предприятия, 
является проблема лояльности сотрудников, или, иными словами, проблема внутренних угроз 
информационной безопасности. 

Очевидно, что обиженный или недовольный сотрудник компании, имеющий легальный 
доступ к сетевым и информационным ресурсам и обладающий определенными знаниями о 
структуре корпоративной сети, может нанести своей компании гораздо больший ущерб, чем ха- 
кер, взламывающий корпоративную сеть через Интернет. 

Так, по различным оценкам, от 50 до 80% атак, направленных на получение информации ог- 
раниченного доступа, начинается из локальной сети предприятия (интрасети). 

Особенную актуальность проблема внутренних угроз получила в связи с появлением и пов- 
семестным распространением мобильных накопителей информации, подключаемых через 05В 
порты - таких как Йаѕһ-диски, винчестеры с 05В-интерфейсом и т.д. 
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Если службой безопасности не предпринимаются специальные меры, нелояльно настроенный 
сотрудник компании может практически незаметно пронести на территорию предприятия компа- 
ктный носитель большого объема и скопировать на него всю интересующую его информацию. 

Для решения проблемы несанкционированного использования в корпоративной сети пери- 
ферийных устройств, прежде всего накопителей, может использоваться новая разработка компа- 
нии еси! Т - система /]оск. Основное назначение системы - разграничение прав доступа поль- 
зователей к внешним устройствам, например, к ОЗВ-НазВ дискам и внешним накопителям. 

Для каждого типа устройств /10ск предполагает возможность гибкой настройки прав досту- 
па на основе списков контроля доступа (АСІ). Для каждого физического или логического уст- 
ройства и для каждого пользователя или группы пользователей из Асйуе Юігесіогу можно разре- 
шить либо полный доступ, либо чтение, либо запретить доступ. 

Подключаемые устройства могут идентифицироваться по любым признакам, таким как 
класс устройства, код производителя, код устройства, серийный номер и т.д. Это дает возмож- 
ность назначать разные права доступа к устройствам одного класса, например, запретить исполь- 
зование ОЅВ-Паѕћ дисков, но при этом разрешить использование Ц$В-ключей для аутентифика- 
ции пользователей. 


1.5. Программные средства защиты информации 


Автономные системы разграничения доступа 

Семейство "Страж" 

Система защиты информации от несанкционированного доступа "Страж" предназначена для комп- 
лексной и многофункциональной защиты информационных ресурсов от несанкционированного досту- 
па при работе в многопользовательских автоматизированных системах на базе персональных ЭВМ. 

Основные функциональные возможности СЗИ "Страж": 

- вход вавтоматизированную систему пользователей только при предъявлении ими специаль- 
ного идентификатора (дискеты, іВийоп или 05В-ключа типа еТоКеп и Сиаг4ап{) и ввода пароля; 

- избирательное разграничение доступа пользователей к защищаемым ресурсам (дискам, 
каталогам, файлам и др.); 

- разграничение доступа пользователей к информации различных уровней конфиденциаль- 
ности в соответствии с имеющимися у них допусками; 

- возможность изменения наименований меток конфиденциальности; 

- управление запуском и поддержка мандатного принципа контроля доступа для РОЗ-при- 
ложений и консольных приложений У/п32; 

- управление и настройка механизмов защиты как локально, так и удаленно; 

- упрощенная схема настройки программных средств для работы с защищаемыми ресурсами; 

г регистрацию событий безопасности, ведение дополнительных журналов аудита; 

- создание замкнутой программной среды пользователя, позволяющей ему запуск только 
разрешенных приложений; 

- контроль целостности защищаемых ресурсов, обеспечивающий защиту от несанкциони- 
рованного внесения изменений в программную среду автоматизированной системы; 

- гарантированная очистка содержимого защищаемых файлов на локальных жестких дисках 
после их удаления; 

- возможность запуска хранителя экрана, блокировка рабочей станции при удалении О8В- 
ключа или при предъявлении іВийоп; 

- создание и удаление пользователей, удаление (добавление) их из (в) групп(ы); 
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- наличие средств тестирования работоспособности СЗИ; 
• применение шаблонов настроек программных средств. 

Семейство "Спектр" 

Спектр-2000 предназначен для обеспечения защиты информации, обрабатываемой на 
компьютере под управлением ОС У/іпдомз8 2000/ХР. Он обладает высоким быстродействием, а 
также обеспечивает защиту информации при ремонтных работах, хищении ПЭВМ, перемеще- 
нии носителей информации. 

Основные функциональные возможности: 

- идентификация и аутентификация пользователей в доверенной среде и с применением 
электронных устройств КиТоКеп; 

- проверка целостности ОС У/іпдомз8 из доверенной среды и последующая ее загрузка под 
контролем ядра Спектр-2000; 

* дискреционный и мандатный принцип контроля доступа к устройствам (жестким дискам, 
дискетам, компакт-дискам), а так же к файлам и папкам; 

• управление печатью и блокировка консоли компьютера; 

* автоматическая маркировка и учет отпечатанных материалов; 

- защита от загрузки в обход системы; 

• прозрачное кодирование диапазонов секторов жестких дисков, дискет и компакт-дисков 
целиком, виртуальных дисков целиком; 

г интерактивная очистка освобождаемых областей дисковой памяти при удалении файлов; 

г регистрация событий, связанных с управлением доступом и средствами защиты в систем- 
ных журналах ОС; 

- контроль целостности как системы защиты, так и основных компонент ОС; 

* централизованное единообразное управление модулями системы защиты 

Системы защиты информации семейства Уестеї Меї 

Система защиты информации Зесгеї Ме является программно-аппаратным комплексом, 
предназначенным для обеспечения информационной безопасности в локальной вычислитель- 
ной сети, рабочие станции и серверы которой работают под управлением следующих операци- 
онных систем: 

- УМпдо\м5 95; 

- Удпдомз 98; 

- У/їпдомз5 МТ версии 4.0; 
- УЛпао\$ 2000. 

Безопасность рабочих станций и серверов сети обеспечивается с помощью различных меха- 

низмов защиты, например: 
- усиленная идентификация и аутентификация, 
• полномочное и избирательное разграничение доступа, 
- замкнутая программная среда, 
- криптографическая защита данных. 

Сетевой вариант Ѕесгеї Меї предоставляет администратору безопасности возможность цент- 
рализованного управления защитными механизмами клиентов 5есге Ме, мониторинга состоя- 
ния безопасности информационной системы, оперативного управления рабочими станциями в 
случае попыток НСД, централизованной обработки журналов регистрации и генерации отчетов. 

Система Ѕестеї Ме{ состоит из трех компонент: 

• Клиентская часть, 
- Сервер безопасности, 
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• Подсистема управления. 

Особенностью системы Ѕестеї Ме! является клиент-серверная архитектура, при которой сер- 
верная часть обеспечивает централизованное хранение и обработку данных системы защиты, а 
клиентская часть обеспечивает защиту ресурсов рабочей станции или сервера и хранение управ- 
ляющей информации в собственной базе данных. 

Система защиты информации Ѕесгеї Ме{ выпускается в автономном и сетевом вариантах. 

• Автономный вариант - состоит только из клиентской части Ѕесгеї Ме и предназначен для 
обеспечения защиты автономных компьютеров или рабочих станций и серверов сети, содержа- 
щих важную информацию. 

• Сетевой вариант - состоит из клиентской части, подсистемы управления, сервера безопаснос- 
ти и позволяет реализовать защиту, как всех компьютеров сети, так и только тех рабочих станций и 
серверов, которые хранят и обрабатывают важную информацию. Причем в сетевом варианте, благо- 
даря наличию сервера безопасности и подсистемы управления, будет обеспечено централизованное 
управление и контроль работы всех компьютеров, на которых установлены клиенты Ѕестеї Ме. 

Основные возможности комплекса "Зестеї Ме": 

• идентификация пользователей при помощи специальных аппаратных средств (Тоосһ 
Метогу, 5 пагі Сага, Зтацу, Ргохітіїу и т.п.); 

- аутентификация по паролю длиной до 16 символов; 

• поддержка автоматической смены пароля пользователя по истечении заданного интерва- 
ла времени; 

аппаратная поддержка защиты от несанкционированной загрузки ОС с гибкого диска и 
СО-КОМ диска; 

* разграничение доступа пользователей к ресурсам компьютера с помощью механизмов 
дискреционного и мандатного управления доступом; 

• создание для любого пользователя ограниченной замкнутой среды программного обеспе- 
чения (списка разрешенных для запуска программ); 

- управление временем работы всех пользователей; 

° возможность объединения пользователей в группы для упрощения управления их досту- 
пом к совместно используемым ресурсам; 

• регистрация действий пользователя в системном журнале; 

• поддержка для каждого пользователя индивидуальных файлов Сопће.5уѕ и Ащоехес.5аг; 

• защита компьютера от проникновения и размножения вредоносных программ; 

- контроль целостности средств защиты, среды выполнения программ и самих прикладных 
программ; 

- гибкие средства администрирования системы защиты с использованием механизма при- 
вилегий, позволяющего распределить административные функции между различными пользо- 
вателями компьютера. 

Особенности сетевого варианта: 

• усиленная идентификация и аутентификация; 

- криптографическая защита данных; 

- централизованный мониторинг состояния безопасности информационной системы и уп- 
равление защитными механизмами.. 

Сетевой вариант "Ѕесгеї Ме!" предоставляет администратору безопасности возможность цент- 
рализованного управления защитными механизмами клиентов "Зестеї Меї", мониторинга состоя- 
ния безопасности информационной системы, оперативного управления рабочими станциями в 
случае попыток НСД, централизованной обработки журналов регистрации и генерации отчетов. 
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Х-Кіе5 

Программное средство защиты информации в автоматизированной системе. Позволяет 
фиксировать деятельность пользователей и процессов на персональном компьютере, работаю- 
щем автономно или в локальной вычислительной сети, а также однозначно устанавливать иден- 
тификаторы причастных к определенным событиям пользователей и процессов с целью предо- 
твращения нарушения политики безопасности информации и обеспечения ответственности за 
определенные действия. 

Позволяет фиксировать деятельность пользователей и процессов на персональном компью- 
тере, работающем автономно или в локальной вычислительной сети, а также однозначно уста- 
навливать идентификаторы причастных к определенным событиям пользователей и процессов с 
целью предотвращения нарушения политики безопасности информации и обеспечения ответ- 
ственности за определенные действия. 

Позволяет следить за действиями, происходящими на контролируемом компьютере, работа- 
ющем автономно или в локальной вычислительной сети. 

Х-Ее$ предоставляет администратору по безопасности возможность принятия организаци- 
онных решений на основании достоверной информации с целью обеспечения разработки поли- 
тики безопасности автоматизированной системы, в том числе: 

- локализовать случаи доступа или попыток несанкционированного доступа к информации 
с точным указанием даты, времени и рабочего места, с которого такая попытка осуществлялась; 

- локализовать случаи компрометации информации, в частности факты ознакомления с ин- 
формацией и/или ее модификации; 

• определить факты несанкционированной инсталляции программного обеспечения на 
персональный компьютер; 

- контролировать факты использования персонального компьютера в нерабочее время и об- 
наружить цель такого использования; 

- определить нецелевое использование персонального компьютера - игра на компьютере в 
рабочее время, посещение порносайтов в Интернет и тд. 

Х-Еіеѕ имеет возможность активизации контрольных функций программы по началу рабо- 
ты приложения или запуску файла; возможность регистрации служебной системной информа- 
ции (например, порты, к которым происходили обращения и т.п.). 

Принцип работы программы основан на незаметном "фотографировании" изображения с 
экрана компьютера через определенные промежутки времени с регистрацией даты и времени 
снимка. Снимки сильно сжимаются и образуют "фильм", который затем можно просмотреть це- 
ликом или отдельно по кадрам. 

Программа устанавливается на контролируемый компьютер и работает незаметно. Просмот- 
реть сделанные снимки можно с помощью специальной программы управления, входящей в комп- 
лект поставки и запускающейся отдельно со своего компакт-диска при необходимости просмотра 
накопленных данных. Сделанные снимки можно отпечатать, скопировать, передать по сети. 

Программа использует оригинальную методику защиты от контрнаблюдения, от несанкци- 
онированного использования, от случайного запуска. Файлы данных также тщательно защище- 
ны от обнаружения и несанкционированного просмотра. 

Сетевая версия программы предназначена для защиты корпоративных сетей от недобросове- 
стности персонала и позволяет установить модули наблюдения на любое количество рабочих 
станций и просматривать результаты наблюдения с любого компьютера сети. 

Локальная версия поможет частному пользователю своевременно узнать о попытках вторже- 
ния вего частную жизнь. 
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Если на контролируемом компьютере или компьютерах идет обычная работа, то программа 
Х-ЕПеѕ это и зафиксирует, но если кто-то включал компьютер, чтобы узнать или скопировать 
хранящиеся на нем конфиденциальные сведения, несанкционированно воспользоваться ресур- 
сами (Интранет и т.п.), нерационально расходовать рабочее время (компьютерные игры и т.д.) - 
Вы сразу об этом узнаете и сможете своевременно принять меры. 


1.6. Образец политики информационной безопасности Компании 


Цель: гарантировать использование по назначению компьютеров и телекоммуникационных 
ресурсов Компании ее сотрудниками, независимыми подрядчиками и другими пользователями. 
Все пользователи компьютеров обязаны использовать компьютерные ресурсы квалифицирован- 
но, эффективно, придерживаясь норм этики и соблюдая законы. 

Следующая политика, ее правила и условия касаются всех пользователей компьютерных и 
телекоммуникационных ресурсов и служб компании, где бы эти пользователи ни находились. 
Нарушения этой политики влечет за собой дисциплинарные воздействия, вплоть до увольнения 
и/или возбуждения уголовного дела. 

Данная политика может периодически изменяться и пересматриваться по мере необходимости. 

г Руководство компании имеет право, но не обязано проверять любой или все аспекты 
компьютерной системы, в том числе электронную почту, с целью гарантировать соблюдение дан- 
ной политики. Компьютеры и бюджеты предоставляются сотрудникам Компании с целью по- 
мочь им более эффективно выполнять свою работу. 

• Компьютерная и телекоммуникационная системы принадлежат Компании и могут ис- 
пользоваться только в рабочих целях. Сотрудники Компании не должны рассчитывать на кон- 
фиденциальность информации, которую они создают, посылают или получают с помощью при- 
надлежащих Компании компьютеров и телекоммуникационных ресурсов. 

• Пользователям компьютеров следует руководствоваться перечисленными ниже мерами 
предосторожности в отношении всех компьютерных и телекоммуникационных ресурсов и 
служб. Компьютерные и телекоммуникационные ресурсы и службы включают в себя (но не ог- 
раничиваются) следующее: хост-компьютеры, серверы файлов, рабочие станции, автономные 
компьютеры, мобильные компьютеры, программное обеспечение, а также внутренние и внеш- 
ние сети связи (Интернет, коммерческие интерактивные службы и системы электронной почты), 
к которым прямо или косвенно обращаются компьютерные устройства Компании. 

• Пользователи должны соблюдать условия всех программных лицензий, авторское право и 
законы, касающиеся интеллектуальной собственности. 

• Неверные, навязчивые, непристойные, клеветнические, оскорбительные, угрожающие 
или противозаконные материалы запрещается пересылать по электронной почте или с помощью 
других средств электронной связи, а также отображать и хранить их на компьютерах Компании. 
Пользователи, заметившие или получившие подобные материалы, должны сразу сообщить об 
этом инциденте своему руководителю. 

• Все, что создано на компьютере, в том числе сообщения электронной почты и другие 
электронные документы, может быть проанализировано руководством Компании. 

• Пользователям не разрешается устанавливать на компьютерах и в сети Компании програ- 
ммное обеспечение без разрешения системного администратора. 

• Пользователи не должны пересылать электронную почту другим лицам и организациям 
без разрешения отправителя. 

- Электронная почта от юриста Компании или представляющего ее адвоката должна содер- 
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жать в колонтитуле каждой страницы сообщение: "Защищено адвокатским правом/без разреше- 
ния не пересылать". 

• Пользователям запрещается изменять и копировать файлы, принадлежащие другим поль- 
зователям, без разрешения владельцев файлов. 

- Запрещается использование без предварительного письменного разрешения компьютер- 
ных и телекоммуникационных ресурсов и служб Компании для передачи или хранения коммер- 
ческих либо личных объявлений, ходатайств, рекламных материалов, а также разрушительных 
программ (вирусов и/или самовоспроизводящегося кода), политических материалов и любой 
другой информации, на работу с которой у пользователя нет полномочий или предназначенной 
для личного использования. 

• Пользователь несет ответственность за сохранность своих паролей для входа в систему. 
Запрещается распечатывать, хранить в сети или передавать другим лицам индивидуальные паро- 
ли. Пользователи несут ответственность за все транзакции, которые кто-либо совершит с по- 
мошью их пароля. 

• Возможность входа в другие компьютерные системы через сеть не дает пользователям пра- 
ва на подключение к этим системам и на использование их без специального разрешения опера- 
торов этих систем. 


2. Хранение информационных данных, уничтожение носителей 
информации 


2.1. Физическая сохранность данных, аппаратные проблемы 


Проникновение в нашу ежедневную жизнь компьютеров и насыщенность в них самой раз- 
нообразной информации постепенно приобретают глобальный масштаб, и наша зависимость от 
них стремительно возрастает. Соответственно растет и проблема обеспечения безопасности 
программно-аппаратного комплекса. 

Сегодня уже сложно найти фирму, не использующую компьютеры в повседневной работе. 
Соответственно на жестких дисках накапливается информация, во-первых - жизненно необхо- 
димая для непрерывного ведения бизнеса и, во-вторых - очень интересная для конкурентов, ко- 
торые спят и видят, как бы ее украсть. Кроме этого существует риск того, что кто-то из собствен- 
ных сотрудников или - как званых, так и незваных гостей, попробует стянуть сам компьютер. 
Кроме этого, нечаянно пролитая чашка кофе или удачная работа уборщицы может вывести ап- 
паратуру из строя. Это не говоря о природных катаклизмах типа пожара или затопления соседя- 
ми сверху. С ростом числа компьютеров проблема возрастает в геометрической прогрессии. До- 
тошные американцы подсчитали, что восстановление одного мегабайта информации обходится 
в две с небольшим тысячи долларов. Если учесть, что даже небольшая фирма имеет сотни гига- 
байт служебной информации, то расходы на восстановление и ремонт собственного "железа" по- 
кажутся смешными по сравнению с затратами на восстановление утраченной информации. 


Аппаратные проблемы 

Компьютер, вместе со всеми находящимися на нем данными могут элементарно украсть. 
Для того чтобы предохраниться от этого, следует обратить свое внимание на каталоги западных 
фирм - производителей компьютерных аксессуаров. Практически все они предлагают приспо- 
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собления, позволяющие элементарно прикрепить компьютер к столу таким образом, что проще 
унести стол, чем отодрать от него компьютер. Особенно актуально это для любителей ноутбуков. 

Унификация компонентов и непрерывная гонка за аппаратными ресурсами делает очень 
соблазнительной кражу отдельных компонентов. Как-то: РІММ-ов памяти, процессора, видео- 
карты и т.д. и т.п. А развитие технологии ріие&ріау привело к тому, что для вскрытия компьюте- 
ра не нужна уже даже и отвертка - все на пластиковых защелках, с которыми может справиться 
даже ребенок. И не представляет труда, пока сосед вышел покурить, вскрыть настольного по- 
мощника, выудить из него необходимый узел и не торопясь придать рабочему месту первоздан- 
ный вид. Что наиболее опасно - этот тип кражи особо популярен среди собственных сотрудни- 
ков (слишком велик соблазн нарастить возможности домашнего компьютера за счет офисного). 
Не говоря уже о том, что у конкурентов есть возможность утащить винчестер со всеми данными. 
И если раньше, в качестве предохранительной меры, помогало использование экзотических ап- 
паратньх платформ типа Ѕип 5рагс%айоп, то с появлением ЕРО ОІМ Мов памяти, применяемых 
везде, от "макинтошей" до "силиконов" этим уже от вандализма не спасешься. Компьютер при- 
ходится засовывать в некоторое подобие сейфа или же пристегивать к столу уже конструкциями 
типа производимых, например, $ МР Зесигцу и полностью исключающими вскрытие корпуса без 
применения металлорежущего инструмента. 


2.2. Обеспечение сохранности данных 


Восстановление утраченных данных возможно, но процесс очень дорог и долог. И чем боль- 
ше данных требуют восстановления, тем больше времени и денег это требует. Есть только один 
способ облегчить эту карму - сократить объем работ, воспользовавшись резервной копией. Ко- 
торая должна была быть сделана предварительно. В первую очередь, это актуально для локаль- 
ных сетей, так как наличие файл-сервера подразумевает некоторую организацию резервного ко- 
пирования данных. Если с созданием резервных копий все в порядке, то встает вопрос, где же 
они хранятся. Науке известны три способа хранения дискет, стриммерных лент, магнитоопти- 
ческих дисков, МОКМ картриджей и прочих продуктов высоких технологий, несущих на себе 
Ваши драгоценные данные. 

Способ первый - коробка (или несколько) аккуратно или не очень валяется на столе рядом с 
сервером или компьютером. 

Способ второй - используется чаще всего администраторами Мег(У/аге, как людьми наиболее 
просвешенными в этой области. Та же коробка аккуратно хранится в тумбочке стола, на котором 
установлен сервер. Изредка встречаются особо предусмотрительные системные администрато- 
ры, хранящие вторую копию в ящике другого стола. Самые предусмотрительные иногда относят 
пресловутую вторую коробку в другое помещение (случается даже домой). 

Способ третий - встречающийся исключительно редко. В конторе имеется сейф, которому, 
кроме печати и трудовых книжек, доверяют и хранение заветного электронного архива. Правда 
в 95% случаев под сейфом подразумевается некоторое металлическое изделие, сваренное в со- 
седнем металлоремонте и испуганно распахивающееся при приближении человека с молотком. 
Кроме этого совместное хранение ведином вместилище магнитных носителей совместно с про- 
чими материальными предметами, также полезно, как и проживание в коммунальной квартире, 
никто не гарантирует, что тот же кадровик, доставая трудовую книжку не грохнет об пол ЅуОоиеѕі 
с последним БасКир-ом. Любой из вышеописанных способов хранения магнитных носителей, в 
случае возникновения пожара, равно как и затопления бабушкой с верхнего этажа, приводит к 
полной и окончательной утрате информации со всеми вытекающими последствиями. Если же 
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предусмотрительный супервизор (см. способ 2) все-таки вынес заветную коробочку, это еще не 
гарантирует сохранность информации в оной. Действительно, довольно сложно в современном 
городе провезти в портфеле и не размагнитить самую ценную дискету. К тому же, как показыва- 
ет практика, всегда действует закон бутерброда. 

Спецификой хранения магнитных носителей являются очень жесткие требования к темпе- 
ратуре и влажности окружающей среды. Самые "нежные" из семейства - гибкие магнитные дис- 
ки - начинают размагничиваться при температуре в 60°С и влажности более 82%. Соответствен- 
но, кроме задачи защиты от несанкционированного доступа, необходимо позаботиться и о не 
превышении этих параметров в случае пожара. 

Традиционными "сейфовыми" способами создать что-нибудь удовлетворяющее этим требо- 
ваниям обычно не удается. Поэтому поступают следующим образом - берут обычный огнестой- 
кий сейф (чем выше класс, тем лучше) и внутрь засовывают герметичную коробочку. Чаще все- 
го коробочку изготавливают из специального дерева, обработанного таким образом, что при наг- 
ревании оно становится гигроскопичным. Изредка используют пластик, но это не дает соответ- 
ствующего уровня гигрозащиты. Так же распространен метод экстенсивного увеличения количе- 
ства рубежей в огнестойком сейфе одновременно с установкой дополнительных пластиковых 
или резиновых прокладок. 

Если резервные копии удалось сохранить от уничтожения стихией, встает вопрос защиты от 
кражи. Тот же самый огнестойкий сейф не обеспечивает необходимой защиты от несанкциони- 
рованного доступа, то есть, говоря человеческим языком, от взлома не спасает. Хотя защита ре- 
зервных копий важна не столько от несанкционированного доступа, сколько от хищения с 
целью утечки информации. Для этих целей можно приобрести сейф, имеющий, одновременно с 
сертификацией на огнестойкость, защиту от взлома - как любят называть эти изделия западные 
производители - "два сейфа в одном". Практически каждый серьезный производитель имеет в 
своем диапазоне такие модели наравне с более дешевыми и от взлома не защищающими. Одна- 
ко следует помнить, что за все приходится платить - за "два в одном" придется выложить как ми- 
нимум полторы цены одного. Когда сейф один и не очень большой, это еще терпимо, а когда 
речь идет о десятках тысяч носителей, более экономичным решением является оборудование со- 
ответствующего помещения хорошей дверью и системой телевизионного наблюдения. Кстати 
говоря, в случае возникновения пожара извне "серверной" комнаты, правильная дверь в состоя- 
нии достаточно продолжительное время противостоять огню, естественно, в том случае, если 
стены вокруг не картонные. 

Залогом успеха приведенных выше мер предосторожности в болыной степени является соб- 
людение протокола доступа к соответствующим аппаратным ресурсам и правильное применение 
программных мер защиты. К великому сожалению, даже достаточно совершенные методы конт- 
роля и ограничения доступа, включенные в Моме! Меіуаге пасуют перед человеческой ленью, 
проявляющейся в отсутствии у всех пользователей индивидуальных паролей, отключением сис- 
темным администратором защиты от одновременного Іоріп-а одноименных пользователей и ус- 
тановки системы приоритетов, когда "всем все одновременно можно". Наилучшим решением 
является методика "первого отдела" - для начала всем все запретить, а затем шаг за шагом, с ин- 
дивидуальным подходом, - разрешать. Запрет на использование или отключение на рабочих 
станциях внешних носителей, помимо сохранения конфиденциальности, дает еще некоторую 
защиту от вирусов. 


Электромагнитная безопасность. 
Когда заходит разговор о сейфах для магнитных носителей, наиболее часто задается вопрос 
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- азащищает ли сейф от магнитных полей? Чем задавший, автоматически наводит на мысль, что 
в школе физику он не учил. В учебнике 9-го класса очень подробно описан эксперимент с метал- 
лической сферой в электрическом и магнитном поле. А приведенная далее теория гласит - нап- 
ряженность постоянного электрического и/или магнитного поля внутри замкнутой металличес- 
кой поверхности равно нулю! А, поскольку любой металлический ящик, а сейф в особенности, 
является поверхностью металлической и более или менее замкнутой, то от постоянных полей за- 
щищаєт на все сто. Самое забавное, что исследовательский центр фирмы СНОВВ решил таки 
проверить эту школьную премудрость и провел эксперимент с самым мощным магнитом, кото- 
рый только удалось разыскать на Британских островах. И как Вы думаете, что получилось? 
Школьный учебник физики не врал! Весь юмор заключается в том, что истина справедлива толь- 
ко для постоянного поля, а вот от переменного защиты нет. Металл защищает от переменного 
электромагнитного излучения только в том случае, если его (металла) толщина сравнима с дли- 
ной волны этого самого излучения, а это могут быть и километры. Успокаивает тот факт, что нап- 
ряженность поля падает обратно пропорционально четвертой степени расстояния от источника 
излучения, а значит, создать напряженность поля, достаточную для размагничивания лежащей в 
сейфе дискетки, даже из соседнего помещения, - довольно проблематично. 

Для особенно озабоченных подобного рода проблемами некоторые фирмы выпускают гото- 
вые решения - специальные комнаты, наподобие банковских модульных хранилищ, оснащен- 
ные всем необходимым для обеспечения бесперебойной работы компьютеров: системами беспе- 
ребойного питания, кондиционирования воздуха, пожаротушения и еще много чего. Вообще-то 
такие помещения производились и/или оборудовались и у нас в эпоху ЕС ЭВМ, однако совре- 
менные технологии позволяют выпускать подобные помещения в виде детского конструктора. 
Если есть готовая комната подходящего размера, с подводом электропитания и возможностью 
вывесить за борт теплообменник кондиционера - пожалуйста, Вам набор тысяч за двести долла- 
ров. После пары недель монтажных работ готов высоконадежный комплекс для обеспечения 
жизнедеятельности суперкомпьютера. Для тех, у кого на попечении находится один, два не 
слишком уж мощных сервера, существуют устройства, довольно смело называемые сейфами для 
серверов. Дело в том, что сейфом это сооружение назвать нельзя, так как представляет оно из се- 
бя большой металлический шкаф с вмонтированным в него кондиционером и источником пита- 
ния. От несанкционированного доступа эти шкафы обычно не защищают, в отличие от комнат, 
где двери и стены могут быть выполнены по любому классу защиты, а огнестойкость их тоже от- 
носительна, так как обеспечить приличную защиту от огня в ящике с некоторым количеством 
сквозных отверстий (а как еще подать внутрь питание и вытащить наружу сетевой (МЕТ) кабель) 
представляется довольно затруднительно. В любом случае, если возник пожар, то МЕТ кабель 
уже разорван и сеть повисла, а значит, часть данных уже утеряна. При этом, наличие подобного 
серверо-сейфа обычно расслабляет, и резервное копирование выполняется из рук вон плохо, да 
и сами копии лежат в том же кондиционируемом ящике с откровенно ограниченной пожароза- 
щищенностью. 

О чем мы еще не упомянули, так это о дистрибутивах программного обеспечения. Хотя на 
сегодня большинство программных продуктов поставляется на СО-КОМ (которые, кстати, за- 
мечательно коробятся при 80 градусах), но небольшие утилиты, всяческий инструментарий, в 
том числе и зачерпнутый из Пиегпе-а по-прежнему хранится на дискетках. Кроме этого есть еще 
и программная документация, а это все стоит немалых денег и бывает очень обидно, восстанав- 
ливаясь после пережитого катаклизма, повторно покупать то, за что уже один раз было уплаче- 
но. В общем, совет следующий - отдельный сейф для дистрибутивов и программной документа- 
ции. Его характеристики могут быть не настолько высоки, как у основного сейфа, да и лучшее 
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решение - это сейф для бумаги с отдельной вставкой под магнитные носители. 

В любом случае, безопасность данных зависит в первую очередь от наличия или отсутствия 
здравого смысла от лица, ответственного за эти данные, и уже, во-вторых - от применяемых ап- 
паратных средств. Но, в любом случае, сейф для магнитных носителей необходим любому, кто 
компьютером обзавелся и использует его не только для игры в Вике МиКеп, вопрос только в не- 
обходимом внутреннем объеме, оценке риска и имеющемся бюджете. 

В завершение - о том, как отличить сейф, предназначенный для хранения магнитных носи- 
телей от обычного: 

° Во-первых, на нем снаружи может быть написано - "Рака Ѕаѓе"; 

• Во-вторых, где-нибудь, чаще всего на внутренней стороне двери, есть сертификат, подтве- 
рждающий пригодность данного металлоизделия для хранения магнитных носителей. Этот сер- 
тификат обязательно должен иметь - а) ссылку на соответствующий стандарт. Худший вариант - 
японский Л5 1037, либо американский ОГ, а в лучшем случае - А2Р, РС или УЮМА 24991. Воз- 
можнь, но не желательны ссылки на другие национальные стандарты, однако есть риск напо- 
роться на подделку. И 6) время защиты, на которое он был рассчитан и испытан. Приемлемые 
результаты обеспечивают изделия, аттестованные на 60 минут минимум (классы 60018 или ОЇ, 
125 | Боиг). Лучше, конечно 2 часа, но это, как правило, обходится существенно дороже. 

Так же изделием следует пользоваться в соответствии с инструкцией. К примеру, американс- 
кая компания ЕігеКіпеє в дополнение к несгораемым файловым (имеются в виду файлы бумаж- 
ные, ане компьютерные) сейфам выпускает специальный контейнер, называемый Тгап5Їогтег, и 
предназначенный для вкладывания в собственно сейф. Зафиксировано множество попыток "сз- 
кономить" и ограничится покупкой одного только "трансформера" без окружающего его сейфа. 
Так вот, этот ТтапзЮгтег обеспечивает защиту магнитных носителей, будучи вложенным только 
в сейф, а оставленный на столе или под ним, успешно сгорит вместе со всем содержимым; 

- В-третьих, неплохим критерием является имя фирмы-производителя и репутация продав- 
ца, так как уж здесь-то "обуть" могут запросто. В настоящий момент сейфы не включены в спи- 
сок продукции, подлежащей обязательной сертификации, поэтому на украинские сертификаты, 
даже если они есть, внимание обращать не следует. И кроме того, ни одна из испытательных ла- 
бораторий, аккредитованных на проведение сертификационных испытаний, не обладает техни- 
ческими возможностями для проведения испытаний сейфов для магнитных носителей. Так что - 
покупайте РАТА-сейфы, но осторожно! 


2.3. Физика записи информации 


Прежде чем говорить о способах уничтожения информации с магнитных носителей, следует 
напомнить, на чем основан принцип ее записи на магнитный носитель. В качестве такого мате- 
риала используются сплавы, обладающие ферромагнитными свойствами. Отличительной осо- 
бенностью ферромагнетиков является наличие макроскопических объемов вещества - доменов, 
в которых магнитные моменты атомов имеют одинаковую ориентировку. При этом домены об- 
ладают самопроизвольной случайной намагниченностью даже при отсутствии внешнего намаг- 
ничивающего поля. В ферромагнетике, не подвергавшемся воздействию внешних магнитных 
полей, магнитные моменты различных доменов обычно взаимно скомпенсированы и их резуль- 
тирующее магнитное поле близко к нулю. 

При воздействии на ферромагнетик внешнего магнитного поля происходит переориентация 
элементарных магнитных полей, создаваемых круговым движением электронов в атомах и моле- 
кулах ферромагнетика. В результате увеличиваются размеры магнитных доменов, ориентирован- 
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ньх по направлению внешнего поля. После прекращения внешнего воздействия изменения, 
происшедшие в размерах и ориентации магнитных доменов, частично сохраняются. Появляется 
остаточная намагниченность вещества - след, оставленный в ферромагнетике внешним воздей- 
ствием. Именно эту остаточную намагниченность материала носителя регистрируют затем уст- 
ройства, считывающие записанную информацию. 

Зависимость намагниченности ферромагнетика от изменений внешнего магнитного поля но- 
сит нелинейный характер. Использование наличия зависимости остаточного намагничивания 
ферромагнитных материалов от величины внешнего намагничивающего поля и лежит в основе 
процесса записи информации на магнитные носители. Запись информации осуществляется пу- 
тем последовательного воздействия внешнего магнитного поля, модулированного полезным сиг- 
налом, на различные участки носителя, выполненного в виде проволоки, ленты или диска, а ее 
считывание - путем последовательной регистрации остаточного намагничивания этих участков. 


2.4. Защита информации в процессе хранения 


Современные корпорации сталкиваются с бурным ростом объемов данных, необходимых 
для их повседневной работы. Этот рост вызван потребностью иметь "на кончиках пальцев" фи- 
нансовую, маркетинговую, техническую, статистическую и другую информацию для оператив- 
ного реагирования на изменения рыночной ситуации, поведение конкурентов и клиентов. 

С другой стороны, высокая степень централизации корпоративной информации делает ее 
особенно уязвимой и увеличивает риск утечки. 

Информация в корпоративных сетях хранится на жестких дисках и магнитных лентах, и по- 
падание именно этих носителей в руки злоумышленника создает наиболее серьезную угрозу ин- 
формационной безопасности и может привести к тяжелым последствиям. 

Вот только некоторые возможные варианты утечки конфиденциальной информации, храня- 
щейся на жестких дисках и лентах: 

- Размещение серверов в стороннем дата центре (соПосайоп); 

- Отправка серверов или жестких дисков в ремонт; 

• Перевозка компьютеров из одного офиса в другой, например, при переезде; 
- Утилизация компьютеров, серверов, жестких дисков и лент; 

- Хранение магнитных лент в специальном депозитарии (оЙ-5Це 58їогаре); 

• Перевозка ленты, например, в депозитарий; 

• Кража или потеря жестких дисков или лент. 

Только в первой половине 2005 года произошел ряд громких инцидентов, связанных с про- 
пажей или хищением носителей информации. При этом эти носители не были оснащены систе- 
мой защиты информации и шифрование информации на них не применялось или было не дос- 
таточно для защиты конфиденциальной информации. 

Так, в конце мая 2005 года швейцарский банк ОВЅ объявил об утере жесткого диска с инфор- 
мацией ограниченного доступа о 15,500 клиентах банка. Пропажа жесткого диска произошла в 
процессе апгрейда системы архивирования данных. 

В начале июня самый крупный банк в мире, американский Сійягойр, объявил об утере маг- 
нитных лент с информацией о 3,9 миллионах клиентах. На лентах были записаны имена клиен- 
тов и информация по их счетам и платежам. Ленты были потеряны курьерской службой ОР в 
процессе ее доставки в кредитное бюро в Техасе. 

Чуть раньше, в марте, российские СМИ сообщили о появлении в продаже базы данных про- 
водок ЦБ России с апреля 2003 года по октябрь 2004. Источник утечки информации не называл- 
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ся, но ряд экспертов считает, что это произошло в результате хищения магнитной ленты. 
Очевидно, что такие решения, как системы защиты периметра сети или системы аутентифи- 
кации в данном случае не работают, поскольку злоумышленник получает физический доступ к 
носителям информации. 
Для защиты информации в процессе хранения существует множество решений. Попытаем- 
ся представить несколько в ознакомительной форме: 


Г.ѕегүег - защита информации, размещенной на жестких дисках, на дисковых массивах и в хра- 
нилищах ЗАМ методом шифрования данных 

В условиях динамичной конкурентной среды корпорации стремятся к централизации дан- 
ных для обеспечения возможности оперативно реагировать на изменяющиеся условия рынка. 
Централизация данных создает дополнительные угрозы безопасности этих данных, поскольку 
ущерб от попадания в руки злоумышленника жесткого диска с такой информацией может нанес- 
ти серьезный ущерб деятельности компании и даже поставить под угрозу дальнейшее ее сущест- 
вовании. 

Проблема заключается в том, что средства защиты периметра сети и антивирусы не смогут 
предотвратить утечки информации, если злоумышленник получит физический доступ к носите- 
лю информации. В такой ситуации единственной возможной защитой является шифрование ин- 
формации на носителе. 

Система /5ѕегуег предназначена для защиты информации, размещенной на жестких дисках, 
на дисковых массивах (КАШ-массивы любых конфигураций) и в хранилищах ЗАМ методом 
прозрачного шифрования. 

Функционирование системы совершенно прозрачно для пользователей и приложений, то 
есть пользователи даже не подозревают о функционировании на сервере системы защиты данных. 

На сегодняшний день система 75егуег нашла широкое применение в банках, финансовых, 
страховых, производственных, транспортных, торговых и коммерческих компаниях. 


/4і5к - шифрование данных на диске персональных компьютеров 

Использование портативных компьютеров давно и прочно вошло в практику работы совре- 
менного бизнеса любых масштабов, от индивидуального предпринимателя, до крупных корпо- 
раций. Сейчас довольно сложно представить себе деловую поездку без ноутбука, который позво- 
ляет даже вне пределов офиса оставаться в "онлайне", иметь доступ к электронной почте и дру- 
гим информационным ресурсам предприятия. 

Не нова и проблема кражи или потери ноутбуков. Согласно различным исследованиям, до 
50% случаев утечки конфиденциальной информации приходится на кражи или потери портатив- 
ных компьютеров, а средний ущерб от такой утечки превышает 10 000 долларов. 

Действительно, можно без труда представить, какая информация может содержаться в ноут- 
буке руководителя крупной корпорации - переписка с сотрудниками и клиентами, информация 
о текущей работе компании и планах развития, финансовые отчеты и другие данные, которые 
обычно имеют статус коммерческой тайны. 

Также несложно представить, как могут воспользоваться этой информацией конкуренты или 
криминальные структуры. 

При этом любая парольная защита в данном случае неэффективна, поскольку для того, что- 
бы ее обойти, достаточно вытащить жесткий диск и подключить его к другому компьютеру. 

Эффективным решением этой проблемы является система защиты информации на персо- 
нальных компьютерах 7.415К. 
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Система 724і5К ориентирована на пользователей отдельных компьютеров и ноутбуков, жела- 
ющих надежно защитить свою информацию, и, вместе с тем, не желающих тратить много време- 
ни и сил на установку и обучение работе с системой. 

74і5К обеспечивает защиту информации за счет создания на жестком диске компьютера за- 
щищенной области - виртуального логического диска. Вся информация в этой области хранится 
в зашифрованном виде и недоступна посторонним лицам, не имеющим ключа шифрования. 

Для работы с защищенными данными достаточно воспользоваться электронным ключом и 
ввести пароль. После этого виртуальный диск подключается и с ним можно работать точно так 
же, как с обычным жестким или съемным ОЅВ диском. Пароль для "входа под принуждением" 
позволит в экстренной ситуации симитировать системный сбой и потерю защищенных данных, 
а возможности изготовления резервных копий ключей шифрования обеспечат восстановление 
доступа к данным в случае потери электронного ключа или забывания пароля. 


На5п-память (05В) с парольной защитой - РісоріѕКЕаѕу. 

РісоріѕКЕаѕу - это портативный ЧЅВ-диск, который позволяет Вам хранить файлы на уст- 
ройстве, которое настолько мало, что Вы можете убрать его в карман рубашки или пристегнуть 
его на кольцо с ключами. Но кроме этого, он защищает Ваши данные; даже если Вы забыли свой 
ключ на Вашем столе, получить доступ к сохраненной информации будет невозможно. 

Основные свойства: 

• защита с помощью РІМ: каждый раз, когда пользователь подключает или отключает бре- 
лок, он будет предупрежден о необходимости ввести РІМ“ для разблокирования ключа и будущих 
операций чтения/записи файлов. 

• РОК свойство безопасности: система поставляется вместе с РОК-номером - это секрет- 
ный код, который хранится отдельно и применяется, когда необходимо изменить РІМ-номер 
(например, при утере РІМ-номера) 

• компактность: можно положить в карман или повесить на брелок ключей 

• не требует дополнительных устройств для подключения и дополнительного питания 

Системные требования 

• Аппаратные требования: ІВМ совместимый компьютер ПК/Ноутбук/Лэптоп с 05В-пор- 
том |Репйшт 100 МГц или выше] 

- ОС платформа: УМтдо\$ 98,5Е МЕ,2000 

• Программный драйвер: Загружается с ммм.рісодізк.сот 

Спецификации 

- ОЅВ спецификация 1.1 

- | светоиндикатор светится: РісоріѕКСгуріо подключен и распознан мигает: сохранение 
или передача данных 

Передача данных: 

чтение - 700 Кбуѓе /ѕес 

• запись - 350 Кбуѓе/ѕес 

Размеры: 6021757 мм 

Вес: 12 г 

ЕСС классь В, СЕ 

Питание от шины ОЅВ (4,5В-5,5В). 


7расКир - защита информации при резервном копировании 
В процессе разработки и внедрения концепции информационной безопасности предприя- 
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тия проблеме защиты резервных копий довольно часто уделяется недостаточно внимания. 

В настоящее время многие компании используют системы защиты информации на серверах, 
которые позволяют хранить данные на жестких дисках в зашифрованном виде. Однако очевид- 
но, что нет никакого смысла устанавливать систему защиты на корпоративный сервер, если лен- 
та с резервной копией всей информации с этого сервера находится в том же помещении, и дос- 
туп к ней никак не ограничен. Злоумышленник, получив доступ к этому носителю, беспрепят- 
ственно сможет восстановить информацию, несмотря на то, что эта информация на сервере на- 
дежно защищена. 

Кроме этого, в программе восстановления после бедствий (41а ег гесоуегу) часто прибегают 
к услугам специальных депозитариев, занимающихся хранением резервных копий информации. 
То есть, лента с образом информации на сервере хранится не в серверной комнате предприятия, 
а передается на хранение в депозитарий. Это обеспечивает возможность восстановления инфор- 
мации в случае, например, пожара в серверной комнате и согласуется с практикой хранения ре- 
зервных копий информации отдельно от ее основного места хранения и обработки. 

Во всех этих случаях для гарантии того, что к резервным копиям информации не получит дос- 
туп посторонний человек, требуется шифрование информации, записываемой на магнитную ленту. 

Такая функциональность обеспечивается системой защиты информации при резервном ко- 
пировании /баскКир. 

Система 7фасКир автоматически, в оп-Нпе режиме, зашифровывает данные при их записи на 
ленту и расшифровывает при чтении с нее. Это позволяет обеспечить невозможность доступа к 
данным посторонним лицам, не имеющим ключа шифрования. 

Ключи шифрования хранятся на смарт-карте, защищенной РІМ-кодом. Не зная РІМ-кода, 
воспользоваться смарт-картой невозможно. Три попытки неправильного ввода РІМ-кода забло- 
кируют карту. Система /басКир предоставляет возможность удаленного ввода ключей шифрова- 
ния и администрирования системы с любой рабочей станции локальной сети, или через Интер- 
нет, при этом возможность перехвата ключа исключается посредством шифрования сетевого 
трафика. 

Технические характеристики системы 2Рраскир 

• Использование для шифрования данных криптостойких алгоритмов шифрования с дли- 
ной ключа от 128 бит; 

• Возможность подключения криптографического модуля "Криптон" производства фирмы 
"Анкад", или платы "Криптон", реализующих алгоритм шифрования с длиной ключа 256 бит; 

• Формирование уникальных ключей шифрования на основе последовательности случай- 
ных чисел; 

• Возможность подачи сигнала "тревога"; 

- Интеграция с системой защиты информации 7зегуег, использование единого интерфейса 
управления; 

• Совместимость со всеми типами стримеров, в том числе с ленточными библиотеками; 
Совместимость с любым программным обеспечением резервного копирования: Вгіѕһћі5ї0г 
АКСѕегуе, УегЦаз Васкир Ехес и т.д. 

• Поддерживаемые операционные системы М!сгозой УМтдо\з 2000 / 2003 Мохе МегМаге 
5.х / 6.х 


2.5. Физика удаления информации 


Наиболее простым способом удаления информации является помещение ее носителя в силь- 
ное магнитное поле. Обычно стирание осуществляется за счет воздействия на носитель внешне- 
го магнитного поля путем относительного перемещения магнитного носителя и специальной 
стирающей магнитной головки, на которую подается постоянный ток или ток высокой частоты. 
В первом случае стирание осуществляется перемагничиванием всех участков носителя информа- 
ции постоянным магнитным полем, а во втором - путем их перемагничивания переменным маг- 
нитным полем. 

Этот способ уничтожения информации довольно прост, но требует значительного времени, 
сопоставимого с продолжительностью уничтожаемой записи. Что касается надежности уничто- 
жения информации, то она невысока. Это связано с тем, что обычно штатные стирающие уст- 
ройства записывающей аппаратуры не обеспечивают требуемого для магнитного насыщения ма- 
териала носителя уровня внешнего магнитного поля. Как правило, на участках рабочей поверх- 
ности носителя остаются микрообласти (магнитные домены малого объема), ориентированные 
по направлению предшествующего внешнего магнитного воздействия. Остаточное намагничи- 
вание этих областей сравнительно невелико и может не регистрироваться штатным устройством. 
Однако при детальном анализе тонкой структуры магнитного поля, создаваемого исследуемым 
участком рабочей поверхности носителя, следы предшествующих внешних магнитных воздей- 
ствий обнаруживаются довольно легко. Эти следы и позволяют при необходимости восстановить 
уничтоженную путем стирания информацию. 

Несколько более высокую надежность уничтожения информации обеспечивает запись но- 
вой информации поверх уничтожаемой. Однако и в этом случае первоначальная информация 
может быть восстановлена специальными методами. В настоящее время в распоряжении специ- 
алистов имеется несколько методов восстановления уничтоженной информации, различающих- 
ся физическими подходами к регистрации тонкой структуры полей намагниченности носителя 
информации. Эти методы, применимые как к целому носителю, так и кего отдельным фрагмен- 
там, позволяют анализировать записи, уничтоженные в результате многократной перезаписи (до 
пяти слоев) на этот носитель новой информации. 

Во многих случаях приемлемую надежность уничтожения компьютерной информации обес- 
печивает переформатирование магнитного носителя информации - дискеты или жесткого диска 
компьютера. Однако эта операция отнимает довольно много времени, не всегда удобна и тоже не 
дает гарантии невосстановимости информации. Те же методы исследования тонкой структуры 
полей намагниченности позволяют специалистам при необходимости восстановить запись, 
уничтоженную переформатированием. Таким образом, стандартные операции стирания и пере- 
записи информации в обычной аудио- и видеозаписывающей аппаратуре, а также известные 
программные способы уничтожения компьютерной информации требуют больших затрат вре- 
мени и способны обеспечить приемлемую надежность уничтожения информации лишь от тако- 
го потенциального "реставратора информации", в распоряжении которого имеются только стан- 
дартные средства обработки информации: компьютер, аудио- или видеомагнитофон и т.п. 

В то же время к качеству уничтожения информации высокого уровня секретности (напри- 
мер, сведений, составляющих государственную тайну) предъявляются особые требования. Для 
такой информации необходимы вполне определенные гарантии ее уничтожения. Под "гаранти- 
рованным" уничтожением защищаемой информации обычно понимается невозможность ее вос- 
становления квалифицированными специалистами (экспертами) любыми известными способа- 
ми реставрации. 
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Для уничтожения такой информации приходится прибегать к специально разработанным 
устройствам или к другим, более радикальным по сравнению с уже рассмотренными способам ее 
уничтожения. 


2.6. Оперативное удаление информации 


Насколько необходима возможность оперативного удаления информации? Ответ на этот 
вопрос требует весьма серьезного подхода, ведь ошибка может стоить очень дорого. Конечно, 
маловероятно, что ваша компания является хранителем информации, содержащей государ- 
ственную тайну. Однако если это так, вы автоматически оказываетесь целью номер один как для 
отечественных спецслужб, обеспечивающих ее секретность, так и для их противников. Очевид- 
но, что охочие до государственной тайны организации попробуют получить ее именноу вас, пос- 
кольку сложность проникновения в офис компании и закрытый НИИ различаются на порядки. 
И сравнение, поверьте, не в вашу пользу. Именно по этой причине все неправительственные 
компании, являющиеся хранителями государственной тайны или разработчиками аппаратных 
или программных средств для государственных структур, располагаются на охраняемой террито- 
рии какого-либо из оборонных институтов. Более того, несколько лет назад некая российская 
коммерческая фирма в процессе совершенствования своей продукции получила некоторые ре- 
зультаты, привлекшие внимание российских спецслужб. 

На следующий же день в компании появился человек, получивший вскоре прозвище "полит- 
рук". Он был прислан для анализа ситуации и определения полезности разработки. Еще через не- 
делю сотрудники исчезли из офиса компании и с адресов электронной почты и отыскались лишь 
через месяц - в полном составе, но уже на охраняемой территории одного из российских НИИ и 
при офицерских званиях. 

Такая ситуация маловероятна для средней украинской компании, однако она демонстриру- 
ет всю озабоченность государства сохранностью информации. Нуа чем вы хуже государства? Ва- 
ша организация не является носителем государственной тайны? Прекрасно, вас можно поздра- 
вить и пожелать впредь не иметь к ней никакого отношения. Но у вас частная компания, рабо- 
тающая на рынке - на украинском рынке. И конкурентная борьба на нем ведется не только ме- 
тодом снижения цен и расширения спектра предоставляемых услуг. И конкуренты ваши отнюдь 
не такие джентльмены, как вы. У вас нет конкурентов? Как говорится, блажен кто верует. Кон- 
куренция есть всегда, хотим мы того или нет. 

Не бывает так, чтобы успешный бизнес не привлек к себе чье-либо внимание. Подобно то- 
му, как зимой за санями неотступно следуют волки, на пятки успешному бизнесу наступают кон- 
куренты. И порой они догоняют "сани". Нередко это происходит потому, что они заранее знают, 
где те проедут, и устраивают засаду. За примерами далеко ходить не надо - компьютеры из офи- 
сов и кейсы из автомашин воруют все чаще. 

Как правило, в защите нуждается небольшое количество компьютеров в рамках компании. 
Обычно это рабочие станции сотрудников финансовой службы. При этом удаление должно быть 
гарантированным, быстрым и по возможности не зависящим от наличия или отсутствия быто- 
вой сети переменного тока. Сами устройства удаления информации, как правило, выполнены в 
отдельном конструктиве, что предполагает помещение в него носителя, подлежащего уничтоже- 
нию с последующей инициализацией процесса необратимого удаления. 

Вообще, идеальным вариантом было бы размещение стирающей подсистемы в стандартном 
компьютерном корпусе. Кроме того, необходимо защитить и корпоративные серверы, содержа- 
щие критическую информацию. Также следует надежно защищать носители электронной ин- 
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формации при их транспортировании за пределами офиса компании. Идеальным вариантом яв- 
ляется атташе-кейс с вмонтированной системой аварийного уничтожения содержащейся в нем 
информации, или система аварийного физического уничтожения, как носителей информации, 
так и похитителя. Последние системы недоступны для негосударственных структур и стоят на 
вооружении только специальных служб и правительств разных стран. 

На сегодняшний день на отечественном рынке работает ряд украинских и зарубежных ком- 
паний, в ассортименте выпускаемой продукции которых в той или иной форме присутствуют уст- 
ройства для удаления информации с электронных носителей. Оказалось, что даже на таком не- 
большом сегменте рынка бушуют прямо-таки шекспировские страсти. Доходит до абсурда, нап- 
ример одна из таких компаний считает своей собственностью (подкрепленной патентом) саму 
физику процесса стирания информации. Опасаясь оказаться некорректными в определении мес- 
та каждой компании на рынке, мы не будем говорить о доле рынка, принадлежащей той или иной 
компании, и о новизне предлагаемых ею изделий. В действительности большая часть продукции 
этих компаний идентична, поскольку в их основе лежат одни и те же физические процессы. 


2.7. Уничтожители информации с магнитных носителей 


Все изделия, выпускаемые для экстренного уничтожения информации с магнитных носителей, 
служат одной цели: при возникновении опасности утечки или разглашения информации, хищения 
или изъятия компьютерного системного блока (носителя с записанными данными), а также в случае, 
если информация стала ненужной или даже опасной, произвести ее мгновенное и необратимое 
уничтожение. Уничтожение информации может производиться автоматически (на основе анализа 
состояния окружающей обстановки) или пользователем в любой момент времени и из любой точки 
мира. Информация может быть уничтожена с винчестера, дискет, стриммерных лент, семейства на- 
копителей 41р, аудио- и видеокассет и других магнитных и магнитооптических накопителей. 

В зависимости от комплектации изделие может быть независимым от электросети (автоном- 
ное питание), защищенным от любых внешних воздействий и может управляться практически 
по любому из существующих каналов связи. 

Для обеспечения полного цикла защиты информации разработано несколько модификаций 
устройств: 

• защита информации непосредственно на компьютере; 

- утилизаторы информации ("шредеры"); 

• защита информации на магнитных носителях при их транспортировке; 
• защита информации на магнитных носителях при их хранении. 


Модель "2С" - компьютер бухгалтера 

Эта модель предназначена для уничтожения информации с нако- 
пителя, установленного в компьютер, в любой момент времени нажа- 
тием потайной кнопки или дистанционно. Рекомендуется как сред- 
ство защиты отдельных рабочих мест или домашних компьютеров. 
Монтируется в стандартный компьютерный корпус, при этом компь- 
ютер полностью сохраняет свою функциональность и внешний вид - 
"незащищенного" рабочего места. Система способна сама определить наступление аварийной 
ситуации по ряду признаков. Например, длительное отключение питания, нетипичные переме- 
щения корпуса в пространстве или внеурочное включение могут быть расценены как сигнал на 
немедленное удаление информации. При этом имеется защита от полной разрядки аккумулято- 
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ра - задолго до этого момента система выдает сигнал на уничтожение информации. 

Уничтожитель информации 2С предназначен для экстренного уничтожения информации с 
магнитных носителей (жестких дисков, НОО ) любого формата - ІрЕ , 5С51, О5В, ЕігеМ/аге и др. 

Серия 2С может работать только в "ручном", не автоматическом режиме, т.е. в этих устрой- 
ствах нет датчиков и модулей , способных вызвать автоматическое срабатывание и, соответ- 
ственно, уничтожение информации с магнитных носителей. 

Система уничтожения информации 2С может скрытно монтироваться в любой стандартный 
компьютерный корпус, чем обеспечивается высокая степень маскировки и отсутствие явных 
признаков защиты магнитных носителей. Уничтожитель информации 2С так же может иметь 
"внешнее" исполнение, предназначенное для уничтожения информации со съемных (5С5Ї , 05В 
‚ ЕгеМаге) носителей, или утилизации списываемых жестких дисков. Уничтожитель 2С имеет 
модификацию Ргетшт , предназначенную для уничтожения информации с нескольких дисков 
одновременно (например, с КАІр-массивов). 

Уничтожители информации серии 2С не имеет электрической связи с компонентами компь- 
ютера и его работа не связана с функционированием самого компьютера. Процесс уничтожения 
информации не влияет на другие компоненты компьютера. 

Установка уничтожителя информации серии 2С позволяет исключить утечку (хищение, разг- 
лашение) конфиденциальной информации при возникновении потенциальной или явной опас- 
ности - пользователь принимает решение и принудительно производит уничтожение информации. 

Модификация 2С Ехіеғпа! 

Уничтожитель информации 2 С ехіегпа! выпускается во внешнем исполнении и предназна- 
чен для уничтожения информации со съемных (5С5Ї , 05В , ЕігеМаге ) носителей, или утилиза- 
ции списываемых жестких дисков. 

Уничтожитель 2С Ехіегпа! - законченное, "коробочное" устройство и может быть установле- 
но покупателем самостоятельно. 

Модификация 2С [тегпа! 

Уничтожитель информации 2С Іпіегпа! выпускается во встраиваемом исполнении и пред- 
назначен для уничтожения информации на внутренних магнитных носителях любого формата с 
любым тепловыделением, что обеспечивается встроенной системой охлаждения. 

Уничтожитель 2С Іпіегпа! - законченное, "коробочное" устройство и может быть установле- 
но покупателем самостоятельно. При монтаже также, могут быть произведены специализиро- 
ванные работы: 

• Подключение питания устройства ко входу 220в. в блок питания компьютера 

• Монтаж в отличное от рекомендованного места внутри системного блока 

• Вывод кнопки активации в любое указанное клиентом место на корпусе системного блока 
- Вывод "сухого контакта" 

• Другие специфические работы по согласованию с клиентом 


Модификация 2С Ргепиит 

Уничтожитель информации 2С Ргептиат разработан для защиты жестких дис- 
ков, работающих в составе компьютера (сервера), но находящихся в отдельном 
корпусе (обычно - КАТО -массивы, в том числе Пої - 5мар ). Эта модификация мо- 
жет быть единственным вариантом в случае, если в корпусе компьютера нет необ- 
ходимого свободного места для размещения нескольких блоков уничтожения. 

Защищаемые носители информации размещаются во внешнем корпусе с са- 
мостоятельным блоком питания, сервисными блоками и системой охлаждения. 


Подключение к компьютеру осуществляется с помощью внешнего интерфейсного кабеля (при- 
менимо, в основном, для 5С5І1-накопителей). 

Система 2С Ргетійт может работать с магнитными носителями любого формата с любым 
тепловыделением, что обеспечивается встроенной системой охлаждения. 

Уничтожитель 2С Ргетиит - заказное устройство, изготавливается по Техническому заданию 
(ТЗ) под конкретные потребности и задачи клиента 


Аппаратура быстрого стирания информации АБС ДК 

Устройство АБС предназначено для автоматического, быстрого стирания информации на 
магнитных носителях различных типов, в том числе эксплуатируемых в момент стирания. 
Конструктивно АБС может быть выполнено в виде отдельного устройства, либо встроен в 
действующий компьютер, в корпус от компьютера, атташе-кейс и т.д. Кроме того, возможно раз- 
мещение в рабочей камере переносного контейнера для жестких дисков компьютера (НОО) ти- 
па Мое Каск, что позволит снимать НОО, заменять его, размещать в контейнере другие типы 
носителей 

Функционально в "АБС" выделены три основных модуля объединенных вединую конструк- 
цию - модуль накопления заряда, камера и модуль управления. 

В модуле накопления заряда происходит накопление необходимого для стирания информа- 
ции заряда. После того, как заряд накопится, а это происходит за 2-4 секунды, изделие готово к 
стиранию, причем при наличии электрического питания в таком виде "АБС" может находиться 
сколь угодно долго. Возможен вариант работы с автономным питанием, или в некоторых моде- 
лях питание от бортовой сети автомобиля. Стандартно предлагается модуль автономного пита- 
ния на 24 часа. 

Камера для стирания выполняется таким образом, что носитель информации полностью по- 
падает под воздействие импульса магнитного поля. Для использования носителей информации 
при нахождении их в камере стирания добавлена система охлаждения. Это важно при работе с 
винчестерами (особенно 5С31 ). В случае с персональными компьютерами камеры, как и весь 
блок встраиваются в корпус ПК таким образом, что не мешают размещению в них остальных 
частей ПК (материнской платы, слотов расширения. Практикуется встраивание модулей в ПК 
заказчика. 

Модуль управления предназначен для принятия команд, их обработки в соответствии с за- 
данным алгоритмом и включением импульса стирания. В самом простейшем варианте команда 
на стирание подается нажатием кнопки, встроенной в устройство. Возможен вариант использо- 
вания вынесенной кнопки, расположенный удалено, например - на посту охраны. Предполагая, 
что кризисная ситуация может начаться в любой момент времени был предложен алгоритм сра- 
батывания устройства при подаче команды с радио брелоков. Стандартно предполагается два ти- 
па брелков - типовой, действующий на расстоянии до 50 метров в зоне прямой видимости и уси- 
ленный, позволяющий не только включить изделие с расстояния до | км в зоне прямой видимос- 
ти, но и получить подтверждение о прохождении команды. Для защиты несанкционированного 
доступа к носителю, в случае если об этой попытке по каким-то причинам не удалось узнать сво- 
евременно, в модуле управления предусмотрены еще несколько алгоритмов включения. Наибо- 
лее распространенным из них является, включения при попытке вскрытия корпуса, при поворо- 
те ключа Мое Васк , а также включение при поднятии корпуса. В случае необходимости шлей- 
фы управления заводятся на датчики вскрытия помещения, детекторы движения или другие ох- 
ранные датчики или контрольные панели. При необходимости санкционированного доступа 
персонала к носителю информации достаточно вставить ключ доступа, который одновременно 
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является средством контроля работоспособности всех алгоритмов включения. Если по какой- 
либо причине при установке носителя информации не был поставлен в нормальное положение 
готовности хоть один из шлейфов, что при снятии ключа может привести к мгновенному стира- 
нию информации, то индикация ключа просигнализирует об этом, причем сигнал не исчезнет, 
пока все необходимые установки не будут произведены. 

Отличительной особенностью модулей АБС ДКС и ДКСМ является простота установки это- 
го оборудования в стандартный корпус компьютера. Процесс монтажа блока напоминает уста- 
новку штатного привода оптических дисков и подобного оборудования в компьютер и может 
осуществляться пользователем, не обладающим специальными навыками и знаниями. Все ос- 
тальные функциональные возможности и технические характеристики оборудования идентич- 
ны устройствам АБС ДК. Модель ДКСМ прездназначена для использования совместно с салаз- 
ками Мое Каск. 


Утилизатор для микрокассет, аудиокассет, дискет, 2ІР-дисков 

Устройство "Стек- КДСІ" предназначено для быстрого (экстренного) гарантированного сти- 
рания информации, записанной на дискетах 3,5", 7ЛР-(7А7-) дисках, микро- и аудиокассетах (на 
основе Ее203), не эксплуатируемых в момент стирания. 

Изделие "Стек-КДС]" ориентировано на создание рабочего места для быстрого стирания 
информации с большого количества дискет и кассет. Имеет только сетевое электропитание, ха- 
рактеризуется малым временем перехода в режим "Готовность" после очередного стирания и пре- 
дельной простотой в управлении. 

Основные особенности изделия "Стек-КДСІ": 

• предельно возможная скорость стирания информации; 

• способность находиться в состоянии "Готовность" сколь угодно долго без ухудшения ха- 
рактеристик; 

• отсутствие механических движущихся частей; 

• стирание информации, записанной на магнитном носителе, происходит без его физичес- 
кого разрушения (после стирания носитель может быть использован по назначению вновь). 

Примечания. 

Устройство может быть использовано для стирания информации с носителей других типов, 
помещающихся в рабочую камеру и имеющих магнитные свойства, аналогичные указанным на- 
копителям. 

Все магнитные носители за исключением 41Р-(ЈА/-) дисков могут использоваться после 
утилизации. Низкоуровневое форматирование 71Р-(ТА/-) дисков на настоящий момент воз- 
можно только изготовителями. 

Изделие может использоваться для хранения носителей информации, в том числе эксплуа- 
тируемых в момент стирания и имеет возможность дистанционной инициализации. 

Устройство "Стек-КДСІ" выпускается в трех вариантах конструктивного исполнения: 

* “К.И” - ориентирован на установку рядом с системным блоком компьютера; 

-"К" - ориентирован на установку внутри системного блока компьютера (на дно); 

- "М" - ориентирован на установку внутри системного блока компьютера вместо двух пяти- 
дюймовых устройств и создание информационных сейфов для КАГШ-массивов. 

Конструктивное исполнение: 

"К4": моноблок. 

"К": моноблок 204х140х132 мм. 

"М": моноблок 204х149х92 мм. 
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Модель "Горгона" - утилизатор 

Данная модель рекомендована для утилизации информации на отдельньх магнитньх но- 
сителях. Представляет собой внешнее устройство, подключаемое к электросети 220 В. Явля- 
ется упрощенным вариантом "2С". После помещения магнитного носителя в специальную 
нишу в устройстве и нажатия кнопки на корпусе или по радиоканалу производится уничто- 
жение информации. Рекомендуется для использования в неаварийной ситуации для удале- 
ния информации со списываемых носителей или перед отправкой в сервисную службу. Вви- 
ду сложности использования - достать накопитель, поместить его в устройство и нажать 
кнопку (все это требует времени, весьма спокойного оператора и подробной инструкции) 
вряд ли может быть рекомендован на случай экстренной необходимости уничтожения ин- 
формации. 


Модель "Цунами" - защита сервера 

Полностью автономный и максимально защищенный комплекс, работающий с серверами 
(любое количество защищаемых накопителей). Включает источник резервного питания и пол- 
ный спектр каналов управления. Обеспечивает защиту от вскрытия корпуса и отключения элект- 
ропитания, оповещение о попытке несанкционированного доступа, дистанционное управление 
из любой точки мира. 

Модификация Цунами АТХ 

Уничтожитель информации Цунами АТХ выпускается только во встраиваемом исполнении, 
только для корпусов формата АТХ и предназначен для уничтожения информации на внутренних 
магнитных носителях любого формата с любым тепловыделением, что обеспечивается встроен- 
ной системой охлаждения. 

Уничтожитель Цунами АТХ - заказное устройство, изготавливается по Техническому зада- 
нию (Т3) под конкретные потребности и задачи клиента. 

За счет модульности, на основе базового решения можно строить системы защиты информа- 
ции самого сложного уровня под любые требования заказчика. 

Модификация Цунами КМ 

Уничтожитель информации Цунами КМ выпускается только во встраиваемом исполнении, 
только для корпусов формата Каск Моип( и предназначен для уничтожения информации на 
внутренних магнитных носителях любого формата с любым тепловыделением, что обеспечива- 
ется встроенной системой охлаждения. 

Уничтожитель Цунами КМ - заказное устройство, изготавливается по Техническому заданию 
(ТЗ) под конкретные потребности и задачи клиента. 

За счет модульности, на основе базового решения можно строить системы защиты информа- 
ции самого сложного уровня под любые требования заказчика. 

Модификация Цунами Ргепит 

Уничтожитель информации Цунами Ргетіит разработан для защиты жестких дисков, рабо- 
тающих в составе компьютера (сервера), но находящихся в отдельном корпусе (обычно - КАШО - 
массивы, в том числе Пої - 5мар ). Эта модификация может быть единственным вариантом в слу- 
чае, если в корпусе компьютера нет необходимого свободного места для размещения нескольких 
блоков уничтожения. 

Цунами Ргетішт предназначен для уничтожения информации на внутренних магнитных 
носителях любого формата с любым тепловыделением, что обеспечивается встроенной системой 
охлаждения. Защищаемые носители информации размещаются во внешнем корпусе с самостоя- 
тельным блоком питания, сервисными блоками и системой охлаждения. Подключение к компь- 


182 


ютеру осуществляется с помощью внешнего интерфейсного кабеля (применимо, в основном, 
для 5С51-накопителей). 

Уничтожитель Цунами Ргетіит - заказное устройство, изготавливается по Техническому за- 
данию (ТЗ) под конкретные потребности и задачи клиента. 


Серия Сейф 

Уничтожитель информации серии Сейф - защищенное хранилище резервных копий инфор- 
мации и предназначен для круглосуточной автоматической охраны и экстренного уничтожения 
даных с большого количества не подключенных к компьютеру магнитных носителей (жестких 
дисков, НОО ) любого формата - ІДЕ, $СЗТ, 05В, КігеУУаге . 

Серия Сейф может работать как в полностью автоматическом, так и в "ручном" режиме. 

Уничтожитель информации Сейф может комплектоваться различньми датчиками и модуля- 
ми активации и управления, способными, при нарушении определенных условий охраны, про- 
изводить автоматическое срабатывание и, соответственно, уничтожение информации с магнит- 
ных носителей. 

Система уничтожения информации Сейф может быть смонтирована в несгораемый желез- 
ный шкаф, засыпной или обычный металлический сейф. При этом может быть организована 
двойная защита информации: механическая - самим сейфом, плюс защита системой Сейф. 

Использование уничтожителя информации серии Сейф позволяет исключить утечку (хище- 
ние, разглашение) конфиденциальной информации при возникновении потенциальной или яв- 
ной опасности - система срабатывает автоматически или пользователь принудительно произво- 
дит уничтожение информации. 

Уничтожитель Сейф - заказное устройство, изготавливается по Техническому заданию (Т3) 
под конкретные потребности и задачи клиента. 

За счет модульности, на основе базового решения можно строить системы защиты информа- 
ции самого сложного уровня под любые требования заказчика 


Модель "МИГ" - информационный сейф 

Назначение: хранение под защитой магнитных носителей с резервными копиями информа- 
ции, возможность уничтожения их в любой момент дистанционно или при попытке несанкцио- 
нированного доступа. Имеет повышенную защиту, источник резервного питания. Модификации 
на 5, 10, 20 носителей. 

Функциональность и защищенность каждой базовой модели расширяются дополнительны- 
ми модулями, устанавливаемыми на этапе изготовления комплекса (например, управление 
комплексом с сотового телефона, посылкой сообщений на пейджер, ограничение доступа в сер- 
верное помещение и др.). Встраиваемые в компьютер устройства не имеют с компьютером элект- 
рической связи, не требуют никаких доработок корпуса, не влияют во время работы и уничтоже- 
ния информации на другие компоненты компьютера и накопители 


Серия Кейс 

Уничтожитель информации серии Кейс предназначен для защиты магнитных носителей при 
их транспортировке. Защита носителей информации может осуществляться как при перевозке 
отдельных жестких дисков любого формата - ШЕ , 5С5Ї , О05В, Еие\аге , так и при перевозке 
ноутбуков в любом исполнении. 

Серия Кейс может работать как в полностью автоматическом, так и в "ручном" режиме. 

Уничтожитель информации Кейс может комплектоваться некоторыми датчиками и модуля- 
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ми активации и управления, способными, при нарушении определенных условий охраны, про- 
изводить автоматическое срабатывание и, соответственно, уничтожение информации с магнит- 
ных носителей. 

Использование уничтожителя информации серии Кейс позволяет исключить утечку (хище- 
ние, разглашение) конфиденциальной информации при возникновении потенциальной или яв- 
ной опасности (в том числе - потере носителей или ноутбука) - система срабатывает автомати- 
чески или пользователь принудительно производит уничтожение информации. 

Уничтожитель Кейс - заказное устройство, изготавливается по Техническому заданию (Т3) 
под конкретные потребности и задачи клиента. 

За счет модульности, на основе базового решения можно строить системы защиты информа- 
ции самого сложного уровня под любые требования заказчика 

Итак, мы научились уничтожать информацию, и кражи компьютеров из офиса нам не 
страшны. Врагу информация не досталась, но и мы ее потеряли. При этом еще неизвестно, кому 
хуже. А ведь все могло быть иначе. 

Одна из отечественных компаний имеет много офисов по всему Киеву. Вся информация, 
поступающая от каждого из этих офисов, стекается в центральную базу данных. Утрата инфор- 
мации любого из таких офисов приводит к тому, что компания не только теряет деньги, но и мо- 
жет нарушить свои обязательства перед клиентом. Естественно, существует централизованная 
система резервного копирования. Однако в случае глобальных проблем (пожар в центральном 
офисе, выход из строя резервирующих серверов и пр.) толку от нее никакого. Поэтому было при- 
нято решение о создании дублирующей системы защищенного резервного копирования. 

Для этой цели в каждом офисе поставили своего рода черный ящик. Кроме того, компания 
приобрела автомобиль, водитель которого знает только одно - в определенное время он должен 
находиться в определенной точке города. И еще - что находится в автомобиле, он тоже не знает. 
Канал связи с каждым таким водителем - только у руководителя службы безопасности компа- 
нии. Естественно, что схема передвижения автомобиля и расписание его прибытия в контроль- 
ные точки засекречены и часто меняются. В процессе объезда всего маршрута производятся уда- 
ленное снятие копии базы данных офисов и запись этой информации в один из зарубежных 
центров хранения данных. В итоге компания сможет оперативно возобновить свою работу даже 
в случае глобальных катастроф. Естественно, это очень дорогое, трудоемкое и сложное в управ- 
лении решение, однако оно успешно реализовано и работает. 


3. Безопасность в сети Интернет 


Подключение организации к глобальной сети, такой как Пщегпе, существенно увеличивает 
эффективность работы организации и открывает для нее множество новых возможностей. В то 
же время, организации необходимо позаботиться о создании системы защиты информационных 
ресурсов, от тех, кто захочет их использовать, модифицировать либо просто уничтожить. Сети, 
подключенные к Интернет, подвергаются риску быть атакованными злоумышленниками. 
Ошибки при проектировании сервисов ТСР/ІР, сложность конфигурирования серверов и ряд 
других причин в совокупности делают информационные системы организаций объектами дея- 
тельности злоумышленников. Связанные с этим проблемы, если их игнорировать, могут привес- 
ти к серьезным последствиям. 
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Потенциальные угрозы, связанные с подключением корпоративной сети к Интернет: 

• Прерывание, то есть прекращение нормальной обработки информации вследствие разру- 
шения вычислительных средств. 

• Кража, то есть чтение или копирование информации с целью получения данных, которые 
могут быть использованы против интересов владельца информации. 

• Модификация информации, то есть внесение несанкционированных изменений в дан- 
ные, направленная на причинение ущерба владельцу информации. 

• Разрушение данных, то есть необратимое изменение информации, приводящее к невоз- 
можности ее использования. 

При создании подключений к территориально-распределенным сетям необходимо рассмот- 
рение проблем, ограничения и жесткого контроля точек входа во внутренние ЛВС из общедос- 
тупных сетей. Защита информационных ресурсов сети организации обеспечивается применени- 
ем межсетевого экрана и системы обнаружения атак. Межсетевой экран обеспечивает разграни- 
чение доступа к ресурсам сети организации и защиту от несанкционированного доступа со сто- 
роны Интернет, система обнаружения атак обеспечивает дополнительный анализ сетевого тра- 
фика на предмет наличия в нем недопустимых параметров и блокирование нежелательного тра- 
фика либо своими средствами, либо выдачей команды межсетевому экрану. 

Защита внутренних ресурсов сети организации от проникновения вирусов, "троянских ко- 
ней" и программ закладок обеспечивается применением антивирусного шлюза, который удаляет 
вирусы и программы закладки при работе с \У\У и ЕТР-серверами Интернет, при получении 
электронной почты Интернет. 


3.1. Защита электронной почты 


Электронная почта стала повсеместно используемой "коммунальной" услугой, однако, нель- 
зя не признать, она не достигла пока такого же совершенства в своем функционировании, как 
водопровод. Уровень защиты данных в системе электронной почты влияет на общий уровень ин- 
формационной безопасности организации, а, следовательно, и эффективность ее деятельности. 
Это обуславливает важность создания надежной защиты для этого вида коммуникаций. 

Большинство проблем, с которыми сталкиваются пользователи электронной почты (спам, 
вирусы, разнообразные атаки на конфиденциальность писем ит. д.), связано с недостаточной за- 
щитой современных почтовых систем. 

С этими проблемами приходится иметь дело и пользователям общедоступных публичных 
систем, и организациям. Практика показывает, что одномоментное решение проблемы защиты 
электронной почты невозможно. Спамеры, создатели и распространители вирусов, хакеры 
изобретательны, и уровень защиты электронной почты, вполне удовлетворительный вчера, се- 
годня может оказаться недостаточным. Для того чтобы защита электронной почты была на мак- 
симально возможном уровне, а достижение этого уровня не требовало чрезмерных усилий и зат- 
рат, необходим систематический и комплексный, с учетом всех угроз, подход к решению дан- 
ной проблемы. 


3.1.1. Борьба со спамом и вирусами 


Сегодня доступно множество программных продуктов, в том и числе и бесплатных, предназ- 
наченных для борьбы с этой угрозой. Самыми яркими представителями российских антивирус- 
ных средств можно назвать продукты компаний "Лаборатория Касперского" и "Диалог-Наука", 
на основе которых осуществляется защита от вирусов, встраиваемая в почтовые клиенты и пуб- 
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личные почтовые системы. Что же касается решений по борьбе со спамом, здесь возможно нес- 
колько вариантов защиты. 

Можно реализовать систему фильтров, позволяющих отсекать входящую корреспонденцию 
по адресу, теме или содержанию письма. Фильтры обычно размещаются на клиентской стороне, 
и пользователь сам может задавать необходимые параметры. В качестве примера можно назвать 
системы Ѕрат Визіег производства компании Сопіасі Ріц8, МаіМаѕһег, Асііуе Ета! Мопіїог 
(МісМап 5ой\аге), еМаіїПтасКегРго (Мізцаїмаге), ЗратКШег (М оуазой) и др. Кроме фильтрации 
спама такие программы могут выполнять функции очистки почтового ящика, проверки почты, 
чтения заголовков писем и т.д. 

Система фильтров устанавливается на почтовом сервере; в таком случае напоминающие 
спам письма отсекаются еще до попадания в ящик пользователя. Также может быть реализована 
защита на основе "спам-листов", содержащих список Пщегпе-провайдеров, с адресов которых 
производится несанкционированная рассылка рекламного характера. Примерами могут служить 
служба Ма|-Ещеппе Ѕегуісе проекта Май Абиѕе Ргеуепіїоп Ргојесї и Кеаште ВіасКПоїе 11$, база 
данных по открытым почтовым серверам (под открытостью в данном случае понимается отсут- 
ствие адекватного администрирования, что приводит к неконтролируемым рассылкам спама че- 
рез такие почтовые серверы). 

Обзоры подобных продуктов регулярно публикуются. Создать систему антивирусной и ан- 
тиспамовой защиты в общем-то несложно как для пользователя общедоступной коммуникаци- 
онной среды, так и для ИТ-подразделения организации, развернувшей на своей вычислительной 
инфраструктуре корпоративную почтовую систему. После выбора и установки средств антиви- 
русной и антиспамовой защиты самое главное - их аккуратное и своевременное обновление. 
Главное помнить, что мысли вирусописателей не стоят на месте, а спамеры день ото дня стано- 
вятся все активнее. 


3.1.2. Хакеры 


Предпосылки некоторых проблем, связанных непосредственно с конфиденциальностью 
почтовых сообщений, закладывались при возникновении электронной почты три десятилетия 
назад. Во многом они не разрешены до сих пор. 

• Ни один из стандартных почтовых протоколов (5МТР, РОРЗ, ГМАРА) не включает меха- 
низмов защиты, которые гарантировали бы конфиденциальность переписки. 

- Отсутствие надежной защиты протоколов позволяет создавать письма с фальшивыми ад- 
ресами. Нельзя быть уверенным на 100% в том, кто является действительным автором письма. 

• Электронные письма легко изменить. Стандартное письмо не содержит средств проверки 
собственной целостности и при передаче через множество серверов, может быть прочитано и из- 
менено; электронное письмо похоже сегодня на открытку. 

- Обычно в работе электронной почты нет гарантий доставки письма. Несмотря на наличие 
возможности получить сообщение о доставке, часто это означает лишь, что сообщение дошло до 
почтового сервера получателя (но не обязательно до самого адресата). 

Проблема защиты содержания электронной переписки от любопытства и вмешательства 
посторонних лиц, обеспечение ее конфиденциальности сегодня явно недооценивается. Так, по 
данным опросов, 73% респондентов не используют каких-либо средств защиты переписки; 
правда, 18% применяют методы шифрования. Этому есть и субъективное объяснение. С появле- 
нием Сети родился стереотип, что до сообщений, пересылаемых по электронной почте, добрать- 
ся труднее, чем до бумажных документов. Часты аргументы: "мою переписку никто не поймет", 
"она никому не нужна" и т.д. Как оценить информацию? Сколько стоит, к примеру, виртуальная 
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копия налоговой декларации или реквизиты банковского счета, пересылаемые в страховую ком- 
панию? Очень часто ценность открыто пересылаемых данных намного превышает стоимость 
доступа к ним. Никто не даст гарантии, что персонал Іпіегпеї-провайдеров и коммуникацион- 
ных узлов не использует свой доступ к чужой переписке в корыстных (или просто неблаговид- 
ных) целях, а злоумышленники могут извлечь массу конфиденциальных сведений из совершен- 
но бесполезного, на первый взгляд, текста. Так, стоит только конкурентам заплатить за перехват 
почты, и работа дилерской сети может расстроиться, а потенциальные партнеры получат выгод- 
ные предложения от другой организации. 

Какие наиболее типичные средства используют хакеры для атак систем электронной почты? 
Это могут быть "снифферы" (зпШег - дословно "тот, кто нюхает"), которые представляют собой 
программы, перехватывающие все сетевые пакеты, передающиеся через определенный узел. 
Снифферы используются в сетях на вполне законном основании для диагностики неисправнос- 
тей и анализа потока передаваемых данных. Ввиду того, что некоторые сетевые приложения, в 
частности почтовые, передают данные в текстовом формате (5МТР, РОРЗ и др.), с помощью 
сниффера можно узнать текст письма, имена пользователей и пароли. 

Другой способ - ІР-спуфинг (5роойп?) - возможен, когда злоумышленник, находящийся 
внутри организации или вне ее выдает себя за санкционированного пользователя. Атаки ІР-спу- 
финга часто являются отправной точкой для других атак, например, ЮоЅ (РДепіа! оѓ Ѕегуісе - "от- 
каз в обслуживании"). Обычно ІР-спуфинг ограничивается вставкой ложной информации или 
вредоносных команд в обычный поток передаваемых по сети данных. Это происходит в случае, 
если главная задача состоит в получении важного файла. Однако злоумышленник, поменяв таб- 
лиць маршрутизации данных и направив трафик на ложный ІР-адрес, может восприниматься 
системой как санкционированный пользователь и, следовательно, иметь доступ к файлам, при- 
ложениям, и в том числе к электронной почте. 

Атаки для получения паролей можно проводить с помощью целого ряда методов, и хотя 
входное имя и пароль можно получить при помощи ІР-спуфинга и перехвата пакетов, их часто 
пытаются подобрать путем простого перебора с помощью специальной программы. 

Еще один тип атаки на конфиденциальность - Мап-ш-Ше-Ма4е ("человек в середине”) - 
состоит в перехвате всех пакетов, передаваемых по маршруту от провайдера в любую другую 
часть Сети. Подобные атаки с использованием снифферов пакетов, транспортных протоколов и 
протоколов маршрутизации проводятся с целью перехвата информации, получения доступа к 
частным сетевым ресурсам, искажения передаваемых данных. Они вполне могут использоваться 
для перехвата сообщений электронной почты и их изменений, а также для перехвата паролей и 
имен пользователей. 

И, наконец, атаки на уровне приложений используют хорошо известные слабости серверно- 
го программного обеспечения (зепатай, НТТР, ЕТР). Можно, например, получить доступ к 
компьютеру от имени пользователя, работающего с приложением той же электронной почты. 

Итак, защита электронной почты должна начинаться еще на уровне ИТ-инфрастуктуры ор- 
ганизации и прежде всего ее сетевой инфрастуктуры. 


3.1.3. Основные методы и средства защиты от атак на электронную переписку 


Для защиты сетевой инфраструктуры используется немало всевозможных заслонов и фильт- 
ров: 551, (5есиге ЅосКеї Гауег), Т51. (Тгапзрой Зесигйу Гауег), виртуальные частные сети. Основ- 
ные методы защиты от атак хакеров строятся именно на основе этих средств. Это, прежде всего, 
сильные средства аутентификации, например, технология двухфакторной аутентификации, при 
которой происходит сочетание того, что у вас есть, с тем, что вы знаете. Эта технология исполь- 
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зуется, например, в работе обычного банкомата, который идентифицирует по карточке и по ко- 
ду. Для аутентификации в почтовой системе тоже потребуется "карточка" - программное или ап- 
паратное средство, генерирующая по случайному принципу уникальный однократный пароль. 
Его перехват бесполезен, поскольку он будет уже использован и выведен из употребления. Одна- 
ко такая мера эффективна только против перехвата паролей, но не против перехвата другой ин- 
формации (например, сообщений электронной почты). 

Другие средства защиты заключаются в эффективном построении и администрировании се- 
ти. Речь идет о построении коммутируемой инфраструктуры, мерах контроля доступа и фильтра- 
ции исходящего трафика, закрытии "дыр" в программном обеспечении с помощью модулей- 
"заплаток" и регулярном его обновлении, установке антивирусных программ и многом ином. 

И, наконец, самый эффективный метод - криптография, которая не предотвращает перехва- 
та информации и не распознает работу программ для этой цели, но делает эту работу бесполез- 
ной. Криптография также помогает от ІР-спуфинга, если используется при аутентификации. На- 
иболее широко для криптографической защиты передаваемых по каналам связи данных, вклю- 
чая письма электронной почты, применяется протокол 551, в котором для шифрования данных 
используются ключи КЅА. Однако 551, защищает письма только при передаче; если не исполь- 
зуются другие средства криптозащиты, то письма при хранении в почтовых ящиках и на проме- 
жуточных серверах находятся в открытом виде. 

Совокупность всех этих средств можно представить как многоуровневую эшелонированную 
систему обороны. И, тем не менее, как показывает практика, существует возможность пробрать- 
ся сквозь все эти уровни и получить доступ к данным. В марте этого года Кіпапсіа! Тітеѕ сообщи- 
ла о скандале в Турции, связанном с перехватом писем электронной почты Карен Фогг, чинов- 
ницы Ёвропейской Комиссии. Она приехала в Турцию для проверки соответствия этой страны 
требованиям на вступление в ЕС и в своих отчетах, пересланных по электронной почте, оцени- 
ла это соответствие не самым благоприятным для Турции образом. Турецкие спецслужбы, оче- 
видно, перехватили эти отчеты и, увидев заговор против себя, подняли скандал и в обоснование 
своих заявлений раскрыли факт перехвата писем Фогг. Итак, последним рубежом обороны явля- 
ются криптографические средства защиты внутри системы электронной почты. 


3.1.4. "Сильные" криптоалгоритмы 


Самым эффективным способом защиты писем электронной почты от перехвата специалис- 
ты по безопасности компьютерных сетей признают их кодирование на основе "сильных" крип- 
тографических алгоритмов. Такое кодирование и формирование электронной подписи делают 
невозможным изменение письма и позволяют легко обнаруживать поддельные письма. Сущест- 
вует большое число алгоритмов и протоколов шифрования. Среди алгоритмов симметричной 
криптографии, которых великое множество, можно упомянуть КС4, КС5, САЗТ, РЕЗ, АЕЅ ит.д. 
Оптимальная длина ключей шифрования для этих алгоритмов - 128 разрядов. Что касается асим- 
метричного шифрования, то тут в основном используются алгоритмы КЅА, О!йе-Не!тал и ЕЇ- 
Сата!, при этом длина ключей шифрования обычно составляет 2048 разрядов. По оценкам ис- 
следовательских компаний, во всем мире лишь около 1% пользователей публичных почтовых 
систем использовали кодирование на основе криптографии, а среди пользователей корпоратив- 
ных почтовых систем таких не более 10-15%. 

В чем причина? Прежде всего, в сложности использования средств кодирования, как прави- 
ло, внешними по отношению к программному обеспечению электронной почты. Даже пакеты на 
основе стандарта ОрепРСР, наиболее популярные средства кодирования электронной переписки, 
достаточно простые в использовании и не вызывающие затруднений, требуют дополнительных 
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навыков и действий. Кроме того, и эта причина представляется более существенной, открытые 
ключи распределены между участниками переписки, что не может быть решением для широких 
кругов пользователей. Возможно два концептуальных типа кодирования электронной почты. 

|. Частичное кодирование. Примером системы с частичным кодированием передаваемых 
данных является популярный почтовый клиент Еийога (вместе с дополнительным модулем, вы- 
пущенным в 2001 году), который обеспечивает передачу закодированных писем на двух участках 
маршрута письма: от отправителя до ближайшего почтового сервера и от получателя до ближай- 
шего почтового сервера. Из российских систем к этому классу относятся Ноїох и ГХтай, кото- 
рые осуществляют защиту переписки на основе $81. 

2. Полное кодирование. Полное или сквозное (епі-іо-епа) кодирование заключается в том, 
что кодирование электронного письма выполняется на компьютер отправителя и раскодирова- 
ние только на компьютере получателя, а его пересылка по Сети, включая хранение на промежу- 
точных серверах, происходит в закодированном виде. 

Основная сложность применения такого рода систем связана с необходимостью создания и 
сопровождения РКІ (Регѕопа! Кеу Іпітаѕігисіџе) - инфраструктуры распределения, хранения и 
защиты ключей участников электронной переписки. 

В последние годы разработано несколько систем электронной почты, в которых с учетом ряда 
нескольких допущений проблема развертывания РКІ для пользователей решена. Во-первых, пред- 
полагается, что все участники данной системы электронной почты могут писать друг другу, во-вто- 
рых, процедура генерация секретного ключа происходит на основе пароля пользователя. Эти допу- 
щения позволили полностью автоматизировать всю работу с открытыми и секретными ключами. 
Нет необходимости распределять по пользователям открытые ключи: они могут храниться на отк- 
рытом сервере и доступ к ним может происходить по имени пользователя. Пользователи в явном 
виде не работают с ключами, а выполняют только типичные операции обработки писем. 

Примером такой системы является служба защищенной электронной У/еб-почть 5- 
Маі.сот, в которой защита данных на основе "сильных" криптоалгоритмов (для кодирования 
данных используется РСР с ключом КЅА длиной 2048 байт; в протоколе 551, используется ключ 
длиной в 1024 байт) реализована изначально. Реализованы меры для предотвращения опаснос- 
тей, связанных с использованием НТМІ для написания писем. 

5-Маі.сот можно использовать как через браузер, так и через М1сгозой ОиЙооК. Частные 
лица могут использовать $-Ма1.сот в качестве бесплатной общедоступной почты для личной 
переписки (аналогичная система - Низйтай). 


3.1.5. Защита корпоративной почтовой системы 


Почтовую систему со средствами криптозащиты имеет смысл использовать в качестве кор- 
поративной почтовой системы, которую можно развернуть на собственной ИТ-инфраструктуре, 
проблемы безопасности при этом решаются чаще всего за счет установки шлюза/заслонов на со- 
единении корпоративной сети с Пщегпе и на почтовом сервере. Этот вариант предназначен, 
прежде всего, для крупных организаций с сильными ИТ-подразделениями и большими бюдже- 
тами, в том числе и на ИТ. Для средних и малых организаций предпочтительнее вариант аренды 
корпоративной почтовой системы у АЗР-провайдера. От корпоративных почтовых систем часто 
требуют дополнительных функций поддержки совместной деятельности сотрудников компании. 
В качестве корпоративных почтовых систем часто упоминаются [10$ Моез и М!сгозой 
Ехспапее, которые содержат слишком много этих дополнительных функций и менее подходят 
для №еЬ-хостинга, чем "легкие" корпоративные почтовые системы, которые по функциональ- 
ности мало отличаются или совсем не отличаются от общедоступных почтовых систем. 
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В качестве примера корпоративной системь защищенной злектронной почть для средних и 
малых организаций на условиях аренды можно привести систему на основе 5-Май.сот. Внедре- 
ние на предприятии этой почтовой системы позволяет защитить электронную переписку от не- 
санкционированного вмешательства. Система увеличивает функциональные возможности 
обычной электронной почты, поскольку теперь сотрудники предприятия смогут передавать по 
Сети конфиденциальные материалы и документы, не опасаясь за их целостность и безопасность. 

Перед отправкой электронное письмо (текст и все приложенные к нему файлы) будет закоди- 
ровано на компьютере отправителя и раскодировано только непосредственно на компьютере полу- 
чателя; весь путь по сети электронное письмо проходит в закрытом виде. Также в закрытом виде 
письма хранятся на сервере 5-М її. Для кодирования переписки и файлов в 5-Маїї.сот использует- 
ся РСР с ключом ВЗА длиной 2048 байт, а в протоколе 551. используется ключ длиной в 1024 байт. 

Работа с защищенной почтой не требует от пользователя никаких дополнительных знаний - 
она выглядит, как работа с обычной электронной почтой. От сотрудника компании не требуется 
никаких дополнительных действий для обеспечения защиты корреспонденции. Интерфейс сис- 
темы $-Маі прост и функционален, но, вместе с тем, позволяет производить все традиционные 
действия с письмами. 


3.2. Защита информационных Интернет-порталов 


Защита Интернет-порталов подразумевает разграничение доступа пользователей к ресурсам 
портала, защиту портала от сетевых атак, защиту данных, которыми пользователь обменивается 
с порталом. 

Разграничение доступа пользователей к порталу обеспечивается использованием межсетево- 
го экрана, а также созданием соответствующих разрешений по доступу к сайтам и страницам с 
использованием программного обеспечения портала. Идентификация и аутентификация поль- 
зователей обеспечивается как традиционными методами, так и с использованием аппаратных 
идентификаторов или цифровых сертификатов. 

Защита портала от сетевых атак обеспечивается как использованием систем обнаружения 
атак, так и анализом защищенности портала. Анализ защищенности подразумевает как автома- 
тическую проверку программного обеспечения портала специализированными средствами - 
сканерами безопасности, так и проверку настроек прав доступа пользователей к ресурсам порта- 
ла. Кроме этого должен анализироваться исходный код прикладных программ, работающих на 
портале, на предмет наличия в них ошибок, приводящих к уязвимостям ресурсов портала. 

Защита информационного обмена между пользователем и порталом обеспечивается шифрова- 
нием сетевого трафика либо с созданием защищенной частной сети (УРМ№-канала), либо шифрова- 
нием сессии пользователя по протоколам 551. или ТІ.5 с использованием цифровых сертификатов. 

ростом популярности П\(егпе распространение компьютерных вирусов приобрело характер 
эпидемии. Но эти неприятности можно преодолеть, если вооружиться хорошим антивирусным 
пакетом, установить межсетевой экран, использовать программу поиска и уничтожения сетевых 
червей - троянских коней. 


3.2.1. Межсетевой экран - Брандмауэр подключения к Интернету (Бігемаїї) 


Что такое брандмауэр? 

Брандмауэр подключения к Интернету может помочь ограничить доступ к компьютеру сторон- 
них лиц через Интернет. Брандмауэры бывают двух видов, программные и аппаратные, они помогают 
обеспечить защиту от злоумышленников, пытающихся получить доступ к компьютеру из Интернета. 
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Зачем нужен брандмаузр? 

Брандмауэр может оградить от злонамеренных атак хакеров, проникновения "червей" и не- 
которых типов вирусов, прежде чем они приведут к возникновению неполадок в вашем компь- 
ютере. Помимо этого брандмауэры помогают избежать участия вашего компьютера в таких ата- 
ках на другие компьютеры без вашего ведома. Использование брандмауэра особенно важно при 
постоянном подключении к Интернету, например через кабельную, 081_- или АЮЅ1-линии. 


3.2.2. Антивирусные программы 


Что такое антивирусное программное обеспечение? 

Антивирусное программное обеспечение помогает защищать компьютер от известных виру- 
сов, "червей", "троянцев" и других зловредных программ, от которых может произойти сбой в ра- 
боте компьютера. Это очень серьезная проблема. Вирусы, "черви" и подобные им вредоносные 
программы могут предпринять злонамеренные действия, например, уничтожить файлы, предос- 
тавить посторонним доступ к личным сведениям, использовать компьютер для атаки на другие 
компьютеры. 

Зачем следует использовать антивирусное программное обеспечение? 

С его помощью можно проверить компьютер на наличие вирусов, предпринять различные 
профилактические меры. Однако нужно помнить, что однократного применения этих средств 
недостаточно. Необходимо постоянно пользоваться антивирусами, а кроме того, необходимо ре- 
гулярно обновлять антивирусное программное обеспечение. Обычно обновления можно полу- 
чать у поставщика антивирусных программ по подписке. 

Как выбрать антивирусную программу? 

Классифицируются антивирусные программы на чистые антивирусы и антивирусы двойно- 
го назначения. 

Чистые антивирусы отличаются наличием антивирусного ядра, которое выполняет функцию 
сканирования по образцам. Принципиальным в этом случае является то, что возможно лечение, 
если известен вирус. Чистые антивирусы, в свою очередь, по типу доступа к файлам подразделя- 
ются на две категории: осуществляющие контроль по доступу (оп ассе55) или по требованию 
пользователя (оп Четапа). Обычно оп ассеѕѕ-продукты называют мониторами, а оп детапа-про- 
дукты - сканерами. 

Оп аетапа-продукт работает по следующей схеме: пользователь хочет что-либо проверить и 
выдает запрос (детапа), после чего осуществляется проверка. Оп ассеѕѕ-продукт - это резидент- 
ная программа, которая отслеживает доступ и в момент доступа осуществляет проверку. 

Кроме того, антивирусные программы, так же как и вирусы, можно разделить в зависимости 
от платформы, внутри которой данный антивирус работает. В этом смысле наряду с Міпаомѕ или 
пих к платформам могут быть отнесены М!сгозой Ехсвапзе Ѕегуег, М1сгозой Осе, [І оіиѕ М№о(ез. 

Программы двойного назначения — это программы, используемые как в антивирусах, так и 
в ПО, которое антивирусом не является. Например, СКС-сПесКег — ревизор изменений на осно- 
ве контрольных сумм — может использоваться не только для ловли вирусов. Разновидностью 
программ двойного назначения являются поведенческие блокираторы, которые анализируют 
поведение других программ и при обнаружении подозрительных действий блокируют их. От 
классического антивируса с антивирусным ядром, распознаюшего и лечащего от вирусов, кото- 
рые анализировались в лаборатории и которым был прописан алгоритм лечения, поведенческие 
блокираторы отличаются тем, что лечить от вирусов они не умеют, поскольку ничего о них не 
знают. Данное свойство блокираторов позволяет им работать с любыми вирусами, в том числе и 
с неизвестными. Это сегодня приобретает особую актуальность, поскольку распространители 
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вирусов и антивирусов используют одни и те же каналы передачи данных, то есть Интернет. При 
этом антивирусной компании всегда нужно время на то, чтобы получить сам вирус, проанализи- 
ровать его и написать соответствующие лечебные модули. Программы из группы двойного наз- 
начения как раз и позволяют блокировать распространение вируса до того момента, пока компа- 
ния не напишет лечебный модуль. 


Антивирус Касперского 

Регзопа] Рго у. 4.0 

Разработчик: «Лаборатория Касперского». У/еб-сайт: ПЕєр:/ уум. КаѕрегѕКу.ги/. 

Программа работает под управлением М№іпаомѕ 95/98 /Ме/МТ4.0/2000 Рго/ХР 

Антивирус Касперского Регзопа] Рго - одно из наиболее популярных решений и содержит 
целый ряд уникальных технологий. 

Поведенческий блокиратор модуль ОЁйсе Счага держит под контролем выполнение макро- 
сов, пресекая все подозрительные действия. Наличие модуля Оҝсе Сиага дает стопроцентную 
защиту от макровирусов. 

Ревизор Іпѕресіог отслеживает все изменения в вашем компьютере и при обнаружении неса- 
нкционированных изменений в файлах или в системном реестре позволяет восстановить содер- 
жимое диска и удалить вредоносные коды. Іпѕресїог не требует обновлений антивирусной базы: 
контроль целостности осуществляется на основе снятия оригинальных отпечатков файлов 
(СКС-сумм) и их последующего сравнения с измененными файлами. В отличие от других реви- 
зоров, шзресюг поддерживает все наиболее популярные форматы исполняемых файлов. 

Эвристический анализатор дает возможность защитить компьютер даже от неизвестных вирусов. 

Фоновый перехватчик вирусов Мопіїог, постоянно присутствующий в памяти компьютера, 
проводит антивирусную проверку всех файлов непосредственно в момент их запуска, создания 
или копирования, что позволяет контролировать все файловые операции и предотвращать зара- 
жение даже самыми технологически совершенными вирусами. 

Антивирусная фильтрация электронной почты предотвращает возможность проникновения 
вирусов на компьютер. Встраиваемый модуль Май СПесКег не только удаляет вирусы из тела 
письма, но и полностью восстанавливает оригинальное содержимое электронных писем. Комп- 
лексная проверка почтовой корреспонденции не позволяет вирусу укрыться ни в одном из эле- 
ментов электронного письма за счет проверки всех участков входящих и исходящих сообщений, 
включая прикрепленные файлы (в том числе архивированные и упакованные) и другие сообще- 
ния любого уровня вложенности. 

Антивирусный сканер Ѕсаппег дает возможность проводить полномасштабную проверку все- 
го содержимого локальных и сетевых дисков по требованию. 

Перехватчик скрипт-вирусов 5сгірі СПесКег обеспечивает антивирусную проверку всех за- 
пускаемых скриптов до того, как они будут выполнены. 

Поддержка архивированных и компрессированных файлов обеспечивает возможность уда- 
ления вредоносного кода из зараженного компрессированного файла. 

Изоляция инфицированных объектов обеспечивает изоляцию зараженных и подозритель- 
ных объектов с последующим их перемещением в специально организованную директорию для 
дальнейшего анализа и восстановления. 

Автоматизация антивирусной защиты позволяет создавать расписание и порядок работы 
компонентов программы; автоматически загружать и подключать новые обновления антивирус- 
ной базы через Интернет; рассылать предупреждения об обнаруженных вирусных атаках по 
электронной почте и т.д. 
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Досог У для УЛпдом$ 95-ХР 

Разработчик: «Лаборатория Данилова» и «ДиалогНаука». УМеБ-сайт: 
пир://ммлу іаіорпацка.ги/, ИИр://\ми\им. Ог.УМеб.ги/. 

Программа работает под управлением УМпдо\з 95/98/Ме/МТ4.0/2000 Рго/ХР. 

Известный антивирус представляет собой комбинацию антивирусного сканера Досіог \ и 
резидентного сторожа 5ріДег Сага, интегрированного в операционную систему компьютера. 
Один из самых совершенных в мире эвристических анализаторов ЮОосїог \№6 в сочетании с ежед- 
невно обновляющимися вирусными базами представляет собой надежную защиту от вирусов, 
троянских коней, почтовых червей и иных видов вредоносного программного кода. 

Программа построена по модульному принципу, то есть разделена на оболочку, ориентиро- 
ванную на работу в конкретной среде, и ядро, не зависимое от среды. Подобная организация 
позволяет использовать одни и те же файлы вирусной базы Ог.\ для разных платформ, подк- 
лючать ядро к различным оболочкам и приложениям, реализовывать механизм автоматического 
пополнения вирусных баз и обновления версий оболочки и ядра через сеть Интернет. 

Программа предлагает наглядные средства выбора объектов тестирования путем просмотра де- 
рева подкаталогов. Обновление антивирусной базы производится автоматически через Интернет. 

Сторож 5р[Шег осуществляет анализ всех опасных действий работающих программ и блоки- 
рует вирусную активность практически всех известных и еще неизвестных вирусов. Благодаря 
технологии у5рПШег-Мекціпя программа сводит к нулю процент ложных срабатываний и пресека- 
ет все виды вирусной активности. Данная технология позволяет не допустить заражения компь- 
ютера вирусом, даже если этот вирус не сможет быть определен сканером Досіог М№б с включен- 
ным эвристическим анализатором. В отличие от ряда других существующих резидентных сторо- 
жей, реагирующих на каждое проявление вирусоподобной активности и тем самым быстро утом- 
ляющих пользователя своей назойливой подозрительностью, 5ріІДег проводит эвристический 
анализ по совокупности вирусоподобных действий, что позволяет избежать большинства случа- 
ев ложных реакций на вирус. 

Ознакомительную версию программы Ог.\ 632 можно получить по адресу ИИр://\/\и\. 91а105- 
паикКа.ги/Чо\уоа4/. По сравнению с полнофункциональной коммерческой версией она имеет 
следующие ограничения: 

• при старте выдается сообщение о том, что версия является ознакомительной; 
• не проверяются архивы и почтовые файлы; 
• невозможно лечение зараженных файлов. 

Чтобы превратить ознакомительную версию в полнофункциональную рабочую, ее необхо- 
димо зарегистрировать и получить регистрационный ключ. Подробную информацию об услови- 
ях приобретения индивидуальных ключей для программы Юг.М№е032 можно получить по адресу: 
ВИр://ми\им.а]овтпамКа.ги/соттегсе/. 


№ коп АпйїУїги5 2003 Ргоѓеѕѕіопаі Еаї оп 

Разработчик: Компания Зутапіес. \еБ-сайт: ВИр://м\иу.зутащес.ги/. 

Программа работает под управлением Міпӣомѕ 95/98/Ме/МТ4.0/2000 Рто/ХР. 

Мопоп АпіїМігиѕ 2003 Ргоїеззіопа! Еаібоп (рис. 5) компании 5утапіес'я является одним из на- 
иболее надежньх и продаваємьх решений в мире. Последняя версия программь имеет ряд но- 
вых возможностей: защиту от вирусов в приложениях ш%апё теѕѕепвег; блокировку червей 
(Уюгт ВіосКіпя), которая позволяет защитить исходящую почту и предотвратить инфицирова- 
ние компьютеров третьих лиц, а также парольную защиту настройки опций в Мопйоп АпиУ!и5. 
Системы У/огт ВіосКіпє (блокирование червей) и Ѕсгірі ВІоскіпе (блокирование скриптов) спо- 
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собны предотвращать угрозы от еще неизвестных вирусов, что позволяет проводить профилак- 
тику быстро распространяющихся вирусов-червей типа «І Гохе Хойц» или «Аппа КоигпіКома» даже 
в промежутке между обновлениями базы вирусных описаний. 

Жопоп АпіУїти5 2003 сканирует входящие вложения сообщений ша Меѕѕаре. Сканер со- 
общений папе Мезза» ше 5саппшя поддерживает ҰҮаһоо! Іпѕїапі Меѕѕепрег, АОГ ша 
Меѕѕепрег, ММ Меѕѕепрег и Міпаомѕ Меѕѕепрег. Мопоп Апіміги5 обеспечивает надежную защи- 
ту входящей и исходящей почты, не требуя от пользователя дополнительных действий. 

Эксклюзивная звристическая модель блокировки червей (Неиг!$Ис$-БазеЯ Могт ВіосКіпе 
іесппоїогу) дает программе возможность детектировать почтовых червей, не допуская их попада- 
ния в рассылку. В дополнение к функциям автоматического удаления вирусов Мопоп Апіі\ігиѕ 
2003 позволяет также удалять троянских коней и червей в фоновом режиме, не прерывая работы. 

Единственным недостатком данного продукта является его достаточно высокая цена. 


МсАѓее Угиззсап Ргоїеззіопа! 6.0 
Разработчик: МсАѓее Аѕѕосіаѓіеѕ. Меб-сайт: ВИр://м\\м.тсаЁее.ги/. 
Программа работает под управлением М!сгозой Міпӣомѕ 95/98/Ме/М Т4/2000/ХР. 
Загрузить 30-дневную версию можно по адресу: Пір: / /(муум.тсаїее.ги/геє. піті. 
МсАЕе МігиѕЅсап Ргоїеззіопа! 6.0 обеспечивает обнаружение и удаление около 60 тыс. виру- 
сов, троянских программ, червей, вредоносных Јауа-аплетов и Асйуех. 
Особенности программы: 
• постоянная проверка всех точек входа, включая сетевые диски, СО-КОМ, электронную 
почту и загружаемые из Интернета файлы; 
ядро обнаружения подозрительной активности сигнализирует о необычных действиях, 
предотвращая разрушительные последствия и обеспечивая бесперебойную работу ПК; 
г автоматическое обновление антивирусных баз через Интернет; 
• сканирование при синхронизации с карманными компьютерами (РОА); 
• модуль для Райт ОЗ для обеспечения полной защиты карманного компьютера; 
• 5ргеддег — безопасное удаление конфиденциальной информации с дисков ПК; 
. ОшскКеап Ше — удаление ненужных файлов и программ с диска, очистка реестра 
\Упао\м5; 
г гибкие возможности настройки расписания сканирования; 
- передача подозрительных файлов в АУЕКТ для получения оперативной помощи при обна- 
ружении неизвестных вирусов; 
г возможность помещения зараженных файлов в карантин для обеспечения их полной изо- 
ляции; 
г бесплатная техническая поддержка по электронной почте или в режиме реального време- 
ни (СВай); 
• новый, значительно усовершенствованный и легко настраиваемый интерфейс делает за- 
щиту компьютера более простой и очевидной. 


Рапда Апйуїгия Гіќапішт 

Разработчик: Рапдаа 5оймаге. Мер-сайт: НИр://м\\.рапдазоймаге.сот/. 

Программа работает под управлением УЛпао\ 95/98/Ме/М Т4.0/2000 Рго/ХР. 

Рапаа Апіїміги5 ТИапшт (рис. 7) надежно защищает от вирусов, троянских коней, червей, 
вредоносных АсйуеХ- и Јауа-аплетов, а также имеет эвристическую технологию, способную за- 
щитить от неизвестных вирусов, которые могут появиться в будущем. 
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Программа имеет автоматизированную систему обновлений и специальную технологию для 
защиты от вирусов, проникающих на ваш компьютер посредством электронной почты. 

Одна из основных задач, которая ставилась перед разработчиками Рапда Апіїіги5 Тіќапішт, 
заключалась в создании продукта для домашних пользователей, обладающего максимально дру- 
жественным интерфейсом, основанном на принципе «включил и забыл». 

Рапда Апимгиз Тќапіиџт производит обновления в фоновом режиме без запроса к пользова- 
телю. Каждый раз, когда вы подключаетесь к Интернету, программа автоматически производит 
обновление антивирусных баз данных. 

Новый высокоскоростной антивирусный «движок» — пем ОтгаРа$ уігиѕ 5сап епріпе — один 
из наиболее быстрых и экономичных на рынке. 

Программа дает возможность избежать неприятных сюрпризов при работе с почтой или при 
скачивании Интернет-файлов. Технология Рапда Апіуігиѕ ТПікапішт позволяет обнаружить и уда- 
лить вирус в почтовом послании до того, как вы его откроете, так что вирус не сможет проник- 
нуть на ваш компьютер. Рапаа Апіуігиѕ Тќапіит работает с большинством наиболее распростра- 
ненных почтовых клиентов, доступных сегодня на рынке: М!сгозой Оиціїоок, Ошіоок Ехргеѕѕ, 
Еидога, Рераѕиѕ, ММ Май, Ме ссаре Маі. 

Многие современные вирусы не только инфицируют файлы, но и изменяют параметры опе- 
рационной системы. Рапда Апіїміги5 Тікапішт обладает собственной технологией тай еап 
іесһпоІову, позволяющей исправлять даже серьезные повреждения, нанесенные вирусом, в слож- 
ных случаях. 

Наличие клиентов из 40 стран позволяет оперативно обновлять антивирусные базы на осно- 
ве вирусов, появляющихся в разных концах света. 


Е5еї КОр32 

Разработчик: Евеї 

у/еб-сайт муү.пой32.сот 

Размер загружаемого файла 6,4 МВ 

ОВІ. мм м. под32.сот/домпіоай/ іа! піт 

Многие пользователи, привыкшие к знаменитым пакетам вроде РДг.Уеб, АУР или Мопоп 
АпіїМіги8, наверняка будут удивлены тем, что малоизвестный продукт МОО32 небольшой компа- 
нии Еѕеї уже долгое время занимает первое место в тестированиях, проводимых журналом Уіги5 
ВиПейп. Вы не поверите, но эта программа несет гордый значок УВ100% (означающий, что 
МОО32 находит и истребляет все известные "микробы") аж с мая 1998 г., когда, собственно, и на- 
чалась его разработка. 

Функционально МОПЗ3З2 состоит из знакомых нам по другим антивирусам компонентов. Это 
АМОМ, резидентный монитор, проверяющий память и открытые файлы, ЕМОМ - сканер элект- 
ронной почты, ХМОГЮ32 - классическая "ищейка", которая запускается пользователем вручную 
или по расписанию, и [МОМ - анализатор сетевого трафика, проверяющий Пір, Ёр, зп и дру- 
гие міпѕоск-протоколы. По большому счету, сам исполняемый файл МОО32 вам даже не потре- 
буется - три совершенных сканера призваны не допустить вирусы и другую "заразу" на ваш пер- 
сональный компьютер. 

Естественно, МОЮ32 имеет в своем составе и эвристический анализатор для обнаружения 
ранее неизвестных вирусов - это должно помочь пользователю справиться с недавно появивши- 
мися творениями хакеров. Весьма полезно, если учесть, что современные компьютерные эпиде- 
мии в течение нескольких часов могут охватить огромное количество ПК по всему миру. Также 
МОЮ32 способен бороться с надоедливыми макровирусами, обнаруживать заразу в архивах, 
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включая защищенные паролями, и помещать неизлечиваемые файлы в карантин так, что их слу- 
чайный запуск становится невозможным. При необходимости МОЮ32 может информировать 
системного администратора о появлении вирусов письмом или 5М5-сообщениєем. 

Стоит отметить и еще одно немаловажное преимущество данной программы - сравнительно 
небольшой объем загружаемого файла и довольно высокое быстродействие антивирусного ска- 
нера - весьма полезное качество, особенно если принять во внимание размеры современных 
жестких дисков. 

Единственным недостатком этой программы можно считать только интерфейс - он явно 
ориентирован на продвинутого пользователя, и новичкам будет не очень просто в нем разобрать- 
ся. С другой стороны, все необходимые настройки программа делает сама, так что пользователю 
остается лишь установить МОО32 и периодически обновлять базы данных вирусов. 


Стбой АУС 7.0/АУС 6.0 Егее Ед! оп 

Разработчик Отіѕой. 

Ууеб-сайт ум \.21150 сот. 

Размер загружаемого файла 8 МВ. 

[Главным достоинством этого антивируса в глазах отечественного пользователя является на- 
личие полнофункциональной бесплатной версии, мало в чем уступающей коммерческой. К его 
услугам: собственно сканер, резидентный сторож, модуль проверки е-та!, простенький плани- 
ровщик и функция автоматического обновления. "Халявщики" будут ограничены "всего лишь" в 
технической поддержке и создании более сложных заданий для планировщика, что, в общем-то, 
терпимо. Еще один минус бесплатной версии АУС в том, что она построена на старом движке 6.0 
и обновляется в последнюю очередь. Но вы ведь и не рассчитывали на что-то более солидное, не 
так ли? Главное, что о тестированиях Уіги5 ВуПейп компания Отіѕоќ не забывает, а значит, 
действительно заботится о максимальной безопасности пользователей своих продуктов. 


ОМА Украинский Национальный Антивирус 

На самом деле главным и единственным плюсом этой программы перед другими разработ- 
ками стоит считать ее отечественное происхождение. Как следует из названия, ОМА создан в Ук- 
раине украинскими же специалистами - и можно построить свое отношение к нему в зависимос- 
ти от доверия к нашим программистам. Однако сложно как-то оценивать этот продукт: не имея 
результатов тестирования Уїги5 ВиЙейп, сказать что-либо об эффективности защиты ОМА зат- 
руднительно. Внешне же все выглядит весьма прилично - сканер, монитор, возможность подк- 
лючения к почтовым клиентам, автоматизированное обновление через Гліегпеї. Разработчики 
утверждают, что ОМА попадет в тесты УВ в самое ближайшее время - только после этого, пожа- 
луй, можно будет делать какие-то выводы о целесообразности его применения. 


3.2.3. Поиск программ - шпионов 


Есть еще одна категория вредоносного ПО. Она известна гораздо меньше (но отнюдь не ме- 
нее опасная) ввиду специфики своей работы - шпионажа за действиями пользователя. Такие 
программы получили емкое прозвище $ру\аге. Они, как правило, поставляются вместе с распро- 
страняемыми через Іпіегпеі приложениями, либо же автоматически устанавливаются на ваш ПК 
во время У/еб-серфинга, даже не спрашивая об этом, и отправляют своим "хозяевам" различную 
информацию о вас и ваших действиях. Также в последнее время все чаще и чаще на ПК жертвы 
"внедряются" КеуІоррегѕ, т. е. клавиатурные шпионы, осуществляющие тотальный мониторинг 
всех ваших действий, включая нажатия клавиш и щелчки мышью. Чем это грозит крупным и 
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мелким компаниям, лучше не говорить - о какой-либо конфиденциальности информации мож- 
но забыть навсегда. 

Как избавиться от 5румаге? В первую очередь - профилактика, профилактика и еще раз 
профилактика! Внимательно следите за тем, что вы устанавливаете на ПК. Зачастую "рези- 
денты" обитают в Неемаге и условно - бесплатных приложениях, а также аймаге - бесплат- 
ном ПО, демонстрирующем баннеры во время ваших путешествий в Сети. Не ленитесь чи- 
тать сообщения в ходе инсталляции программ - задумайтесь, нужен ли вам супер - пупер ус- 
коритель Ищегпе или программа автозаполнения форм (к слову, стандартных средств ІЕ 
хватает с головой), которые совершенно задаром предлагают разработчики и без того бесп- 
латного продукта? 

А если уж непоправимое случилось, т. е. владелец ПК подозревает, что за ним шпионят (или 
вообще в целях предотвращения этого), следует обратиться к более серьезным методам защиты. 
Тогда самое время пустить в ход специализированные ап зру\аге - утилиты, основным заданием 
которых как раз и является охота и поимка всякой заразы на вашем ПК. Некоторые из них бесп- 
латны, и их можно свободно скачивать с сайта производителя. 


3.2.4. Защита от СПАМа 


Что такое Спам? 

Спам - это навязчивая реклама, письма, рассылаемые в огромном количестве вирусами, раз- 
ного рода мошеннические предложения, и т. п. Спам- это почтовый мусор. Как и вирусы, спам 
все время меняется. Появляются не только все новые и новые письма (часто неотличимые на 
первый взгляд от деловых или личных) - постоянно расширяется арсенал приемов, используе- 
мых спамерами для обхода фильтров. 

Актуальность защиты информации в корпоративном секторе возрастает с каждым днем. 
Осознавая необходимость принятия наиболее эффективных мер, руководство компаний регу- 
лярно выделяет значительную часть бюджета на решение данной проблемы. Развивается и ры- 
нок защиты информации, где пользователям предлагаются все более совершенные продукты. 

Принимая решение о приобретении корпоративной системы безопасности, ИТ-специалис- 
ты сталкиваются с проблемой выбора из множества предлагаемых вариантов. Причем им прихо- 
дится решать этот вопрос не только с точки зрения выбора "правильного" производителя, нои с 
учетом возможностей системы по защите сети предприятия. Что является приоритетом - защита 
только рабочих станций и файловых серверов или рабочих станций, почтовых серверов и серве- 
ров Оотіпо? А может быть, есть смысл установить защиту на каждый компонент сети? 

Правильный выбор возможен только с учетом того, что 99% вредоносных кодов и других 
ИТ-угроз проникают в корпоративную сеть через Интернет. Поэтому проще и логичнее было бы 
установить защиту непосредственно на уровне интернет-шлюза, тем самым блокируя вирусы, 
спам и другие вредоносные объекты еще до их попадания в сеть. 


Рапда Саѓереѓепіег 

Для обеспечения полной защиты всего периметра сети предприятия компания Рапаа 
зоймаге разработала продукт Рапда Саѓе- Юеѓепаег. Это высокопроизводительное масштабиру- 
емое аппаратное устройство, предоставляющее максимальную защиту на основной точке вхо- 
да в сеть. 

Для всесторонней защиты сети у этого производителя имеются три модуля: антивирус, ан- 
тиспам и веб-фильтрация. Установив перечисленные модули в комплексе, предприятие обрета- 
ет защиту от всех видов современных угроз. 
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Рапда СаѓеЮеѓепаӣег Антивирус предоставляет полную защиту сетевого периметра от интер- 
нет-угроз. С учетом роста популярности шпионского ПО и появления таких новых видов он- 
лайн-мошенничества, как фишинг и фарминг, производитель включил в данный модуль усовер- 
шенствованные технологии по борьбе с этими рисками. Модуль блокирует все виды вирусов, 
червей, троянцев, шпионского ПО, шуток, дозвонщиков, фишинга и других ИТ-угроз. 

Незаметно для пользователей антивирусный модуль сканирует весь трафик, проходящий че- 
рез интернет-шлюз, блокируя вредоносные программы до их проникновения в сеть. Тем самым 
снижается нагрузка на серверы и повышается производительность работы локальной сети. 

Рапаа Саќѓе Оеѓепӣег Антиспам проверяет почту, обнаруживает и блокирует спам до проник- 
новения в сеть организации, прежде чем тот достигнет получателей. Это предотвращает сниже- 
ние производительности сетевых ресурсов. Вся почта классифицируется как "спам", "не спам" 
или "вероятный спам", и к ней применяется соответствующее действие, что позволяет умень- 
шить нагрузку на внутренние серверы корпоративной сети. 

Рапаа СаїеДеїепаег Веб-фильтрация, не ограничивая доступ к необходимому контенту, пре- 
дотвращает просмотр пользователем веб-страниц, не имеющих прямого отношрование нежела- 
тельного веб-контента повышает производительность труда, предотвращает потенциальный 
ущерб, который действия сотрудников могут нанести репутации компании. Кроме того, снижа- 
ется потребление ресурсов и возрастает пропускная способность сети. 

Решение Рапда СаеПе{епдег предназначено как для предприятий малого и среднего бизне- 
са, так и для крупных корпораций. Оно доступно в виде трех аппаратных моделей: 

Рапаа СаѓеЮеѓепаег 8050 - продукт для небольших компаний, способен проверять до 5 Мбр5 
и 120 тыс. сообщений в час. 

Рапаа СаќѓеЮеѓепаег 8100 - подходит для средних и крупных компаний, проверяет до 14 Мбрѕ 
и 300 тыс. сообщений в час. 

Рапаа СаїеДеїепадег 8200 - решение включает в себя два мощных процессора, защищает сети 
крупных компаний, может проверять до 30 Мбрѕ и 600 тыс. сообщений в час 


3.2.5. Технологии безопасности и защиты 


В последнее время в Украине происходит массовое подключение офисов к Интернет по вы- 
деленной линии. Такие подключения обладают рядом преимуществ, таких как высокая скорость 
соединения, надежность и возможность установки информационных серверов. 

Однако, при подключении офиса по выделенной линии, остро встает вопрос безопасности и 
защиты корпоративной информации, которому часто не уделяется должного внимания. Так же 
после подключения становится актуальным вопрос о том, для каких целей и сколько каждый из 
сотрудников компании использует Интернет. 

Защита корпоративной информации является одной из важнейших задач при подключении 
к Интернет. Для решения этой задачи в ГрСиага применяются следующие средства защиты, 
обеспечивающие безопасный доступ к сети Интернет с рабочих станций корпоративной сети: 


Встроенный брандмауэр 
Встроенный в ІрСиага брандмауэр блокирует любые попытки установления соединения с 
компьютерами внутри локальной сети из Интернет, что защищает офисную сеть от атак из Интернет. 
Брандмауэр также позволяет сделать компьютеры в локальной сети невидимыми из Интер- 
нет, что не дает возможности получить несанкционированный доступ к ресурсам компьютеров и 
скрывает топологию внутренней сети. 
г Защита Интернет шлюза от несанкционированного доступа. 
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При организации выделенного канала, ІрСиага устанавливается в качестве пограничного 
устройства между Интернет и корпоративной сетью и, при этом, он естественно виден из Интер- 
нет и может подвергаться атакам. Для защиты от этих атак в ІрСоиага реализован подход, заклю- 
чающийся в том, что все исполняемые модули системы хранятся во НазН памяти, защищенной от 
записи. Таким образом, в устройство нельзя внести никаких "хакерских" программ, способных 
нарушить функционирование устройства и осуществить вторжение в локальную сеть. Админи- 
стрирование устройства может осуществляться как из локальной сети, так и из Интернет, при 
этом это вход защищен от несанкционированного доступа парольной защитой. 

- Автоматическая система обнаружения вторжений. 

Включенный в фСчагА программный комплекс обнаружения вторжений осуществляет пе- 
рехват, анализ и протоколирование сетевого трафика, и, в случае обнаружения каких-либо по- 
дозрительных или просто нетипичных событий, сообщает об этом администратору сети по е-тай 
или на пейджер. 

• Антивирусная защита почты. 

Электронная почта является одним из важных инструментов для бизнеса. Однако, исполь- 
зование электронной почты связано с такой проблемой, как вирусы, пересылаемые по почте. 

Так, по данным компании Меззазе[ абѕ, за 2002 год в ее сетях было обнаружено 9,3 миллио- 
на вирусов в 2 миллиардах электронных писем, что соответствует | вирусу на 215 электронных 
писем. Это количество растет с каждым днем, и становиться серьезной проблемой для пользова- 
телей электронной почты во всем мире. 

Использующаяся в рСОчагА технология антивирусной защиты предназначена для защиты 
пользователей от вирусов, присылаемых по электронной почте из сети Интернет. 

Эта технология позволяет осуществлять проверку всех писем, отправляемых и получаемых 
пользователем, на наличие в них вирусов. 

Все письма, приходящие в почтовый ящик, проверяются на наличие в них вирусов. Если 
письмо не содержит вирусов, то оно доставляется получателю. В случае обнаружения вирусов в 
письме, оно остается на сервере, а отравителю и получателю отправляется уведомление о том, 
что в посланном письме обнаружены вирусы. Получить письмо с вирусом можно через админи- 
стратора сети. 


4. Наличие технических каналов утечки информации 
и защита от них 


Под техническим каналом утечки информации (ТКУИ) понимают совокупность объекта 
разведки, технического средства разведки (ТСР), с помощью которого добывается информация 
об этом объекте, и физической среды, в которой распространяется информационный сигнал. По 
сути, под ТКУИ понимают способ получения с помощью ТСР разведывательной информации об 
объекте. Причем под разведывательной информацией обычно понимаются сведения или сово- 
купность данных об объектах разведки независимо от формы их представления. 


4.1. Классификация каналов утечки информации 


Каналы утечки информации по физическим принципам можно классифицировать на следу- 
ющие группы: 
- акустические (включая и акустопреобразовательные); 
г визуально-оптические (наблюдение, фотографирование); 
• электромагнитные (в том числе магнитные и электрические); 
• материально-вещественные (бумага, фото, магнитные носители, отходы и т.п.). 

Физические процессы, происходящие в технических средствах при их функционировании, 
создают в окружающем пространстве побочные излучения, которые в той или иной степени свя- 
заны с обрабатываемой информацией. 

Физические явления, лежащие в основе появления этих излучений, имеют различный харак- 
тер, но, тем не менее, они могут рассматриваться как непреднамеренная передача конфиденци- 
альной информации по некоторой "побочной системе связи", образованной источником опас- 
ного излучения, средой и, возможно, приемной стороной (злоумышленником). При этом в от- 
личие от традиционных систем связи, в которых передающая и приемная стороны преследуют 
одну цель - передать и принять информацию с наибольшей достоверностью, в случае побочной 
системы связи, "передающая сторона" заинтересована в максимально возможном ухудшении 
(ослаблении, ликвидации) передачи информации. 

Побочную систему связи принято называть техническим каналом утечки информации. 

Правомерно предполагать, что образованию каналов утечки информации способствуют оп- 
ределенные обстоятельства и причины технического характера. К последним можно отнести не- 
совершенство схемных решений (конструктивных и технологических), принятых для данной ка- 
тегории технических средств, и эксплуатационный износ элементов изделия (изменение пара- 
метров элементов, аварийный выход/вывод из строя). 

В любых технических средствах существуют те или иные физические преобразователи, вы- 
полняющие соответствующие им функции, основанные на определенном физическом принци- 
пе действия. Хорошие знания всех типов физических преобразователей позволяет решать задачу 
определения возможных неконтролируемых проявлений физических полей, образующих кана- 
лы утечки информации. 

Преобразователем вообще является прибор, который преобразует изменения одной физи- 
ческой величины в изменения другой. Преобразователь обычно определяется как прибор, пре- 
образующий неэлектрическую величину в электрический сигнал, и наоборот. 

Примером конкретной реализации преобразователей является звукоусилительная система, в 
которой микрофон (входной преобразователь) превращает звук (воздействующую физическую 
величину) в электрический сигнал. Последний передается и усиливается усилителем низкой 
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(звуковой) частоты (преобразователь по мощности), а затем поступает на громкоговоритель (вы- 
ходной преобразователь), воспроизводящий звук существенно более громкий, нежели тот, кото- 
рый воспринимается микрофоном. 

Каждый преобразователь действует на определенных физических принципах и образует при- 
сущий этим принципам побочный канал передачи информации - канал утечки. 

Функции приборов и устройств электросвязи можно разделить на два основных вида: обра- 
ботку электрических сигналов и преобразование какого-либо внешнего физического воздей- 
ствия в электрические сигналы. Во втором случае основную роль выполняют датчики и преобра- 
зователи. 

Многообразные эффекты внешнего мира не ограничиваются в своих проявлениях лишь 
электрическими сигналами. Многочисленны различные физические явления (например: звук, 
свет, давление и т.д.), их можно насчитать десятки. Для преобразования информации о физичес- 
ких явлениях в форму электрического сигнала в электронных системах используются чувстви- 
тельные устройства - датчики. Датчики являются началом любой электронной системы. Датчи- 
ки - это источники электрического сигнала. 

Существуют два вида датчиков: 

• специально разработанные для целей создания необходимого электрического сигнала; 
• случайные, являющиеся результатом несовершенства схемы или устройства. 

По форме преобразования датчики могут быть разделены на датчики - преобразователи сиг- 
нала и датчики - преобразователи энергии. Например, если рассматриваются фотодатчики, то 
фотодиод преобразует энергию света в электрический сигнал, тогда как солнечный элемент пре- 
образует энергию света в электроэнергию. 
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Рис. 6.2. Варианть образования опасньх сигналов 


Итак, на преобразователь воздействуют определенные силы, в ответ на которые порождает- 
ся определенная реакция. 

Любой преобразователь характеризуется определенными параметрами. Наиболее важными 
ИЗ НИХ ЯВЛЯЮТСЯ: 

• чувствительность - отношение изменения выходного сигнала к изменению сигнала на его входе; 

- разрешающая способность (характеризует наибольшую точность, с которой осуществляет- 
ся преобразование); 

• линейность (характеризует равномерность изменения выходного сигнала в зависимости от 
входного); 

• инертность или время отклика, которое равно времени установления выходного сигнала в 
ответ на изменение входного сигнала; 

- полоса частот (эта характеристика показывает, на каких частотах воздействия на входе еще 
воспринимаются преобразователем, создавая на выходе допустимый уровень сигнала). 

По физической природе имеется значительное количество различных первичных преобразо- 
вателей, среди которых выделяются такие группы как фотоэлектрические, термоэлектрические, 
пьезозлектрические, электромагнитные и акустоэлектрические преобразователи, широко ис- 
пользующиеся в современных системах связи, управления и обработки информации. 

Помимо преобразователей источниками каналов утечки информации могут быть различно- 
го рода излучатели электромагнитных колебаний, а также паразитные связи и наводки по элект- 
рическим и электромагнитным полям. 

Таким образом, основными источниками образования технических каналов утечки любой, в 
том числе конфиденциальной, информации являются: 

- преобразователи физических величин; 
- излучатели электромагнитных колебаний; 
- паразитные связи и наводки на провода и элементы электронных устройств. 

Каждую из этих групп, в свою очередь, можно классифицировать по принципам преобразо- 
вания или иным параметрам. Так преобразователи могут быть классифицированы по принци- 
пам: на индуктивные, емкостные, пьезоэлектрические и оптические. При этом по виду преобра- 
зования они могут быть и акустическими и электромагнитными. 

Излучатели электромагнитных колебаний подразделяются по диапазону частот: на низко- 
частотные, высокочастотные и оптические. 

Паразитные связи и наводки проявляются в виде обратной связи (наиболее характерна по- 
ложительная обратная связь), утечки по цепям питания и заземления. 


4.2. Общие положения информационной среды 


Современный этап развития общества характеризуется возрастающей ролью информационной 
сферы, представляющей собой совокупность информации, информационной инфраструктуры, 
субъектов, осуществляющих сбор, формирование, распространение и использование информации. 

Под информацией обычно понимаются сведения о лицах, предметах, фактах, событиях, яв- 
лениях и процессах независимо от формы их представления . 

К защищаемой информации относится информация, являющаяся предметом собственнос- 
ти и подлежащая защите в соответствии с требованиями правовых документов или требования- 
ми, устанавливаемыми собственником информации . Это, как правило, информация ограничен- 
ного доступа, содержащая сведения, отнесенные к государственной тайне, а также сведения кон- 
фиденциального характера. 
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Совокупность операций сбора, накопления, ввода, вывода, приема, передачи, записи, хра- 
нения, регистрации, уничтожения, преобразования и отображения информации часто называют 
обобщенным термином обработка информации. 

К техническим средствам передачи, обработки, хранения и отображения информации огра- 
ниченного доступа (ТСПИ) относятся: технические средства автоматизированных систем управ- 
ления, электронно-вычислительные машины и их отдельные элементы, в дальнейшем именуе- 
мые средствами вычислительной техники (СВТ); 

средства изготовления и размножения документов; аппаратура звукоусиления, звукозапи- 
си, звуковоспроизведения и синхронного перевода; 

• системы внутреннего телевидения; системы видеозаписи и воспроизведения; системы опе- 
ративно-командной связи; системы внутренней автоматической телефонной связи, включая и 
соединительные линии перечисленного выше оборудования и т.д. Данные технические средства 
и системы в ряде случаев именуются основными техническими средствами и системами (ОТСС). 

Совокупность средств и систем обработки информации, а также помещений или объектов 
(зданий, сооружений, технических средств), в которых они установлены, составляет объект 
ТСПИ, который в некоторых документах называется объектом информатизации. 

Наряду с техническими средствами и системами, обрабатывающими информацию ограни- 
ченного доступа, на объектах ТСПИ также устанавливаются вспомогательные технические сред- 
ства и системы (ВТСС), непосредственно не участвующие в ее обработке. К ним относятся: 

• системы и средства городской автоматической телефонной связи; 

• системы и средства передачи данных в системе радиосвязи; 

г системы и средства охранной и пожарной сигнализации; 

• системы и средства оповещения и сигнализации; 

г контрольно-измерительная аппаратура; 

• системы и средства кондиционирования; 

системы и средства проводной радиотрансляционной сети и приема программ радиовеща- 
ния и телевидения (абонентские громкоговорители, средства радиовещания; 

телевизоры и радиоприемники и т.д.); 

• средства электронной оргтехники и иные технические средства и системы. 

В некоторых документах ВТСС называются средствами обеспечения объекта информатизации. 

Электропитание ТСПИ и ВТСС, как правило, осуществляется от распределительных уст- 
ройств и силовых щитов, которые специальными кабелями соединяются с трансформаторной 
подстанцией городской электросети. 

Все технические средства и системы, питающиеся от электросети, должны быть заземлены. 
Типовая система заземления включает общий заземлитель, заземляющий кабель, шины и прово- 
да, соединяющие заземлитель с техническими средствами. 

Через помещения, в которых установлены технические средства обработки информации ог- 
раниченного доступа, как правило, проходят провода и кабели, не относящиеся к ТСПИ и 
ВТСС, а также металлические трубы систем отопления, водоснабжения и другие токопроводя- 
щие металлоконструкции, которые называются посторонними проводниками. 

Ряд соединительных линий ВТСС, а также посторонних проводников могут выходить за преде- 
лы нетолько объекта ТСПИ, но и контролируемой зоны (КЗ), под которой понимается пространство 
(территория, здание, часть здания), в котором исключено неконтролируемое пребывание сотрудни- 
ков и посетителей организации, а также транспортных средств. Границей контролируемой зоны мо- 
гут являться периметр охраняемой территории организации, а также ограждающие конструкции ох- 
раняемого здания или охраняемой части здания, если оно размещено на неохраняемой территории. 
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Таким образом, при рассмотрении объекта ТСПИ, как объекта разведки, его необходимо 

рассматривать как систему, включающую: 

технические средства и системы, непосредственно обрабатывающие информацию ограничен- 
ного доступа, вместе с их соединительными линиями (под соединительными линиями понимают со- 
вокупность проводов и кабелей, прокладываемых между отдельными ТСПИ и их элементами); 

• вспомогательные технические средства и системы вместе с их соединительными линиями; 

г посторонние проводники; 

систему электропитания объекта; 

систему заземления объекта. 

Для добывания информации, обрабатываемой техническими средствами, "противник" (лицо 
или группа лиц, заинтересованных в получении этой информации) может использовать широ- 
кий арсенал портативных технических средств разведки (ТСР). 

Совокупность объекта разведки (в данном случае - объекта ТСПИ), технического средства 
разведки, с помощью которого добывается информация, и физической среды, в которой распро- 
страняется информационный сигнал, называется техническим каналом утечки информации 
(рис. 6.3.). 
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пределы контролируемой зоны); 
• соединительные линии связи и 
ВТСС, выходящие за пределы 
контролируемой зоны 


Рис. 6.3. Схема технического канала утечки информации 


При работе технических средств возникают информативные электромагнитные излучения, а 
в соединительных линиях ВТСС и посторонних проводниках могут появляться наводки инфор- 
мационных сигналов. Поэтому, технические каналы утечки информации можно разделить на 
электромагнитные и электрические. 
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4.3. Общая схема технических каналов утечки информации 


По результатам анализа материалов отечественной и зарубежной печати на Рис. 6.4. приве- 
дена обобщающая схема возможных каналов утечки и несанкционированного доступа к инфор- 
мации, обрабатываемой в типовом одноэтажном офисе. 
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Рис. 6.4. Схема канала утечки и несанкционированного доступа к информации в типовом од- 
ноэтажном офисе. 
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. Дистанционный съем видео информации (оптика); 
. Съем акустической информации с использованием диктофонов: 
. Хищение носителей информации; 
. Высокочастотный канал утечки в бытовой технике; 
. Съем информации направленным микрофоном; 
. Внутренние каналы утечки информации (через обслуживающий персонал); 
. Несанкционированное копирование; 
. Утечка за счет побочного излучения терминала; 
. Съем информации за счет использования "телефонного уха"; 
. Съем с клавиатуры и принтера по акустическому каналу; 

21. Съем с дисплея по электромагнитному каналу; 

22. Визуальный съем с дисплея и принтера; 

23. Наводки на линии коммуникаций и сторонние проводники; 

24. Утечка через линии связи; 

25. Утечка по цепям заземления; 

26. Утечка по сети электро-часов; 

27. Утечка по трансляционной сети и громкоговорящей связи; 

28. Утечка по охранно-пожарной сигнализации; 

29. Утечка по сети электропитания; 

30. Утечка по сети отопления, газо- и водоснабжения. 

Рассмотрим более подробно особенности каналов утечки и несанкционированного доступа 
к информации. Далее в тексте цифры соответствуют обозначениям на Рис. 6.4. 

При выявлении технических каналов утечки информации необходимо рассматривать всю 
совокупность компьютерного оборулования, включающую технические средства обработки ин- 
формации (ТСОИ), оконечные устройства, соединительные линии, распределительные и ком- 
мутационные устройства, системы электропитания, системы заземления и т. п. Следует учиты- 
вать также вспомогательные технические средства и системы (ВТСС), такие как оборудование 
открытой телефонной, факсимильной, громкоговорящей связи, системы охранной и пожарной 
сигнализации, электрификации, радиофикации, часофикации, электробытовые приборы и др. 

Среди каналов утечки заметную роль играют вспомогательные средства, выходящие за пре- 
делы контролируемой зоны, а также посторонние провода, кабели, металлические трубы систем 
отопления, водоснабжения и другие токопроводящие металлоконструкции, проходящие через 
помещения, где установлены основные и вспомогательные технические средства. 

Рассмотрим сначала электромагнитные, электрические и параметрические технические ка- 
налы утечки информации. 

Для электромагнитных каналов утечки характерными являются побочные излучения: 
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• Электромагнитные излучения элементов ТСОИ. Носителем информации является электри- 
ческий ток, сила которого, напряжение, частота или фаза изменяются по закону информацион- 
ного сигнала 18, 21. 

• Электромагнитные излучения на частотах работы высокочастотных генераторов ТСОЙ и 
ВТСС. В результате воздействия информационного сигнала на элементах генераторов наводятся 
электрические сигналы, которые могут вызвать непреднамеренную модуляцию собственных вы- 
сокочастотных колебаний генераторов и излучение в окружающее пространство 14. 

г Электромагнитные излучения на частотах самовозбуждения усилителей низкой частоты тех- 
нических средств передачи информации (ТСПИ). Самовозбуждение возможно за счет случайных 
преобразований отрицательных обратных связей в паразитные положительные, что приводит к 
переводу усилителя из режима усиления в режим автогенерации сигналов, причем сигнал на 
частотах самовозбуждения, как правило, оказывается промодулированным информационным 
сигналом 27. 

Возможными причинами возникновения электрических каналов утечки могут быть: 

. Наводки электромагнитных излучений ТСОЙ. Возникают при излучении элементами 
ТСОИ информационных сигналов, а также при наличии гальванической связи соединительных 
линий ТСОИ и посторонних проводников или линий ВТСС, 23. 

е Просачивание информационных сигналов в цепи электропитания. Возможно при наличии 
магнитной связи между выходным трансформатором усилителя и трансформатором электропи- 
тания, а также за счет неравномерной нагрузки на выпрямитель, что приводит к изменению пот- 
ребляемого тока по закону изменения информационного сигнала 29. 

• Просачивание информационных сигналов в цепи заземления. Образуется за счет гальва- 
нической связи с землей различных проводников, выходящих за пределы контролируемой зоны, 
в том числе нулевого провода сети электропитания, экранов, металлических труб систем отопле- 
ния и водоснабжения, металлической арматуры ит. п. 25. 

ө Съем информации с использованием закладных устройств. Последние представляют собой 
устанавливаемые в ТСОИ микропередатчики, излучения которых модулируются информацион- 
ным сигналом и принимаются за пределами контролируемой зоны 5. 

Параметрический канал утечки информации формируется путем высокочастотного облуче- 
ния ТСОИ, при взаимодействии электромагнитного поля которого с элементами ТСОИ проис- 
ходит переизлучение, промодулированное информационным сигналом 10. 

Анализ возможных каналов утечки и несанкционированного доступа, приведенных на рис. 
6.4., показывает, что существенную их часть составляют технические каналы утечки акустичес- 
кой информации. В зависимости от среды распространения акустических колебаний, способов 
их перехвата и физической природы возникновения информационных сигналов, технические 
каналы утечки акустической информации можно разделить на воздушные, вибрационные, 
злектроакустические, оптико-электронные и параметрические. 

В воздушных технических каналах утечки информации средой распространения акустичес- 
ких сигналов является воздух и для их перехвата используются миниатюрные высокочувстви- 
тельные и направленные микрофоны 15, которые соединяются с диктофонами 12 или специаль- 
ными микропередатчиками 5. Подобные автономные устройства, объединяющие микрофоны и 
передатчики, обычно называют закладными устройствами или акустическими закладками. Пе- 
рехваченная этими устройствами акустическая информация может передаваться по радиоканалу, 
по сети переменного тока, соединительным линиям, посторонним проводникам, трубам и т.п. 
Особого внимания заслуживают закладные устройства, прием информации с которых можно 
осуществить с обычного телефонного аппарата. Для этого их устанавливают либо непосред- 
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ственно в корпусе телефонного аппарата, либо подключают к телефонной линии в телефонной 
розетке. Подобные устройства, конструктивно объединяющие микрофон и специальный блок 
коммутации, часто называют "телефонным ухом" 19. При подаче в линию кодированного сигна- 
ла или при дозвоне к контролируемому телефону по специальной схеме блок коммутации подк- 
лючает микрофон к телефонной линии и осуществляет передачу акустической (обычно речевой) 
информации по линии практически на неограниченное расстояние. 

В отличие от рассмотренных выще каналов, в вибрационных (или структурных) каналах 
утечки информации средой распространения акустических сигналов является не воздух, а 
конструкции зданий (стены, потолки, полы), трубы водо- и теплоснабжения, канализации и 
другие твердые тела 1, 30. В этом случае для перехвата акустических сигналов используются кон- 
тактные, электронные (с усилителем) и радиостетоскопы (при передаче по радиоканалу). 

Злектроакустические каналы утечки информации обычно образуются за счет преобразова- 
ния акустических сигналов в электрические по двум основным направлениям: путем "высоко- 
частотного навязывания" и путем перехвата через вспомогательные технические средства и сис- 
темы (ВТСС). 

Технический канал утечки информации путем "высокочастотного навязывания" образуется 
при несанкционированном контактном введении токов высокой частоты от ВЧ-генератора в 
линии, имеющие функциональные связи с элементами ВТСС, на которых происходит модуля- 
ция ВЧ-сигнала информационным. Наиболее часто подобный канал утечки информации ис- 
пользуют для перехвата разговоров, велущихся в помещении, через телефонный аппарат, име- 
ющий выход за пределы контролируемой зоны 10. С другой стороны, ВТСС могут сами содер- 
жать электроакустические преобразователи. К таким ВТСС относятся некоторые датчики по- 
жарной сигнализации 21, громкоговорители ретрансляционной сети 27 и тд. Используемый в 
них эффект обычно называют "микрофонным эффектом". Перехват акустических колебаний в 
этом случае осуществляется исключительно просто. Например, подключая рассмотренные 
средства к соединительным линиям телефонных аппаратов с электромеханическими звонками, 
можно при положенной трубке прослушивать разговоры, ведущиеся в помещениях, где уста- 
новлены эти телефоны. 

При облучении лазерным лучом вибрирующих в акустическом поле тонких отражающих 
поверхностей, таких как стекла окон, зеркал, картин и т.п., создается оптико-электронный (ла- 
зерный) канал утечки акустической информации 17. Отраженное лазерное излучение модули- 
руется по амплитуде и фазе и принимается приемником оптического излучения, при демодуля- 
ции которого выделяется речевая информация. Для перехвата речевой информации по данно- 
му каналу используются локационные системы, работающие, как правило, в ближнем инфрак- 
расном диапазоне и известные как "лазерные микрофоны". Дальность перехвата составляет нес- 
колько сотен метров. 

Параметрический канал утечки акустической информации образуется в результате воз- 
действия акустического поля на элементы высокочастотных генераторов и изменения взаим- 
ного расположения элементов схем, проводов, дросселей и т.п., что приводит к изменениям 
параметров сигнала, например, модуляции его информационным сигналом. Промодулиро- 
ванные высокочастотные колебания излучаются в окружающее пространство и могут быть 
перехвачены и детектированы соответствующими средствами 14. Параметрический канал 
утечки акустической информации может быть создан и путем высокочастотного облучения 
помещения, где установлены полуактивные закладные устройства, имеющие элементы, пара- 
метры которых (добротность, частота и т.п.) изменяются по закону изменения акустического 
(речевого) сигнала. 
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Необходимо отметить, что акустический канал может быть источником утечки не только ре- 
чевой информации. В литературе описаны случаи, когда с помощью статистической обработки 
акустической информации с принтера или клавиатуры удавалось перехватывать компьютерную 
текстовую информацию 20, в том числе осуществлять съем информации по системе централизо- 
ванной вентиляции 6. 

Особый интерес представляет перехват информации при ее передаче по каналам связи 24. 
Как правило, в этом случае имеется свободный несанкционированный доступ к передаваемым 
сигналам. В зависимости от вида каналов связи, технические каналы перехвата информации 
можно разделить на электромагнитные, электрические и индукционные. 

Электромагнитные излучения передатчиков средств связи, модулированные информацион- 
ным сигналом, могут перехватываться естественным образом с использованием стандартных 
технических средств. Этот электромагнитный канал перехвата информации широко использует- 
ся для прослушивания телефонных разговоров, велущихся по радиотелефонам, сотовым телефо- 
нам или по радиорелейным и спутниковым линиям связи 21. 

Электрический канал перехвата информации, передаваемой по кабельным линиям связи, 
предполагает контактное подключение к этим линиям. Этот канал наиболее часто используется 
для перехвата телефонных разговоров, при этом перехватываемая информация может быть запи- 
сана на диктофон или передана по радиоканалу. Подобные устройства, подключаемые к теле- 
фонным линиям связи и содержащие радиопередатчики для ретрансляции перехваченной ин- 
формации, обычно называют телефонными закладками 19. 

Вообще говоря, непосредственное электрическое подключение аппаратуры перехвата явля- 
ется компрометирующим признаком, поэтому чаще используется индукционный канал перехва- 
та, не требующий контактного подключения к каналам связи. Современные индукционные дат- 
чики, по сообщениям открытой печати, способны снимать информацию с кабелей, защищен- 
ных не только изоляцией, но и двойной броней из стальной ленты и стальной проволоки, плот- 
но обвивающих кабель. 

В последнее время пристальное внимание привлекают каналы утечки графической инфор- 
мации, реализуемые техническими средствами в виде изображений объектов или копий доку- 
ментов, получаемых путем наблюдения за объектом, съемки объекта и съемки (копирования) до- 
кументов. В зависимости от условий наблюдения обычно используются соответствующие техни- 
ческие средства, в том числе: оптика (бинокли, подзорные трубы, телескопы, монокуляры 11), 
телекамеры, приборы ночного видения, тепловизоры и т.п. Для документирования результатов 
наблюдения проводится съемка объектов, для чего используются фотографические и телевизи- 
онные средства, соответствующие условиям съемки. Для снятия копий документов используют- 
ся электронные и специальные (закамуфлированные) фотоаппараты. Для дистанционного съе- 
ма видовой информации используют видеозакладки 3. 

Рассмотренные выше методы получения информации основаны на использовании внешних 
каналов утечки. Необходимо, однако, кратко остановиться и на внутренних каналах утечки ин- 
формации, тем более, что обычно им не уделяют должного внимания. Внутренние каналы утеч- 
ки 16 связаны, как правило, с администрацией и обслуживающим персоналом, с качеством ор- 
ганизации режима работы . Из них, в первую очередь, следует отметить такие каналы, как хище- 
ние носителей информации 13, съем информации с ленты принтера и плохо стертых дискет 2, 
использование производственных и технологических отходов 8, визуальный съем информации с 
дисплея и принтера 22, несанкционированное копирование 17 ит.п. 
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4.4. Методь и средства защить информации от перехвата 


Защита информации, обрабатываемой техническими средствами, осуществляется с приме- 
нением пассивных и активных методов и средств. 


Пассивные методы защиты информации направлены на: 

- ослабление побочных электромагнитных излучений (информационных сигналов) на гра- 
нице контролируемой зоны до величин, обеспечивающих невозможность их выделения сред- 
ством разведки на фоне естественных шумов; 

г ослабление наводок побочных электромагнитных излучений (информационных сигна- 
лов) в посторонних проводниках и соединительных линиях , выходящих за пределы контролиру- 
емой зоны, до величин, обеспечивающих невозможность их выделения средством разведки на 
фоне естественных шумов; 

г исключение (ослабление) просачивания информационных сигналов в цепи электропита- 
ния, выходящие за пределы контролируемой зоны, до величин, обеспечивающих невозможность 
их выделения средством разведки на фоне естественных шумов. 


Активные методы защиты информации направлены на: 

• создание маскирующих пространственных электромагнитных помех с целью уменьшения 
отношения сигнал/шум на границе контролируемой зоны до величин, обеспечивающих невоз- 
можность выделения средством разведки информационного сигнала; 

- создание маскирующих электромагнитных помех в посторонних проводниках и соеди- 
нительных линиях с целью уменьшения отношения сигнал/шум на границе контролируемой 
зоны до величин, обеспечивающих невозможность выделения средством разведки информа- 
ционного сигнала. 

Ослабление побочных электромагнитных излучений и их наводок в посторонних проводни- 
ках осуществляется путем экранирования и заземления технических средств передачи информа- 
ции и их соединительных линий. 

Исключение (ослабление) просачивания информационных сигналов в цепи электропитания 
достигается путем фильграции информационных сигналов. 

Для создания маскирующих электромагнитных помех используются системы простран- 
ственного и линейного зашумления. 


4.5. Защита информации по акустическому каналу 


Для защиты акустической (речевой) информации используются пассивные и активные ме- 
тоды и средства. 


Пассивные методы защиты акустической (речевой) информации направлены на: 

• ослабление акустических (речевых) сигналов на границе контролируемой зоны до вели- 
чин, обеспечивающих невозможность их выделения средством разведки на фоне естествен- 
ных шумов; 

• ослабление информационных электрических сигналов в соединительных линиях , имею- 
щих в своем составе электроакустические преобразователи (обладающие микрофонным эффек- 
том), до величин, обеспечивающих невозможность их выделения средством разведки на фоне ес- 
тественных шумов; 
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- исключение (ослабление) прохождения сигналов высокочастотного навязывания во вспо- 
могательные технические средства, имеющие в своем составе электроакустические преобразова- 
тели (обладающие микрофонным эффектом); 

• обнаружение излучений акустических закладок и побочных электромагнитных излучений 
диктофонов в режиме записи; 

• обнаружение несанкционированных подключений к телефонным линиям связи. 


Активные методы защиты акустической (речевой) информации направлены на: 

• создание маскирующих акустических и вибрационных помех с целью уменьшения отно- 
шения сигнал/шум на границе контролируемой зоны до величин, обеспечивающих невозмож- 
ность выделения информационного акустического сигнала средством разведки; 

• создание маскирующих электромагнитных помех в соединительных линиях, имеющих в 
своем составе электроакустические преобразователи (обладающие микрофонным эффектом), с 
целью уменьшения отношения сигнал/шум до величин, обеспечивающих невозможность выде- 
ления информационного сигнала средством разведки; 

• электромагнитное подавление диктофонов в режиме записи; 

- ультразвуковое подавление диктофонов в режиме записи; 

- создание маскирующих электромагнитных помех в линиях электропитания , обладающих 
микрофонным эффектом, с целью уменышения отношения сигнал/шум до величин, обеспечива- 
ющих невозможность выделения информационного сигнала средством разведки; 

- создание прицельных радиопомех акустическим и телефонным радиозакладкам с целью 
уменьшения отношения сигнал/шум до величин, обеспечивающих невозможность выделения 
информационного сигнала средством разведки; 

• подавление (нарушение функционирования) средств несанкционированного подключе- 
ния к телефонным линиям: 

• уничтожение (вывод из строя) средств несанкционированного подключения к телефон- 
НЫМ ЛИНИЯМ. 

Ослабление акустических (речевых) сигналов осуществляется путем звукоизоляции помещений. 

Ослабление информационных электрических сигналов в соединительных линиях и исклю- 
чение (ослабление) прохождения сигналов высокочастотного навязывания во вспомогательные 
технические средства осуществляется методами фильтрации сигналов 


4.5.1. Виброакустическая маскировка 


В случае, если используемые пассивные средства защиты помещений не обеспечивают тре- 
буемых норм по звукоизоляции необходимо использовать активные меры защиты. 

Активные меры защиты заключаются в создании маскирующих акустических помех сред- 
ствам разведки, то есть использованием виброакустической маскировки информационных сиг- 
налов. В отличие от звукоизоляции помещений, обеспечивающей требуемое ослабление интен- 
сивности звуковой волны за их пределами, использование активной акустической маскировки 
снижает отношение сигнал/шум на входе технического средства разведки за счет увеличения 
уровня шума (помехи). 

Виброакустическая маскировка эффективно используется для защиты речевой информации 
от утечки по прямому акустическому, виброакустическому и оптико-электронному каналам 
утечки информации. 

Для формирования акустических помех применяются специальные генераторы, к выходам которых 
подключены звуковые колонки (громкоговорители) или вибрационные излучатели (вибродатчики). 
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На практике наиболее широкое применение нашли генераторы шумовых колебаний. Имен- 
но поэтому активную акустическую маскировку часто называют акустическим зашумлением. 
Большую группу генераторов шума составляют устройства, принцип действия которых основан 
на усилении колебаний первичных источников шумов. В качестве источников шумовых колеба- 
ний используются электровакуумные, газоразрядные, полупроводниковые и другие электрон- 
ные приборы и элементы. 

Временной случайный процесс, близкий по своим свойствам к шумовым колебаниям, может 
быть получен и с помощью цифровых генераторов шума, формирующих последовательности 
двоичных символов, называемые псевдослучайными. 

Наряду с шумовыми помехами в целях активной акустической маскировки используют и 
другие помехи, например, "одновременный разговор нескольких человек", хаотические последо- 
вательности импульсов и т.д. 

Роль оконечных устройств, осуществляющих преобразование электрических колебаний в 
акустические колебания речевого диапазона длин волн, обычно выполняют малогабаритные 
широкополосные громкоговорители, а осуществляющих преобразование электрических колеба- 
ний в вибрационные - вибрационные излучатели (вибродатчики). 

Громкоговорители систем зашумления устанавливаются в помещении в местах наиболее ве- 
роятного размещения средств акустической разведки, а вибродатчики крепятся на рамах, стек- 
лах, коробах, трубопроводах, стенах, потолках и т.д. 

Создаваемые вибродатчиками шумовые колебания в ограждающих конструкциях, трубах, 
оконном стекле и т.д. приводят к значительному повышению в них уровня вибрационных шумов 
и тем самым - к существенному ухудшению условий приема и восстановления речевых сообще- 
ний средствами разведки. 

В настоящее время создано большое количество различных систем активной виброакусти- 
ческой маскировки, успешно используемых для подавления средств перехвата речевой инфор- 
мации. К ним относятся: системы "Заслон", "Кабинет", "Барон", "Фон-В", УМС-006, АМС-2000, 
МО-101 и др. (см. табл. 6.1.). 

Таблица 6. І. 
Основнье характеристики систем виброакустического зашумления 


УМС - 006рМ АМС - 2000 "Заслон - 2М" 
Полоса частот аа защить на 025..5.0 0.25.50 01...50 
перекрытии толщиной 0,25 м, кГц 
Максимальное количество вибродачиков а 
КВП-2, КВП-6, 
КВП.7 ТЕМ-2000 


Тип и принцип действия вибродатчиков электромагнитн | электромагнитные 
пьезокерамическ 


В ые 
Эффективный радиус подавления вибродатчика 4 5 15 
на перекрытии толщиной 0,25 м, м і 
0х30, 250х39, 
Габариты вибродатчиков, мм С а. 8 М (2100х338 46х65х53 


Акустопуск. 
Адаптация к 
акустическому фону 


Наименование характеристик 


Подключение 
спикера 


Подключение 
спикера 


Примечания 
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В состав типовой системы виброакустической маскировки входят шумогенератор и от 6 до 
12...25 вибродатчиков (пьезокерамических или электромагнитных). Дополнительно в состав сис- 
темы могут включаться звуковые колонки (спикеры). 

В комплекс "Барон", кроме обычного генератора шума, включены три радиоприемника, не- 
зависимо настраиваемые на различные радиовещательные станции ЕМ (УКВ-2) диапазона. 
Смешанные сигналы этих станций используются как помехи, что значительно повышает эффек- 
тивность этой помехи. 

Для полной защиты помещения по виброакустическому каналу вибродатчики должны уста- 
навливаться на всех ограждающих конструкциях (стенах, потолке, полу), оконных стеклах, а так- 
же трубах, проходящих через помещение. Требуемое количество вибродатчиков для защиты по- 
мещения определяется не только его площадью, количеством окон и труб, проходящих через не- 
го, но и эффективностью датчиков (эффективный радиус действия вибродатчиков на перекры- 
тии толщиной 0,25 м составляет от 1,5 до 5 м). 

В ряде систем виброакустической маскировки возможна регулировка уровня помпехи. Нап- 
ример, в системах "Кабинет" и АМС-2000 осуществляется ручная плавная регулировка уровня 
помехового сигнала, а в системе "Заслон-2М"- автоматическая (в зависимости от уровня маски- 
руемого речевого сигнала). В комплексе "Барон" возможна независимая регулировка уровня по- 
мехового сигнала в трех частотных диапазонах (центральные частоты: 250, 1000 и 4000 Гц). 

Для защиты выделенных помещений в основном развертываются стационарные системы 
виброакустической маскировки, но для защиты временно используемых для проведения закры - 
тых мероприятий могут применяться и мобильные. К таким системам относится, например, мо- 
бильная система виброакустического зашумления "Фон-В". В состав системы входят: генератор 
АМС-2000, вибродатчики ТКМ-2000 и ТКМ-2000М и металлические штанги для крепления дат- 
чиков к строительным конструкциям. 

Система обеспечивает защиту помещения площадью до 25 м2. 

Монтаж (демонтаж) системы осуществляется тремя специалистами в течение 30 минут без 
повреждения строительных конструкций и элементов отделки интерьера. 

Для создания акустических помех в небольших помещениях или салоне автомобиля могут 
использоваться малогабаритные акустические генераторы, например, \/МО-023. Генератор име- 
ет размеры 111х70х22 мм и создает сигнал акустической помехи (типа "белый шум") в диапазоне 
частот от 100 до 12000 Гц мощностью 1 Вт. Питание генератора осуществляется от элемента типа 
"Крона" или сети 220 В. 

При организации акустической маскировки необходимо помнить, что акустический шум 
может создавать дополнительный мешающий фактор для сотрудников и раздражающе воздей- 
ствовать на нервную систему человека, вызывая различные функциональные отклонения и при- 
водить к быстрой и повышенной утомляемости работающих в помещении. Степень влияния ме- 
шающих помех определяется санитарными нормативами на величину акустического шума. В со- 
ответствии с нормами для учреждений величина мешающего шума не должна превышать сум- 
марный уровень 45 дБ. 

Для того, чтобы уйти от заумных фраз и попытаться потрогать проблему руками представим 
вам в ознакомительной форме некоторые достижения техники в устранении акустического кана- 
ла утечки информации: 


Аппаратура создания акустических и вибрационных помех. 
Магнитоэлектрические виброизлучатели серии "ВИ" 


Виброизлучатели ВИ2 и ВИЗ предназначены для виброакустической защиты окон, ВИ] и 
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ВИ4 - более массивных строительных конструкций - стен, потолков, 
батарей отопления и др. 

Виброизлучатели ВИІ, ВИЗ, ВИ4 имеют оригинальную конструк- 
цию (патент Украины № 51284 А), обес-печивающую благодаря своей 
компактности и жесткости пониженный уровень паразитных акусти- 
ческих шумов и высокие параметры. 

Виброизлучатель ВИ2 имеет конструкцию по типу электродина- 
мических громкоговорителей, аналогичную используемой в извест- 
ных виброизлучателях типа ТКМ-2000. 

Виброизлучатели ВИ выпускаются по техническим условиям ТУ У 31.6-14309379.002-2001 
(МВИР.460820.001 ТУ) и разрешены к применению Департаментом СТС ЗИ СБУ. 

Основные технические данные виброилучателей ВИ и имеющиеся данные виброизлучате- 
лей типа ТКМ-2000 приведены в таблице. 


Виброизлучатель 
Нараметр - 
ВИ-1 ВИ-2 ВИ-3 ви-4 ТВМ-2000 "ТАМ -2000, 
102тт 79тт 


Диапазон рабочих частот, Гц 180...5600 250...5000 
Диапазон рабочих температур, °С є 


Максимальная рассеиваемая 
мощность, Вт 
ПЕ 
и 


Средний уровень звука на 3 45 4 40 
расстоянии Ім, дБм 
Средняя наработка до отказа, ч**| 50000 25000 50000 50000 


лет 


5 | 
55 


Цена, у.е. 


8 [9 


Примечание 

* По заказу потребителя виброизлучатели ВИ могут выполняться с сопротивлениями обмот- 
ки 8, 16, 25 Ом. 

** На ресурсных испытаниях виброизлучатели ВИ]! имеют наработку, эквивалентную более 
чем 300000 часов работы в режиме, оговоренном ТУ. 

*** По заказу потребителя могут поставляться приспособления (различные варианты) для 
крепления виброизлучателей к стеклам, трубам, стенам различных типов. 
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Устройство защиты для цифровых телефонных линий 
"УЗЦЛ" 

Устройство предназначено для защиты информации в 
цифровых абонентских линиях и оконечном оборудовании 
от утечки по следующим каналам: 

• образованным за счет паразитной амплитудной мо- 
дуляции, информационными аналоговыми сигналами, 
ИКМ сигналов; 

г образованным электроакустопреобразователями 
оконечного оборудования цифровой АТС; 

- образованным за счет ВЧ-"накачки" цифровой абонентской линии. 

Технические характеристики: 

• Диапазон регулировки уровня мультипликативной составляющей шумоподобного сигна- 
ла - 2% - 10% куровню ИКМ сигнала. 

- Диапазон регулировки амплитуды аддитивной составляющей шумоподобного сигнала 0, І 
- 0,5 В. 

* Неравномерность частотного спектра 300 Гц - 10 кГц, не более 6 дБ. 

• Снижение уровня шумоподобного сигнала на частоте выше 60 кГц, не менее 26 дБ. 

- Ток, потребляемый от ЦАЛ не более 5 МА. 

• Падение напряжения на "УЗЦЛ" при токе І = 20 мА, не более 1,5 В. 

- Размеры: 60 Х 50 Х 25 мм. Масса: 150 г. 


Абонентское устройство защиты информации Гранит-8 
Фильтр "Гранит-8" предназначен для обеспечения защиты 
речевой информации от утечки за счет акустоэлектрических 
преобразований через двухпроводные линии: 
- открытых телефонных сетей, 
• сетей радиотрансляции, 
• систем директорской и диспетчерской связи. 
Прибор рассчитан на работу в автоматическом режиме, 
круглосуточно, под непрерывной нагрузкой в линиях с сопро- 
тивлением 600 Ом+10% 


Конструктивно фильтр выполнен в корпусе из оцинкованной стали, в котором на специаль- 
ной втулке закреплены печатная плата изделия и крышка корпуса. Все элементы схемы защище- 
ны электростатическим экраном. 

Технические характеристики: 


Вносимое фильтром затухание в полосе частот речевых сигналов 0,3-4 к[ц 
при уровне входного сигнала 0,1 В 
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Вносимое фильтром затухание на частоте 10 кГц при уровне входного 
сигнала 0,1 В 


Вносимое фильтром затухание в полосе частот 0,15-10 кГц при уровне 
входного сигнала 5 


Вносимое фильтром затухание на частоте 50 кГц при уровне входного 
сигнала 5 В 


Вносимое фильтром затухание на частоте 100 кГц при уровне входного 
сигнала 5 В 


Мобильный генератор шума ММС-300 ЅКеПег 

Защищает от средств съема информации (микрофоны, радио- 
микрофоны, цифровые и пленочные диктофоны, стетоскопы), излу- 
чая "белый" нефильтруемый звуковой шум. Благодаря использова- 
нию цифровых технологий генератор излучает шум в таком диапазо- 
не, который точно соответствует входному диапазону диктофонов и 
микрофонов (250-4500 Гц). Поэтому 5КеПег создает эффективную по- 
меху и мешает разговору значительно меньше в отличие от других из- 
делий данного типа. Корпус прибора выполнен из прочного матери- 
ала, который соответствует тійагу-стандартам и помещается в пачку сигарет Рагіїатепі. Крыш- 
ка сигаретной пачки открывает динамик для работы. 9КеПег имеет регулятор громкости и инди- 
катор уровня шума. Уровень шума настраивается в соответствии с требованиями к комфорту и 
степени защиты. 


Максимальное напряжение между входными контактами в "режиме 
холостого хода" 


Максимальный ток нагрузки 


Габаритные размеры изделия 


Генератор шума АМС-2000 
АМС-2000 спроектирован для защиты от проводных 
микрофонов, стетоскопов, сетевых передатчиков, лазер- 
ных/ИК оконных стетоскопов. Система звуковой маски- 
ровки зашумляет периметр помещения и не мешает разго- 
вору внутри. Диапазон АМС-2000 совпадает с диапазоном 
человеческой речи, благодаря чему прибор имеет макси- 
мальную эффективность. 
Система зашумления состоит из основного модуля 
(АМС-2000), а также следующих дополнительных элементов: 
г Виброизлучатель ТКМ-2000. Используется для распространения звуковых колебаний в 
стенах, потолке, окнах, перегородках и вытяжках. 
• Акустический излучатель ОМ5-2000, используемый для зашумления помещения изнутри. 


"МАМСО8Т-2000" 

Цифровое устройство защить речевой информации 

Цифровое устройство обеспечивает полную конфиденциальность переговоров в любом по- 
мещении или автомобиле, в том числе и оборудованных подслушивающей и звукозаписываю- 
щей аппаратурой, путем подавления акустической информации. 

Внимание!!! Устройство не вносит помех радиоприему, работе ПЭВМ и не оказывает вредно- 
го воздействия на организм человека. 
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Комплектность 
Базовый блок 


Телефонно- 4 шт. 
микрофонная гарнитура 


Основнье технические характеристики 


а Г 

а СИИ 

э 

и 
блока 


Стационарный генератор акустического шума Базальт-4ГА 
Устройство предназначено для обеспечения защиты 
речевой информации от утечки по акустическим и виб- 
роакустическим каналам преобразования. 
Технические характеристики: 
° Максимально эффективные напряжения выход- 
ных шумовых сигналов в полосе частот 170-5700 Гу: 
- по низковольтному выходу на минимальном соп- 
ротивлении нагрузки І Ом - не менее 2В; 
- по высоковольтному выходу на минимальном соп- 
ротивлении нагрузки 50 Ом - не менее 2В; 
° Диапазон регулировки эффективных напряжений выходных шумовых сигналов не менее 
20 дБ; 
• Глубина регулировки эффективных напряжений выходных шумовых сигналов в октавных 
полосах с центральными частотами 250; 500; 1000; 2000; 4000 Гц - не менее 25 дБ; 
• Ток потребления в режиме холостого хода не более 0,08 А; 
• Питание: 220В, 50 Гі; 
• Размеры: 200х145х75 мм. Масса 3000 г. 


Шнур питания 12 В 1 шт. 


і я у 4 ГА 


Устройство акустической защиты "Эхо-кейс" 

Изделие предназначено для защиты конфиденциальных переговоров путем формирования 
специальной акустической речеподобной шумовой помехи. 

Изделие является автономным устройством защиты ин- 
формации, выполненном в кейсе. Оно обеспечивает защиту 
конфиденциальных переговоров от прослушивания всеми 
известными средствами добывания акустической информа- 
ции в помещениях, на улице или в автомобиле. 

Защита переговоров и помещения от прослушивания 
осуществляется путем формирования специальных шумовых 
речеподобных маскирующих сигналов. 

Шумовые маскирующие сигналы формируются из рече- 
вых путем их специального преобразования и многократного 
повторения. 
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Основными особенностями изделия являются: 
- отсутствие шумовых сигналов в паузах разговора; 
- зависимость уровня шумовых сигналов от громкости разговора; 
• уменьшение мешающего и раздражающего (по сравнению с белым шумом) воздействия на 
человека: 
- решение задач, возлагаемых на системы виброзащиты; 
г невозможность восстановления информации современными методами, вследствие совпа- 
дения спектра и динамики сигнала и помехи. 
Электропитание изделия осуществляется от встроенных аккумуляторов. 
Длительность непрерывной работы от одного комплекта аккумуляторов не менее 3 час. 


Система защиты помещений по виброакустическому каналу ЗЕГ, 5Р-55 

Система защиты помещений по виброакустическому каналу с 
эквалайзером 5ЕНІ. ЅР - 55 является активным техническим сред- 
ством защиты информации по акустическому и виброакустичес- 
кому каналам. 

Область использования - помещения, в которых циркулирует 
речевая информация: от конфиденциальной до содержащей све- 
дения, составляющих государственную тайну. 

Специального обучения обслуживающего персонала для подготовки к использованию и обс- 
луживанию системы не требуется. 

Система обеспечивает защиту от: 

г Микроволновых систем, в том числе лазерных микрофонов, используемых для дистанци- 
онного съема акустической информации с остеклений оконных проемов; 

- Стетоскопных / контактных микрофонов, используемых для съема акустической инфор- 
мации через строительные конструкции (стены, потолки, полы, оконные проемы и их остекле- 
ние) и трубы водо- и газоснабжения. 

г Радио- и проводных микрофонов и средств магнитной записи, установленных в полостях 
стен, в пространстве подвесных потолков, каналах вентиляционных систем и др. 

Принцип построения системы модульный. Основными функциональными модулями системы 
являются: 

- генераторы цифровые виброакустические 5ЕЇ,. $Р - 55/2 (2 канала), ЗЕЁ. ЗР - 55/4 (4 канала); 

- виброизлучатели электромагнитные 5НІ, ЅР - 55/У (универсальные), 5ЕЇ, ЗР - 55/\С (для 
остеклений); 

- акустические излучатели: пассивные акустические колонки ПК (8 Ом), 

Основные сведения о конструкции генераторов 5ЕТ, 5Р - 55/2, 5КІ, Р - 55/4: 

- каждый генератор содержит микропроцессор и энергонезависимую память, дисплей, зву- 
ковую и световую индикацию; 

- каждый канал любого генератора содержит одинаковые и независимые цифровые устройства: 

- формирователь шума; 

- 5-ти полосный эквалайзер (по октавным полосам); 

- выходной усилитель класса О, обеспечивающий надежность и стабильность параметров; 
- устройство защиты от перегрузки и короткого замыкания. 

Система обеспечивает: 

- защиту циркулирующей в выделенных помещениях речевой информации (до | категории 
включительно) от утечки по акустическому и виброакустическому каналам посредством созда- 


218 


ния регулируемых маскирующих акустических и виброакустических шумов в диапазоне частот в 
режиме необслуживаемой работы; 

- оптимальные параметры акустического и виброакустического шумовых сигналов по лю- 
бому каналу посредством их установки по октавным полосам с использованием микропроцессо- 
ров и 5-ти полосных эквалайзеров соответствующего генератора системы; 

- сохранение настроек параметров акустического и виброакустического шумовых сигналов 
по каждому каналу с использованием энергонезависимой флеш-памяти генераторов системы: 

* автоматическую самодиагностику работы системы и сообщение оператору с использова- 
нием звуковой и световой индикации о неисправностях; 

включение/выключение системы: 

- с панели управления генератора системы; 

- с использованием устройства акустопуска (системы УОХ) и / или пульта дистанционно- 
го проводного включения (нормально разомкнутый); 

- контроль и управление системы с использованием персонального компьютера. 

Система включает в себя многоканальный генератор шума и подключаемые к нему виброиз- 
лучатели 5НЇ, 5Р-55/У, 5ЕЇ, 5Р-55/МО или акустические колонки. 

Основные узлы генератора - формирователи шума, эквалайзеры и выходные усилители 
представляют собой полностью цифровые устройства . Это позволяет при сохранении высокого 
коэффициента качества шумового сигнала получить ряд достоинств. 

Отсутствие аналоговых узлов полностью исключает утечку информации за счет самовозбуж- 
дения, паразитной генерации и модуляции опасным речевым сигналом, а также за счет электри- 
ческих сигналов, вызванных электроакустическими преобразованиями в элементах схемы, и их 
утечки по цепям питания, цепям вибропреобразователей и акустических излучателей. 

Независимые формирователи шума для каждого выходного канала с длительностью авто- 
корреляции 40 минут позволяют полностью исключить возможность шумоочистки существую- 
щими программно-аппаратными средствами, в том числе и систем с опорным каналом. 

Наличие независимых пятиполосных эквалайзеров для каждого канала позволяет оптимизи- 
ровать спектр помехи для получения минимального побочного акустического шума в защищае- 
мом помещении. 

Применение выходных усилителей класса О существенно повышает экономичность, надеж- 
ность и стабильность параметров изделия, позволяет эксплуатировать его в более жестких кли- 
матических условиях, увеличивает время работы от автономного источника питания. 

Каждый канал имеет независимую защиту от перегрузки и короткого замыкания. 

Во время работы прибор постоянно контролирует исправность нагрузки каждого канала, и в 
случае ее неисправности - обрыве или замыкании одного или нескольких виброизлучателей или 
колонок - выдает звуковой и световой сигнал. 

Управление включением помехи может осуществляться с панели управления, дистанционно 
или с использованием акустопуска (система МОХ). 

Наличие интерфейса К5-485 (опция) позволяет включать его в интегрированные комплекс- 
ные системы защиты информации, где удаленное управление прибором и контроль его состоя- 
ния осуществляется с ПК или автономного контроллера. 

В энергонезависимую память генератора (опция для четырехканальных приборов) можно 
предварительно записать фрагмент звукового сигнала длительностью до 4 минут, который будет 
циклически воспроизводиться через один канал вместо шума. 

Изделие работает как от сети переменного тока, так и отавтономного источника постоянно- 
го тока (аккумулятора 12 В), который может использоваться в качестве резервного, обеспечивая 
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бесперебойную работу при пропадании сетевого напряжения. 
Прибор выпускается в 2 вариантах: 4-х канальный (подключение 32 излучающих устройств) 
и 2-х канальный 


4.5.2. Создание маскирующих помех при использовании электроаккустических при- 
боров 


Акустический рефлектометр АРФА 

Устройство предназначено для выявления технических кана- 
лов утечки информации, образующихся за счет акустоэлектричес- 
ких преобразований в аппаратуре, подключенной к проводным 
коммуникациям при их высокочастотном зондировании. 

Технические характеристики: 

Время автономной работы при полностью заряженном акку- 
муляторе: не менее 4 часов; 

• Диапазон частот навязывания: 50 кГц - 30 мГц; 

- Шаг перестройки по частоте сигнала навязывания: 1 кГц; 

* Минимальный уровень обнаружения сигнала отклика в ли- 
нии сопротивлением 200 Ом: не менее 100 дБ; 

• Напряжение сигнала возбуждения в линии сопротивлением 
200 Ом не менее 1,0 В. 


Многофункциональный модуль защиты телефонных линий $Е1, $Р-17/р 
Предназначен для защиты телефонных линий от абонента до ГТС или от мини-АТС до ГТС. 
При этом обеспечивается: снижение эффективности (вплоть до полного подавления) гальвани- 
чески подключенных устройств несанкционированного съема информации любого типа, средств 
магнитной записи и параллельных телефонных аппаратов, защита от прослушивания помещений 
через телефонный аппарат при положенной трубке за счет использования микрофонного эффек- 
та и ВЧ-навязывания, а также контроль состояния защищаемой телефонной линии. 
Отличительные особенности: 
• полная автоматизация прибора (встроенный микропроцессор); 
г возможность дистанционного управления ОТМЕ-кодом при установке прибора, напри- 
мер, после мини-АТС; 
• наличие сторожевого режима со звуковой и светодиодной сигнализацией; 
• программируемый уровень шумовой помехи. 
Технические характеристики: 
• диапазон ВЧ-помехи при поднятой трубке: 6-10 кГц; 
- уровень ВЧ-помехи на линии 600 Ом: не менее 15 дБм; 
• регулировка уровня ВЧ-помехи: 0-9 дБ; 
• диапазон НЧ-помехи при положенной трубке: 0,3-3 кГц; 
- уровень НЧ-помехи на линии 600 Ом: не менее 20 дБм; 
• контроль напряжения линии в диапазоне: 0-100 В; 
- погрешность измерения напряжения линии: не более 0,3%; 
• пороговое отклонение напряжения линии при замкнутом шлейфе: 0,8 В; 
• пороговое отклонение напряжения линии при разомкнутом шлейфе: 2,0 В; 
габариты: 152х104х34 мм; 
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- питание от сети переменного тока: 220 В; 
• питание от источника постоянного тока: 12В. 


Аккорд-200 

Устройство защиты телефонных линий от подслушиваю- 
щих и звукозаписывающих устройств 

Изделие предназначено для защиты телефонных провод- 
ных линий от прослушивания с помощью различных средств 
несанкционированного съема акустической информации пу- 
тем формирования и подачи в телефонную линию маскирую- 
щих сигналов. 

Условия эксплуатации 

Изделие работоспособно в условиях применения городских АТС. Допускается работа изде- 
лия с офисными мини-АТС, которые осуществляют непосредственную коммутацию городской 
линии к телефонному аппарату без гальванической развязки. В этом случае защита должна 
включаться только после того, как организована связь с абонентом. 

Изделие предназначено для эксплуатации в нормальных климатических условиях без огра- 
ничения времени непрерывной работы. 

Изделие обеспечивает: 

г цифровую индикацию напряжения ТЛФ-линии и напряжения отсечки; 

- возможность подключения к ТЛФ-линии звукозаписывающей аппаратуры (диктофоны) 
для архивации телефонных переговоров; 

• визуальную индикацию несанкционированного подключения устройства съема информа- 
ции, изменяющих параметры ТЛФ-линии; 

- запуск диктофонов, подключенных к ТЛФ-линии, активируемых голосом, при положен- 
ной ТЛФ трубке с целью холостого проматывания ленты; 

• защиту телефонной линии от несанкционированного перехвата переговоров без вмешатель- 
ства в регламент работы АТС путем формирования маскирующего сигнала в виде псевдослучайной 
последовательности (ПСП) в широком диапазоне частот с возможностью изменения уровня мас- 
кирующего сигнала и выдачи в линию напряжения отсечки при поднятой телефонной трубке; 

• эффективное противодействие следующим средствам несанкционированного съема ин- 
формации: 

- радиопередатчикам, подключаемым к ТЛФ-линии, вне зависимости от их типов и спо- 
собов подключения (в т.ч. с индуктивным сьемом); 
- автоматическим звукозаписывающим устройствам, подключенным к ТЛФ-линии и ак- 
тивируемым поднятием телефонной трубки; 
- звукозаписывающим устройствам с ручным управлением записи; 
- подключенному к линии параллельному ТЛФ-аппарату; 
- микрофонам, работающим по ТЛФ-линии; 
- аппаратуре "ВЧ-навязывания"; 
- устройствам использующим способность акустоэлектрического преобразования теле- 
фонного аппарата в режиме "опущенной трубки"; 
- аппаратуре типа "телефонное ухо", установленной на линии или в телефонном аппарате. 
Электропитание изделия осуществляется от сети напряжением 220 В 50 Гц. 
Потребляемая мощность не более 15 Вт. 
Габариты изделия 185х140х50 мм. 
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Устройство защиты информации в телефонных линиях 
"ЦИКАДА-М" 

Изделие является комплексным устройством защиты ин- 
формации. 

СИОТ | Оно обеспечивает: 

а С •защиту телефонных переговоров от прослушивания всеми 
известными средствами добывания акустической информации, 
включаемыми в телефонную линию последовательно или парал- 
лельно с помощью как контактных, так и индукционных датчиков; 

• блокировку несанкционированного использования параллельного телефонного аппарата; 
- сигнализацию о "пиратском" подключении к телефонной сети. 

Защита телефонных переговоров и помещения от прослушивания осуществляется путем 
формирования и подачи в каналы связи специальных шумовых маскирующих сигналов, обеспе- 
чивающих: 

- отношение сигнал/шум в устройстве прослушивания - не хуже минус 20 дБ; 
- отношение сигнал/шум в телефонном аппарате (ТА) - не менее 14 дБ; 

Электропитание устройства осуществляется от сети переменного тока напряжением 220 В. 
Потребляемая мощность не более 30 Вт. 

Функционально изделие состоит из 4-х модулей: 

- генератора помех 5М, предназначенного для подавления последовательных телефонных 
передатчиков и индукционных датчиков; 

• генератора помех РМ, предназначенного для подавления параллельных телефонных пере- 
датчиков и аппаратуры магнитной записи; 

- модуля 21., обеспечивающего подавление телефонных передатчиков питающихся от теле- 
фонной линии и работающих при снятой трубке: 

- модуля ВІ, обеспечивающего сигнализацию несанкционированного подключения парал- 
лельного телефона и блокировку его работы. 
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4.5.3. Методы и средства обнаружения и подавления диктофонов и акустических 
закладок 


Диктофоны и акустические закладки в своем составе содержат большое количество полуп- 
роводниковых приборов, поэтому наиболее эффективным средством их обнаружения является 
нелинейный локатор, устанавливаемый на входе в выделенное помещение и работающий в сос- 
таве системы контроля доступа. 

К типовым представителям устройств этого класса относится, например, нелинейный лока- 
тор "Циклон- Рамка". Локатор имеет два датчика, выносной пульт управления и может скрытно 
устанавливаться в дверной проем выделенного помещения, что позволяет контролировать нали- 
чие у посетителей (как в ручной клади, так и под одеждой) любых радиоэлектронных устройств, 
в том числе диктофонов и подслушивающих устройств, как во включенном, так и в выключен- 
ном состояниях. Зона контроля локатора составляет: по высоте - 2,2 м, по длине - 1,5 м, по ши- 
рине - 1,3 м. 

Для обнаружения работающих в режиме записи диктофонов применяются так называемые 
детекторы диктофонов. Принцип действия приборов основан на обнаружении слабого магнит- 
ного поля, создаваемого генератором подмагничивания или работающим двигателем диктофона 
в режиме записи. Злектродвижущая сила (ЭДС), наводимая этим полем в датчике сигналов (маг- 
нитной антенне), усиливается и выделяется из шума специальным блоком обработки сигналов. 
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При превышении уровня принятого сигнала некоторого установленного порогового значения 
срабатывает световая или звуковая сигнализация. Во избежание ложных срабатываний порог об- 
наружения необходимо корректировать практически перед каждым сеансом работы, что являет- 
ся недостатком подобных приборов. 

Детекторы диктофонов выпускаются в переносном и стационарном вариантах. К перенос- 
ным относятся детекторы "Сова", КМ-100, ТКО-800, а к стационарным - РТКО-14, РТКО-16, 
РТКО-18 ит.д. 

В переносном (носимом) варианте блок анализа детектора размещается в кармане операто- 
ра, поисковая антенна в рукаве (обычно крепится на предплечье), а датчик сигнализации вибра- 
торного типа - на поясе или в кармане. В ходе переговоров оператор приближает антенну (руку) 
к возможным местам установки диктофона (портфель, одежда собеседника и т.д.). При обнару- 
жении излучений (превышении магнитного поля установленного оператором порогового значе- 
ния) включенного на запись диктофона скрытый сигнализатор-вибратор начинает вибрировать, 
сигнализируя оператору о возможной записи разговора. 

Для защиты выделенных помещений в основном используются детекторы диктофонов, вы- 
полненные в стационарных вариантах. В отличие от переносных детекторов, имеющих один дат- 
чик сигналов, стационарные детекторы диктофонов оборудованы несколькими датчиками (нап- 
ример, детектор РТКО-18 имеет возможность подключения до 16 датчиков одновременно), что 
позволяет существенно повысить вероятность обнаружения диктофонов. 

Стационарный вариант предполагает установку (заделку) антенн в стол для переговоров и в 
кресла (подлокотники). Блок анализа и индикатор наличия диктофонов размещается в столе ру- 
ководителя или у дежурного (в этом случае создается дополнительный канал управления). При 
наличии у беседующего диктофона в одежде или в вещах (папка, портфель и т.д.) у руководите- 
ля скрытным образом будет срабатывать индикация этого факта. 

Ввиду слабого уровня магнитного поля, создаваемого работающими диктофонами (особен- 
но в экранированных корпусах), дальность их обнаружения детекторами незначительна. Напри- 
мер, дальность обнаружения диктофона І. 400 в режиме записи в условиях офиса даже при ис- 
пользовании стационарного детектора РТКО-018 не превышает 45...65 см. Дальность обнаруже- 
ния диктофонов в неэкранированных корпусах может составлять 1...1,5 м. 

Наряду со средствами обнаружения портативных диктофонов на практике эффективно ис- 
пользуются и средства их подавления. Для этих целей используются устройства электромагнит- 
ного подавления типа "Рубеж", "Шумотрон", "Буран", "УПД" и др. (таблица 6.2) и устройства 
ультразвукового подавления типа "Завеса". 

Принцип действия устройств электромагнитного подавления основан на генерации в де- 
циметровом диапазоне частот (обычно в районе 900 МГц) мощных шумовых сигналов. В ос- 
новном для подавления используются импульсные сигналы. Излучаемые направленными 
антеннами помеховые сигналы, воздействуя на элементы электронной схемы диктофона (в 
частности, усилитель низкой частоты и усилитель записи), вызывают в них наводки шумовых 
сигналов. Вследствие этого одновременно с информационным сигналом (речью) осущес- 
твляется запись и детектированного шумового сигнала, что приводит к значительному иска- 
жению первого. 

Зона подавления диктофонов зависит от мощности излучения, его вида, а также от типа ис- 
пользуемой антенны. Обычно зона подавления представляет собой сектор с углом от 30 до 80 гра- 
дусов и радиусом до 1,5 м (для диктофонов в экранированном корпусе). 

Устройства подавления диктофонов используют как непрерывные, так и импульсные сиг- 
налы. Например, подавитель диктофонов "Шумотрон-2" работает в импульсном режиме на 
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частоте 915 МГц. Длительность излучаемого импульса не более 300 мкс, а импульсная мощ- 
ность -не менее 150 Вт. При средней мощности излучения 20 Вт обеспечивается дальность по- 
давления диктофонов в экранированном корпусе (типа "Оіптриѕ-400") до 1,5 м в секторе око- 
ло 30 градусов. Дальность подавления диктофонов в неэкранированном корпусе составляет 
несколько метров. 

Системы ультразвукового подавления излучают мощные неслышимые человеческим ухом 
ультразвуковые колебания (обычно частота излучения около 20 кГц), воздействующие непосре- 
дственно на микрофоны диктофонов или акустических закладок, что является их преимущест- 
вом. Данное ультразвуковое воздействие приводит к перегрузке усилителя низкой частоты дик- 
тофона или акустической закладки (усилитель начинает работать в нелинейном режиме) и тем 
самым - к значительным искажениям записываемых (передаваемых) сигналов. 

В отличие от систем электромагнитного подавления подобные системы обеспечивают по- 
давление в гораздо большем секторе. Например, комплекс "Завеса" при использовании двух 
ультразвуковых излучателей способен обеспечить подавление диктофонов и акустических закла- 
док в помещении объемом 27 м3. Однако системы ультразвукового подавления имеют и один 
важный недостаток: эффективность их резко снижается, если микрофон диктофона или заклад- 
ки прикрыть фильтром из специального материала или в усилителе низкой частоты установить 
фильтр низких частот с граничной частотой 3,4...4 кц. 

Для обнаружения радиозакладок в выделенных помещениях могут использоваться индика- 
торы поля, интерсепторь, радиочастотомеры, сканерные приемники, программно-аппаратные 
комплексы контроля и другие технические средства. 

Наиболее эффективным методом выявления радиозакладок в выделенных помещениях яв- 
ляется постоянный (круглосуточный) радиоконтроль с использованием программно-аппарат- 
ных комплексов контроля. Для его организации в специально оборудованном помещении на 
объекте разворачивается стационарный пункт радиоконтроля, в состав которого, как правило, 
включаются один или несколько программно-аппаратных комплексов, позволяющих контроли- 
ровать все выделенные помещения. На пункте радиоконтроля устанавливается опорная антенна, 
а в выделенных (контролируемых) помещениях - малогабаритные широкополосные антенны и 
звуковые колонки или выносные микрофоны, которые при установке камуфлируются. Антенны 
и звуковые колонки (или микрофоны) специально проложенными кабелями соединяются соот- 
ветственно с блоками высокочастотного (антенного) или низкочастотного коммутаторов, уста- 
новленных в помещении стационарного пункта контроля. 

Если при проведении радиоконтроля обнаружена передача информации радиозакладкой, 
то до ее выявления может быть организована постановка прицельных помех на частоте переда- 
чи закладки. Для этих целей может использоваться, например, устройство постановки помех 
АРК-СП. 

В состав аппаратуры АРК-СП входят широкополосная антенна, перестраиваемый передат- 
чик помех и программное обеспечение. Управляющая программа позволяет с высокой ско- 
ростью настраивать передатчик на предварительно заданные частоты в диапазоне от 65 до 1000 
М Гу. Передатчик создает прицельную по частоте помеху с узкополосной и широкополосной мо- 
дуляцией несущей частоты специальными сигналами: речевая фраза или тональный сигнал. 
Мощность помехи ~ 150...200 мВт. Аппаратура функционирует под управлением ПЭВМ автоном- 
но или в составе программно-аппаратных комплексов контроля типа АРК и позволяет осущес- 
твлять постановку помех одновременно. 
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Таблица 6.2 
Основные характеристики устройств подавления аппаратуры магнитной записи 


Модель (тип) 


"РаМЗес- | "РаМЗес- а 9 Я и $ М 
Аро" Дубль" Буран-2 Рубеж-1 УПД-2 


подавления, м 
Зона Сектор не Сектор не | Сектор не Сектор не [Сектор не менее | Сектор не 
подавления менее 60° менее 60° менее 70° менее 45° 
Излучаемая 5 (АС 220 В) Не более 10 | Не более 10 Вт в 
мощность, Вт 4 (РС 12 В) Вт в импульсе ии + | 


Питание, АС 220 В, (АС 220 В (30 АС 220 В. не АС 220 В; АС 220 В; АС 220 В; 


потребляемая | не более 25 | Вт) ОС 12 В ОЕ аб ВЕ ОС 12 В, ОС 12 В, "с 12 В,не 
МОЩНОСТЬ Вт (20 Вт) не более 40 Вт| не более 40 Вт | более 60 Вт 


В б ў; 
ай , не более І не более | не более | и не более 2 ч (АС)| не более 1,5 
> часа часа часа те не более І ч (ЮС) 
работы ; Іч (ОС) 


Стационар- 
ный. Воз- 
Стационар- В дипломате. В диплома- 
р можность 
НЫЙ, Адаптивная те. Пульт 
Стационар- подключе- 
Примечания . автомобиль- е Модуляция дистанцион- 
НЫЙ й НИЯ ОДНОЙ 
НЫЙ помехового ного управ- 
или двух ан- 
сигнала ления 
тенн однов- 
ременно 


Аппаратура питается от сети 220 В и имеет размеры 300х300х55 мм. 

Для подавления радиозакладок также могут использоваться системы пространственного 
электромагнитного зашумления, применяемые для маскировки побочных электромагнитных 
излучений ТСПИ. Однако при этом необходимо помнить, что ввиду сравнительно низкой спект- 
ральной мощности излучаемой помехи, эти системы эффективны только для подавления мало- 
мощных (как правило, с мощностью излучения менее 10 мВт) радиозакладок. Поэтому для по- 
давления радиозакладок необходимо использовать генераторы шума с повышенной мощностью. 

Для защиты речевой информации от сетевых акустических закладок используются помехо- 
подавляющие фильтры низких частот и системы линейного зашумления. 

Помехоподавляющие фильтры устанавливаются в линии питания розеточной и освети- 
тельной сетей в местах их выхода из выделенных помещений. Учитывая, что сетевые заклад- 
ки используют для передачи информации частоты свыше 40...50 кГц, для защиты информации 
необходимо использовать фильтры низких частот с граничной частотой не более 40 кГц. К та- 
ким фильтрам относятся, например, фильтры типа ФСПК, граничная частота которых сос- 
тавляет 20 кГц. 

В системах зашумления линий электропитания используются генераторы шума типа "Гром- 
ЗИ-4", "Гром-ЗИ-6Ц", "Гном-2С" и др. 


Наименование 
характеристик | “Рубеж-1" 
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При выборе генераторов шума особое внимание необходимо уделять полосе частот и спект- 
ральной мощности помехового сигнала. Например, генераторы шума "Гром-ЗИ-4"7, "Гром-ЗИ- 
6Ц" создают помеховый сигнал в диапазоне частот от 0,1 до | МШи от0, 1 до 5 МГц соответствен- 
но. Поэтому они не эффективны для подавления сетевых закладок, использующих для передачи 
информации частоты ниже 100 кГц. 


4.5.4. Аппаратура обнаружения и подавления диктофонов 


Программно-аппаратный комплекс ЭТ 0110 

Программно-аппаратньй комплекс $Т 0110 предназ- 
начен для скрытного обнаружения диктофонов в случае 
их несанкционированного использования , например, в 
Вашем офисе или в зале заседаний. 

Принципиально новым в данной модели является 
возможность обнаружения цифровых диктофонов с за- 
писью на флэш-память, наряду с "обычными" кинемати- 
ческими (с записью информации на магнитную ленту, ми- 
нидиск и т.п.). 

Принцип работы 5Т 0110 основан на анализе паразит- 
ных электромагнитных полей, создаваемых работающим 
диктофоном. Специально разработанные алгоритмы цифровой обработки сигналов и современ- 
ная элементная база комплекса позволили уверенно обнаружить большинство существующих ти- 
пов цифровых и кинематических диктофонов на расстоянии от 0,5 до 1,5 м. 

Управление работой комплекса и индикация результатов осуществляется миникомпьтером 
(МК) типа Ра] ѕ17е РС (в базовом варианте) или любым ІВМ РС совместимым компьютером. 

Малые габариты МК обеспечивают простоту размещения и скрытность применения комплекса. 

Операционная система Йпаоміз СЕ используемая в МК позволила: 

• ускорить обучение работы с программным обеспечением за счет унификации пользова- 
тельского интерфейса в соответствии с существующими версиями О5 УМт40%5; 

- упростить эксплуатацию комплекса за счет использования сенсорного дисплея; 

- включать 5Т 0110 в состав интегрированного сетевого компьютерного комплекса защиты 
информации. 

Программное обеспечение комплекса обеспечивает: 

• максимальную автоматизацию процесса работы. Все установки необходимые для опти- 
мальной работы в заданном месте осуществляются автоматически после включения питания; 

г возможность дополнительной ручной коррекции ряда параметров, например, чувстви- 
тельности, интервала времени срабатывания, количества работающих каналов. 

• настройку графического отображения результатов на дисплее, например, размещение гра- 
фических образов в соответствии с реальным расположением датчиков; 

г индикацию срабатывания в графическом и звуковом виде; 

• ведение настраиваемого протокола событий с подготовкой файла для дальнейшего анали- 
за и вывода на принтер. 

Состав комплекса: 

1. Основной блок. В нем осуществляется коммутация, усиление и предварительная цифро- 
вая обработка сигналов, поступающих с датчиков. Габаритные размеры 93Х53Х19. 

2. Датчик. В базовом варианте - четыре (144Х40Х22). 
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3. МК типа Райт 512е РС (может не поставляться, возможен выбор модели пользователем). 
4. Блок питания. 

5. Программное обеспечение. 

6. Комплект соединительных проводов. 

7. Крепежные элементы для основного блока и датчиков. 

8. Чемодан - упаковка. 

9. Паспорт и инструкция по эксплуатации. 


Электромагнитный подавитель диктофонов "РВ-03" 

Подавитель диктофонов предназначен для предотв- 
ращения несанкционированной записи ваших разгово- 
ров аналоговыми и цифровыми диктофонами. Действие 
подавителя диктофонов основано на излучении шумо- 
вой помехи, которая, воздействуя на диктофон, искажа- 
ет запись. 

Подавитель диктофонов может использоваться как настольное устройство или как носимое 
устройство. Благодаря небольшим размерам, подавитель диктофонов можно использовать поло- 
жив его в кейс или в папку для бумаг 

Область применения. 

Во время проведения конфиденциальных переговоров в офисе часто возникает опасность 
скрытой негласной записи разговора самим посетителем, с которым проводятся переговоры. 
Для этого он обычно использует диктофон, который является одним из самых скрытных и наи- 
более распространенных средств акустического контроля. Данный прибор обычно размещается 
в одежде или в кейсе посетителя. Ни один из известных обнаружителей диктофонов не дает при- 
емлемой для практики вероятности правильного обнаружения. Кроме того, даже в идеальных ус- 
ловиях обнаружители диктофонов может "почувствовать" включенный диктофон на расстоянии 
не более 0,5 м. Поэтому, на текущий момент времени самым надежным средством скрытой борь- 
бы с негласным съемом информации при помощи диктофонов является пода-витель, принцип 
действия которого основан на излучении электромагнитных колебаний ВЧ диапазона. По-дав- 
ление при этом производится абсолютно беззвучно. Габаритные размеры изделия позволяют за- 
ло-жить его в кейс для применения в мобильном варианте. 

Технические характеристики. 

• Дальность подавления: 
- для цифровых диктофонов: до 2 м; 
- для аналоговых диктофонов: до 6 м; 
• Тип помехи: псевдослучайная; 
• Средняя выходная мощность: 3 Вт; 
* Ширина диаграммы направленности: 
- в горизонтальной плоскости: 120°; 
- в вертикальной плоскости: 120°; 
* Дальность действия ДУ: до 8 м; 
• Питание: 14,4 В, 4500 мАч Мі-МН; 
- Время работы: до 3 ч; 
- Зарядное устройство: ~ 100-240 В 1,5 А 50-60 Пі 24 ВЗА; 
• Размер: 290х210х30 мм; 
- Вес: 1,8 кг; 
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Температура окружающей среды: 
-при зарядке +10...+45°С; 
-при работе -10...55°С. 


К-20001: подавитель диктофонов 

Подавители диктофонов серии "В" являются средствами противодействия конкретному про- 
тивнику и предназначены для предотвращения попыток записи переговоров с помощью любых 
диктофонов (цифровых и аналоговых) независимо от типа применяемого носителя (кассета, 
микрокассета, встроенные микросхемы или сменные карты памяти), подавления работающих 
средств съема информации (аудио и видео) с передачей информации по радиоканалу в секторе 
60 градусов как в горизонтальной, так и вертикальной плоскостях на расстоянии до 6 метров. В 
основу работы изделий положен принцип генерации высокочастотной импульсной помехи, вы- 
бираемой по случайному закону с наложением сложного неповторяющегося сигнала. Такое тех- 
ническое решение обеспечивает отсутствие полезной смысловой информации на носителе, а 
также невозможность применения средств шумоочистки для последующего выделения речи. 
Конструктивно подавители выполнены таким образом, что 90% мощности излучения направле- 
но непосредственно на противника, что наряду с описанными выше характеристиками создает 
прицельную помеху на цепи микрофона и предварительного усилителя применяемых средств 
звукозаписи. 

Модификации: "В-20001." 

Носимый вариант исполнения. 

Изделие выполнено в пластиковом атташе-кейсе, в котором размещены: направленная ан- 
тенна (60 градусов), устройство подавления. Время непрерывной работы от встроенных аккуму- 
ляторов - 1,25 часа. Предусмотрено дистанционное управление включением/выключением. Все 
электронные компоненты закамуфлированы в корпусе кейса, что не позволяет идентифициро- 
вать изделие как подавитель при его осмотре и обеспечивает его использования для переноски 
различных документов. 

К-2000Г, Барсетка: подавитель диктофонов 

Подавители диктофонов серии "В" являются средствами противодействия конкретному про- 
тивнику и предназначены для предотвращения попыток записи переговоров с помощью любых 
диктофонов (цифровых и аналоговых) независимо от типа применяемого носителя (кассета, мик- 
рокассета, встроенные микросхемы или сменные карты памяти), подавления работающих 
средств съема информации (аудио и видео) с передачей информации по радиоканалу в секторе 60 
градусов как в горизонтальной, так и вертикальной плоскостях на расстоянии до 6 метров. В ос- 
нову работы изделий положен принцип генерации высокочастотной импульсной помехи, выби- 
раемой по случайному закону с наложением сложного неповторяющегося сигнала. Такое техни- 
ческое решение обеспечивает отсутствие полезной смысловой информации на носителе, а также 
невозможность применения средств шумоочистки для последующего выделения речи. Конструк- 
тивно подавители выполнены таким образом, что 90% мощности излучения направлено непосре- 
дственно на противника, что наряду с описанными выше характеристиками создает прицельную 
помеху на цепи микрофона и предварительного усилителя применяемых средств звукозаписи. 

Модификации: 7В-2000Ї, Барсетка" 

Носимый вариант исполнения. 

Изделие выполнено в сумке типа "барсетка", в которой размещены: направленная антенна 
(60 градусов), устройство подавления. Время непрерывной работы от встроенных аккумуляторов 
- 0,5 часа. Дистанционное управление включением/выключением. 


228 


Комплект поставки модификаций "К 2000": 
- кейс (барсетка) со встроенным подавителем; 
• выносной блок питания/зарядки аккумуляторов; 
- 2 пульта дистанционного управления; 
• индикатор работы изделия. 


В-3000І.: подавитель диктофонов 

Подавители диктофонов серии "В" являются средствами противодействия конкретному про- 
тивнику и предназначены для предотвращения попыток записи переговоров с помошью любых 
диктофонов (цифровых и аналоговых) независимо от типа применяемого носителя (кассета, 
микрокассета, встроенные микросхемы или сменные карты памяти), подавления работающих 
средств съема информации (аудио и видео) с передачей информации по радиоканалу в секторе 
60 градусов как в горизонтальной, так и вертикальной плоскостях на расстоянии до 6 метров. В 
основу работы изделий положен принцип генерации высокочастотной импульсной помехи, вы- 
бираемой по случайному закону с наложением сложного неповторяющегося сигнала. Такое тех- 
ническое решение обеспечивает отсутствие полезной смысловой информации на носителе, а 
также невозможность применения средств шумоочистки для последующего выделения речи. 
Конструктивно подавители выполнены таким образом, что 90% мощности излучения направле- 
но непосредственно на противника, что наряду с описанными выше характеристиками создает 
прицельную помеху на цепи микрофона и предварительного усилителя применяемых средств 
звукозаписи. 

Модификации: "К-30001" 

Стационарный вариант исполнения. 

Предназначен для оборудования комнат переговоров. Выполнен в виде отдельных генерато- 
ра, сетевого блока питания, двух направленных антенн (60 градусов). Предусмотрено дистанци- 
онное управление включением/выключением. 

Комплект поставки "К- 30001": 

- генератор помехи; 

• источник питания (сеть 2208/5010; 

- 2 пульта дистанционного управления; 

- 2 направленные антенны (исполнение под интерьер помещения заказчика); 


4.5.5. Обнаружение акустических и телефонных радиозакладок, создание им помех 


Индикатор поля ЭТ-006 
Предназначен для оперативного обнаружения и локализации радиопередаю- 
щих подслушивающих устройств. Принцип работы основан на широкополосном 
детектировании. Прибор имеет 16-ти сегментную светодиодную шкалу, индикацию 
непрерывного и импульсного вида сигналов, идентификацию сигналов стандарта 
СЅМ и ОРЕСТ, режим акустической обратной связи, контроль состояния батареи 
питания. 
Технические характеристики: 
• Диапазон рабочих частот - 30-2500 МІЦ; 
• Чувствительность по входу, Вт, не хуже: 
-30-800 МК - 56 (0.35 мВ); 
-800-1700 МІЦ - 50 (0.71 мВ); 
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- 1700-2400 МТц - 42 (1.8 мВ); 
• Динамический диапазон индикации 48 дБ; 
* Источник питания аккумуляторная батарея 3,6 В; 
• Средний потребляемый ток в рабочем режиме 40 мА; 
- Габариты (без антенны) - 85х53х19,5 мм. 


Устройство защиты телефонных переговоров от прослушивания и записи "Акцент" 

Предназначен для защиты городской телефонной линии до АТС методом постановки актив- 
ной помехи, подавляющей действие практически любых, существующих на сегодняшний день, 
телефонных закладок во время разговора. Прибор позволяет осуществлять обнаружение подк- 
люченных телефонных закладок и контролировать постоянную составляющую напряжения в те- 
лефонной линии. 

Защитный модуль прост в эксплуатации, практически не требует настройки пользователем, 
включение защиты при переговорах осуществляется нажатием одной кнопки на приборе. При 
необходимости можно отрегулировать уровень помехи и напряжения на линии, контроль напря- 
жения на линии осуществляется с помощью встроенного вольтметра. Модуль обеспечивает све- 
товую индикацию режимов работы и состояния телефонной линии, а также световую индика- 
цию пиратского использования линии в промежутках между переговорами. 

Особенности: 

• Телефонная линия во время разговора защищается на всем протяжении линии от модуля 
до АТС. 

• Подавление нормальной работы телефонных закладок любых типов подключения во вре- 
мя переговоров осуществляется путем перегрузки входных цепей активной высокочастотной 
помехой. 

• Гарантируется блокирование проникновения сигналов от аппаратуры ВЧ-навязывания на 
телефонный аппарат. 

• Встроенное стробирующее устройство управления напряжением и током на телефонной 
линии блокирует нормальную работу комбинированных радиопередатчиков в режиме "телефон". 

• Модулем обеспечивается ложное срабатывание звукозаписывающей аппаратуру системы 
МОХ (МОВ), подключенной на телефонную линию в любом месте, от модуля до АТС. При лож- 
ном срабатывании происходит непродуктивный расход пленки и батареи питания звукозаписы- 
вающей аппаратуры. 

- Улучшенная система детектирования нелинейных элементов, подключенных к телефон- 
НОЙ ЛИНИИ. 

• Встроенный детектор гарантированно определяет и индицирует активный, параллельный 
телефон даже при отключенной защите. 

- Встроена автоматика временного отключения защиты для предотвращения сбоев при на- 
боре номера. 

Технические характеристики 

- Габаритные размеры прибора - 55х140х200 мм; 

- Условия эксплуатации - отапливаемое помещение; 

• Максимальное поднятие постоянного напряжения на линии в режиме "Уровень" - до 39В; 

° Диапазон шумового сигнала в режиме "Помеха" - 50 ТГц...10 кГц; 

• Максимальная амплитуда помехи в режиме "Детектор" - до 30 В; 

• Питание - сеть 220 В, 50 Пі; 

• Потребляемая мощность - не более 10 Вт; 
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4.5.6. Обнаружение и подавление средств подключения к телефонным линиям 


При защите телефонных аппаратов и телефонных линий необходимо учитывать несколько 
аспектов: 

• телефонные аппараты (даже при положенной трубке) могут быть использованы для перех- 
вата акустической речевой информации из помещений, в которых они установлены, то есть для 
подслушивания разговоров в этих помещениях; 

• телефонные линии, проходящие через помещения, могут использоваться в качестве ис- 
точников питания акустических закладок, установленных в этих помещениях, а также для пере- 
дачи перехваченной информации; 

• возможен перехват (подслушивание) телефонных разговоров путем гальванического или 
через индукционный датчик подключения к телефонной линии закладок (телефонных ретранс- 
ляторов), диктофонов и других средств несанкционированного съема информации. 

Телефонный аппарат имеет несколько элементов, имеющих способность преобразовывать 
акустические колебания в электрические, то есть обладающих "микрофонным эффектом". К ним 
относятся: звонковая цепь, телефонный и, конечно, микрофонный капсюли. За счет электроа- 
кустических преобразований в этих элементах возникают информационные (опасные) сигналы. 

При положенной трубке телефонный и микрофонный капсюли гальванически отключены 
от телефонной линии и при подключении к ней специальных высокочувствительных низкочас- 
тотных усилителей возможен перехват опасных сигналов, возникающих в элементах только 
звонковой цепи. Амплитуда этих опасных сигналов, как правило, не превышает долей мВ. 

При использовании для съема информации метода "высокочастотного навязывания", нес- 
мотря на гальваническое отключение микрофона от телефонной линии, сигнал навязывания 
благодаря высокой частоте проходит в микрофонную цепь и модулируется по амплитуде инфор- 
мационным сигналом. 

Следовательно, в телефонном аппарате необходимо защищать как звонковую цепь, так и 
цепь микрофона. 

Для защиты телефонного аппарата от утечки акустической (речевой) информации по элект- 
роакустическому каналу используются как пассивные, так и активные методы и средства. 

К наиболее широко применяемым пассивным методам защиты относятся: 

- ограничение опасных сигналов; 

• фильтрация опасных сигналов; 

• отключение преобразователей (источников) опасных сигналов. 

Возможность ограничения опасных сигналов основывается на нелинейных свойствах по- 
лупроводниковых элементов, главным образом диодов. В схеме ограничителя малых амплитуд 
используются два встречно-включенных диода. Такие диоды имеют большое сопротивление 
(сотни кОм) для токов малой амплитуды и единицы Ом и менее - для токов большой амплиту- 
ды (полезных сигналов), что исключает прохождение опасных сигналов малой амплитуды в те- 
лефонную линию и практически не оказывает влияние на прохождение через диоды полезных 
сигналов. 

Диодные ограничители включаются последовательно в линию звонка или непосредственно 
в каждую из телефонных линий. 

Фильтрация опасных сигналов используется главным образом для защиты телефонных ап- 
паратов от "высокочастотного навязывания". 

Простейшим фильтром является конденсатор, устанавливаемый в звонковую цепь телефон- 
ных аппаратов с электромеханическим звонком и в микрофонную цепь всех аппаратов. Емкость 
конденсаторов выбирается такой величины, чтобы зашунтировать зондирующие сигналы высо- 
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кочастотного навязывания и не оказывать существенного влияния на полезные сигналы. Обыч- 
но для установки в звонковую цепь используются конденсаторы емкостью 1 мкФ, а для установ- 
ки в микрофонную цепь - емкостью 0,01 мкФ. Более сложное фильтрующее устройство предс- 
тавляет собой многозвенный фильтр низкой частоты на [С-элементах. 

Для защиты телефонных аппаратов, как правило, используются устройства, сочетающие 
фильтр и ограничитель. К ним относятся: устройства типа "Экран", "Гранит-8", "Корунд", "Грань- 
300" и др. 

Отключение телефонных аппаратов от линии при ведении в помещении конфиденциальных 
разговоров является наиболее эффективным методом защиты информации. 

Самый простой способ реализации этого метода защиты заключается в установке в корпусе 
телефонного аппарата или телефонной линии специального выключателя, включаемого и вык- 
лючаемого вручную. Более удобным в эксплуатации является установка в телефонной линии 
специального устройства защиты, автоматически (без участия оператора) отключающего теле- 
фонный аппарат от линии при положенной телефонной трубке. 

К типовым устройствам, реализующим данный метод защиты, относится изделие "Барьер- 
МІ". В его состав входят: 

• электронный коммутатор; 

- схема анализа состояния телефонного аппарата, наличия вызывных сигналов и управле- 
ния коммутатором; 

- схема защиты телефонного аппарата от воздействия высоковольтных импульсов. 

Устройство работает в следующих режимах: дежурном, передачи сигналов вызова и рабочем. 

В дежурном режиме (при положенной телефонной трубке) телефонный аппарат отключен от 
линии, и устройство находится в режиме анализа поднятия телефонной трубки и наличия сигна- 
лов вызова. При этом сопротивление развязки между телефонным аппаратом и линией АТС сос- 
тавляет не менее 20 МОм. Напряжение на выходе устройства в дежурном приеме составляет 5...7В. 

При получении сигналов вызова устройство переходит в режим передачи сигналов вызова, 
при котором через электронный коммутатор телефонный аппарат подключается к линии. Подк- 
лючение осуществляется только на время действия сигналов вызова. 

При поднятии телефонной трубки устройство переходит в рабочий режим и телефонный ап- 
парат подключается к линии. Переход устройства из дежурного в рабочий режим осуществляет- 
ся при токе в телефонной линии не менее 5 мА. 

Изделие устанавливается в разрыв телефонной линии, как правило, при выходе ее из выде- 
ленного (защищаемого) помещения или в распределительном щитке (кроссе), находящемся в 
пределах контролируемой зоны. 

Электропитание устройства осуществляется от телефонной линии при токе потребления в 
дежурном режиме не более 0,3 мА. 

Устройство "Барьер - МІ" обеспечивает защиту телефонного аппарата не только от утечки ин- 
формации по электроакустическому каналу, но также и его защиту от воздействия высоковольт- 
ных импульсов (напряжением до 1000 В и длительностью до 100 мкс). 

Активные методы защиты от утечки информации по электроакустическому каналу предус- 
матривают линейное зашумление телефонных линий. Шумовой сигнал подается в линию в ре- 
жиме, когда телефонный аппарат не используется (трубка положена). При снятии трубки теле- 
фонного аппарата подача в линию шумового сигнала прекращается. 

Для защиты акустической (речевой) информации в выделенных помещениях наряду с защи- 
той телефонных аппаратов необходимо принимать меры и для защиты непосредственно теле- 
фонных линий, так как они могут использоваться в качестве источников питания акустических 
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закладок, установленньх в помещениях, а также для передачи информации, получаемой зтими 
закладками. 

При этом используются как пассивные, так и активные методы и средства защиты. Пассив- 
ные методы защиты основаны на блокировании акустических закладок, питающихся от теле- 
фонной линии в режиме положенной трубки, а активные - на линейном зашумлении линий и 
уничтожении (электрическом "выжигании") закладных устройств или их блоков питания путем 
подачи в линию высоковольтных импульсов. 

Защита телефонных разговоров от перехвата осуществляется главным образом активными 
методами. К основным из них относятся: 

• подача во время разговора в телефонную линию синфазного маскирующего низкочастот- 
ного сигнала (метод синфазной низкочастотной маскирующей помехи); 

• подача во время разговора в телефонную линию маскирующего высокочастотного сигна- 
ла звукового диапазона (метод высокочастотной маскирующей помехи); 

• подача во время разговора в телефонную линию маскирующего высокочастотного ульт- 
развукового сигнала (метод ультразвуковой маскирующей помехи); 

• поднятие напряжения в телефонной линии во время разговора (метод повышения напряжения); 

• подача во время разговора в линию напряжения, компенсирующего постоянную составля- 
ющую телефонного сигнала (метод "обнуления"); 

• подача в линию при положенной телефонной трубке маскирующего низкочастотного сиг- 
нала (метод низкочастотной маскирующей помехи); 

• подача в линию при приеме сообщений маскирующего низкочастотного (речевого диапа- 
зона) с известным спектром (компенсационный метод); 

• подача в телефонную линию высоковольтных импульсов (метод "выжигания"). 

Суть метода синфазной маскирующей низкочастотной (НЧ) помехи заключается в подаче в 
каждый провод телефонной линии с использованием единой системы заземления аппаратуры 
АТС и нулевого провода электросети 220 В (нулевой провод электросети заземлен) согласован- 
ных по амплитуде и фазе маскирующих сигналов речевого диапазона частот (как правило, ос- 
новная мощность помехи сосредоточена в диапазоне частот стандартного телефонного канала: 
300...3400 Гц). В телефонном аппарате эти помеховые сигналы компенсируют друг друга и не 
оказывают мешающего воздействия на полезный сигнал (телефонный разговор). Если же ин- 
формация снимается с одного провода телефонной линии, то помеховый сигнал не компенсиру- 
ется. А так как его уровень значительно превосходит полезный сигнал, то перехват информации 
(выделение полезного сигнала) становится невозможным. 

В качестве маскирующего помехового сигнала, как правило, используются дискретные сиг- 
налы (псевдослучайные последовательности импульсов). 

Метод синфазного маскирующего низкочастотного сигнала используется для подавления 
телефонных радиозакладок (как с параметрической, так и с кварцевой стабилизацией частоты) с 
последовательным (в разрыв одного из проводов) включением, а также телефонных радиозакла- 
док и диктофонов с подключением к линии (к одному из проводов) с помощью индукционных 
датчиков различного типа. 

Метод высокочастотной маскирующей помехи заключается в подаче во время разговора в те- 
лефонную линию широкополосного маскирующего сигнала в диапазоне высших частот звуково- 
го диапазона. 

Данный метод используется для подавления практически всех типов подслушивающих уст- 
ройств как контактного (параллельного и последовательного) подключения к линии, так и подк- 
лючения с использованием индукционных датчиков. Однако эффективность подавления 
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средств съема информации с подключением к линии при помощи с индукционных датчиков 
(особенно не имеющих предусилителей) значительно ниже, чем средств с гальваническим подк- 
лючением к линии. 

В качестве маскирующего сигнала используются широкополосные аналоговые сигналы типа 
"белого шума" или дискретные сигналы типа псевдослучайной последовательности импульсов. 

Частоты маскирующих сигналов подбираются таким образом, чтобы после прохождения се- 
лективных цепей модулятора закладки или микрофонного усилителя диктофона их уровень ока- 
зался достаточным для подавления полезного сигнала (речевого сигнала в телефонной линии во 
время разговоров абонентов), но в то же время эти сигналы не ухудшали качество телефонных 
разговоров. Чем ниже частота помехового сигнала, тем выше его эффективность и тем большее 
мешающее воздействие он оказывает на полезный сигнал. Обычно используются частоты в диа- 
пазоне от 6...8 кГц до 16...20 кГц. Например, в устройстве 5е! 5Р-17/Т помеха создается в диапа- 
зоне 8...10 кГц. 

Такие маскирующие помехи вызывают значительные уменьшение отношения сигнал/шум и 
искажения полезных сигналов (ухудшение разборчивости речи) при перехвате их всеми типами 
подслушивающих устройств. Кроме того, у радиозакладок с параметрической стабилизацией 
частоты ("мягким" каналом) как последовательного, так и параллельного включения наблюдает- 
ся "уход" несущей частоты, что может привести к потере канала приема. 

Для исключения воздействия маскирующего помехового сигнала на телефонный разговор в 
устройстве защиты устанавливается специальный низкочастотный фильтр с граничной частотой 
3,4 кц, подавляющий (шунтирующий) помеховые сигналы и не оказывающий существенного 
влияния на прохождение полезных сигналов. Аналогичную роль выполняют полосовые фильт- 
ры, установленные на городских АТС, пропускающие сигналы, частоты которых соответствуют 
стандартному телефонному каналу (300 Гц...3,4 кГц), и подавляющие помеховый сигнал. 

Метод ультразвуковой маскирующей помехи в основном аналогичен рассмотренному выше. 
Отличие состоит в том, что используются помеховые сигналы ультразвукового диапазона с час- 
тотами от 20...25 кГц до 50...100 кГц. 

Метод повышения напряжения заключается в поднятии напряжения в телефонной линии во 
время разговора и используется для ухудшения качества функционирования телефонных радио- 
закладок. Поднятие напряжения в линии до 18...24 В вызывает у радиозакладок с последователь- 
ным подключением и параметрической стабилизацией частоты "уход" несущей частоты и ухуд- 
шение разборчивости речи вследствие размытия спектра сигнала. У радиозакладок с последова- 
тельным подключением и кварцевой стабилизацией частоты наблюдается уменьшение отноше- 
ния сигнал/шум на 3...10 дБ. Телефонные радиозакладки с параллельным подключением при та- 
ких напряжениях в ряде случаев просто отключаются. 

Метод "обнуления" предусматривает подачу во время разговора в линию постоянного напря- 
жения, соответствующего напряжению в линии при поднятой телефонной трубке, но обратной 
полярности. 

Этот метод используется для нарушения функционирования подслушивающих устройств с 
контактным параллельным подключением к линии и использующих ее в качестве источника пи- 
тания. К таким устройствам относятся: параллельные телефонные аппараты, проводные микро- 
фонные системы с электретными микрофонами, использующие телефонную линию для переда- 
чи информации, акустические и телефонные закладки с питанием от телефонной линии и т.д. 

Метод низкочастотной маскирующей помехи заключается в подаче в линию при положен- 
ной телефонной трубке маскирующего сигнала (наиболее часто, типа "белого шума”) речевого 
диапазона частот (как правило, основная мощность помехи сосредоточена в диапазоне частот 
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стандартного телефонного канала: 300...3400 Гц) и применяется для подавления проводных мик- 
рофонных систем, использующих телефонную линию для передачи информации на низкой час- 
тоте, а также для активизации (включения на запись) диктофонов, подключаемых к телефонной 
линии с помощью адаптеров или индукционных датчиков, что приводит к сматыванию пленки 
в режиме записи шума (то есть при отсутствии полезного сигнала). 

Компенсационный метод используется для односторонней маскировки (скрытия) речевых 
сообщений, передаваемых абоненту по телефонной линии. 

Суть метода заключается в следующем. При передаче скрываемого сообщения на приемной 
стороне в телефонную линию при помощи специального генератора подается маскирующая по- 
меха (цифровой или аналоговый маскирующий сигнал речевого диапазона с известным спект- 
ром). Одновременно этот же маскирующий сигнал ("чистый" шум) подается на один из входов 
двухканального адаптивного фильтра, на другой вход которого поступает аддитивная смесь при- 
нимаемого полезного сигнала речевого сигнала (передаваемого сообщения) и этого же помехо- 
вого сигнала. Аддитивный фильтр компенсирует (подавляет) шумовую составляющую и выделя- 
ет полезный сигнал, который подается на телефонный аппарат или устройство звукозаписи. 

Недостатком данного метода является то, что маскировка речевых сообщений односторон- 
няя и не позволяет вести двухсторонние телефонные разговоры. 

Метод "выжигания" реализуется путем подачи в линию высоковольтных (напряжением бо- 
лее 1500 В) импульсов, приводящих к электрическому "выжиганию" входных каскадов электрон- 
ных устройств перехвата информации и блоков их питания, гальванически подключенных к те- 
лефонной линии. 

При использовании данного метода телефонный аппарат от линии отключается. Подача им- 
пульсов в линию осуществляется два раза. Первый (для "выжигания" параллельно подключен- 
ных устройств) - при разомкнутой телефонной линии, второй (для "выжигания" последователь- 
но подключенных устройств) - при закороченной (как правило, в центральном распределитель- 
ном щитке здания) телефонной линии. 

Для защиты телефонных линий используются как простые устройства, реализующие один 
метод защиты, так и сложные, обеспечивающие комплексную защиту линий различными мето- 
дами, включая защиту от утечки информации по электроакустическому каналу. 

На отечественном рынке имеется большое разнообразие средств защиты. Среди них можно 
выделить следующие: "8Р 17/Т", "51-2001", "КТЛ-3","КТЛ-400", "Ком-3", "Кзот-06", "Цикада-М", 
"Прокруст" (ПТЗ-003), "Прокруст-2000", "Консул", "Гром-ЗИ-6", "Протон" и др. Основные ха- 
рактеристики некоторых из них приведены в таблице 6.3. 

В активных устройствах защиты телефонных линий наиболее часто реализованы метод вы- 
сокочастотной маскирующей помехи ("ЅР 17/Т", "КТЛ-3" "КТЛ-400", "Ком-3", "Прокруст" (ПТЗ- 
003), "Прокруст-2000","Гром-ЗИ-6", "Протон" и др.) и метод ультразвуковой маскирующей поме- 
хи ("Прокруст" (ПТЗ-003), "Гром-ЗИ-6"). 

Метод синфазной низкочастотной маскирующей помехи используется в устройстве "Цикада-М", 
а метод низкочастотной маскирующей помехи - в устройствах "Прокруст", "Протон", "Кзот-06" и др. 

Метод "обнуления" применяется, например, в устройстве "Цикада- М", а метод повышения 
напряжения в линии - в устройстве "Прокруст". 

Компенсационный метод маскировки речевых сообщений, передаваемых абоненту по теле- 
фонной линии, реализован в изделии "Туман". 

Большинство устройств защиты производят автоматическое измерение напряжения в линии 
и отображают его значение на цифровом индикаторе. В приборе "Гром-ЗИ-6" на цифровом ин- 
дикаторе отображается уровень уменьшения напряжения в линии. 
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Устройства защиты телефонных линий имеют сравнительно небольшие размеры и вес (нап- 
ример, изделие "Прокруст" при размерах 62х155х195 мм весит 1 кг). Питание их, как правило, 
осуществляется от сети переменного тока 220 В. Однако некоторые устройства (например, 
"Кзот-06") питаются от автономных источников питания. 

Для вывода из строя ("выжигания" входных каскадов) средств несанкционированного съема 
информации с гальваническим подключением к телефонной линии используются устройства 
типа "ПТЛ-1500, "КС-1300", КС-1303", "Кобра" и т.д. 

Приборы используют высоковольтные импульсы напряжением не менее 1500...1600 В. Мощ- 
ность "выжигающих" импульсов составляет 15...50 ВА. Так как в схемах закладок применяются 
миниатюрные низковольтные детали, то высоковольтные импульсы их пробивают и схема зак- 
ладки выводится из строя. 

"Выжигатели" телефонных закладок могут работать как в ручном, так и автоматическом режи- 
мах. Время непрерывной работы в автоматическом режиме составляет от 20 секунд до 24 часов. 

Таблица 6.3. 
Основные характеристики устройств активной защиты телефонной линии 


Тип устройства 


Наименование 
характеристик 


Метод синфазной 
низкочастотной 
маскирующей помехи 


Метод высокочастотной 
лан мн | | 
Метод ультразвуковой 
масо тамна | 
Метод повышения 


Метод "обнуления" | | | | ЕЕ Е 
Метод низкочастотной 
маскирующей помехи 


Метод "выжигания" ВИНЕ он ЕЕЕ 


светозвуков 
Габаритные размеры, мм | 62х155х195 | 205х60х285 | 68х176х170 | 152х104х34 | 150х200х50 | 210х85х32 
| |в 


Ҷастотный 


Цифровая 


Цифровая | Цифровая диапазон Цифровая 

индикация 
индикация | индикация помехи8...10 индикация 

Примечание уменьшения 
напряжения | напряжения кГ. Уровень напряжения 

напряжения 


ВЛИНИИ ВЛИНИИ сигнала по- 


мехи 70 дБ 


В ЛИНИИ 
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Устройство "КС-1300" оборудовано специальным таймером, позволяющим при работе в ав- 
томатическом режиме устанавливать временной интервал подачи импульсов в линию в пределах 
от 10 минут до 2 суток. 

Наряду со средствами активной защиты на практике широко используются различные уст- 
ройства, позволяющие контролировать некоторые параметры телефонных линий и устанавли- 
вать факт несанкционированного подключения к ним. 

Методы контроля телефонных линий в основном основаны на том, что любое подключение 
к ним вызывает изменение электрических параметров линий: амплитуд напряжения и тока вли- 
нии, а также значений емкости, индуктивности, активного и реактивного сопротивления линии. 

Простейшее устройство контроля телефонных линий представляет собой измеритель напря- 
жения. При настройке оператор фиксирует значение напряжение, соответствующее нормально- 
му состоянию линии (когда к линии не подключены посторонние устройства), и порог тревоги. 
При уменьшении напряжения в линии более установленного порога устройством подается све- 
товой или звуковой сигнал тревоги. 

На принципах измерения напряжения в линии построены и устройства, сигнализирующие о 
размыкании телефонной линии, которое возникает при последовательном подключении заклад- 
ного устройства. 

Как правило, подобные устройства содержат также фильтры для защиты от прослушивания 
за счет "микрофонного эффекта" в элементах телефонного аппарата и высокочастотного "навя- 
зывания". 

Устройства контроля телефонных линий, построенные на рассмотренном принципе, реаги- 
руют на изменения напряжения, вызванные не только подключением клинии средств съема ин- 
формации, но и колебаниями напряжения на АТС (что для отечественных линий довольно час- 
тое явление), что приводит к частым ложным срабатываниям сигнализирующих устройств. Кро- 
ме того, эти устройства не позволяют выявить параллельное подключение к линии высокоомных 
(с сопротивлением в несколько МОм) подслушивающих устройств. Поэтому подобные устрой- 
ства не находят широкого применения на практике. 

Принцип работы более сложных устройств основан на периодическом измерении и анализе 
нескольких параметров линии (наиболее часто: напряжения, тока, а также комплексного (актив- 
ного и реактивного) сопротивления линии). Такие устройства позволяют определить не только 
факт подключения к линии средств съема информации, но и способ подключения (последова- 
тельное или параллельное). Например, контроллеры телефонных линий "КТЛ-2", "КТЛ-3" и 
"КТЛ-400" за 4 минуты позволяют обнаружить закладки с питанием от телефонной линии неза- 
висимо от способа, места и времени их подключения, а также параметров линии и напряжения 
АТС. Приборы также выдают световой сигнал тревоги при кратковременном (не менее 2 секунд) 
размыкании линии. 

Современные контроллеры телефонных линий, как правило, наряду со средствами обнару- 
жения подключения к линии устройств несанкционированного съема информации, оборудова- 
ны и средствами их подавления. Для подавления в основном используется метод высокочастот- 
ной маскирующей помехи. Режим подавления включается автоматически или оператором при 
обнаружении факта несанкционированного подключения к линии. 

Для блокировки работы (набора номера) несанкционированно подключенных параллель- 
ных телефонных аппаратов используются специальные электронные блокираторы. 

Принцип работы подобных устройств состоит в следующем. В дежурном режиме устройство 
защиты производит анализ состояния телефонной линии путем сравнения напряжения в линии 
и на эталонной (опорной) нагрузке, подключенной к цепи телефонного аппарата. При поднятии 
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трубки несанкционированно подключенного параллельного телефонного аппарата напряжение в 
линии уменьшается, что фиксируется устройством защиты. Если этот факт зафиксирован в мо- 
мент ведения телефонного разговора (трубка на защищаемом телефонном аппарате снята), сраба- 
тывает звуковая и световая (загорается светодиод несанкционированного подключения к линии) 
сигнализация. А если факт несанкционированного подключения к линии зафиксирован в отсут- 
ствии телефонного разговора (трубка на защищаємом телефонном аппарате не снята), то сраба- 
тывает сигнализация и устройство защиты переходит в режим блокирования набора номера с па- 
раллельного телефонного аппарата. В этом режиме устройство защиты шунтирует телефонную 
линию сопротивлением 600 Ом (имитируя снятие трубки на защищаемом телефонном аппарате), 
что полностью исключает возможность набора номера с параллельного телефонного аппарата. 

Кроме несанкционированного подключения к линии параллельного телефонного аппарата 
подобные устройства сигнализирует также о фактах обрыва (размыкания) и короткого замыка- 
ния телефонной линии. 


Прокруст-2000 

Телефонный модуль для комплексной защиты телефонной линии от прослушивания 

Назначение: 

Для защиты городской телефонной линии до АТС методом 
постановки активной помехи, подавляющей действие практичес- 
ки любых, существующих на сегодняшний день, телефонных зак- 
лалок во время разговора. В приборе реализован ряд "ноу-хау", 
позволяющих гарантированно предотвращать съем и передачу ин- 
формации по телефонной линии в промежутках между телефон- 
ными переговорами. Прибор позволяет осуществлять обнаруже- 
ние подключенных телефонных закладок и контролировать пос- 
тоянную составляющую напряжения в телефонной линии. За- 
щитньй модуль прост в эксплуатации, практически не требует 
настройки пользователем, включение защиты при переговорах осуществляется нажатием одной 
кнопки на приборе или пульте ДУ. При необходимости можно отрегулировать уровень помехи и 
напряжения на линии, контроль напряжения на линии осуществляется с помощью встроенного 
вольтметра. Модуль обеспечивает световую индикацию режимов работы и состояния телефон- 
ной линии, а также световую индикацию пиратского использования линии в промежутках меж- 
ду переговорами. Документирование телефонных переговоров обеспечивается подключением 
звукозаписывающего устройства. 

Особенности: 

Телефонная линия во время разговора защищается на всем протяжении линии от модуля до 
АТС, а для гарантированной защиты линии в промежутках между переговорами организован 
участок телефонной линии повышенной защищенности, который располагается между защит- 
ным модулем и выносным блокиратором. Способ организации участка линии повышенной за- 
щищенности и его устройство в настоящее время патентуются. 

Подавление нормальной работы телефонных закладок любых типов подключения во время 
переговоров осуществляется путем перегрузки входных цепей двумя активными помехами с раз- 
ными физическими характеристиками. 

Гарантируется блокирование работы комбинированных (телефон/акустика) радиопередат- 
чиков в режиме "акустика" (линия в отбое), как питающихся от линии, так и с автономным пи- 
танием, подключенных на участке линии повышенной защищенности. Также гарантируется 
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блокирование проникновения сигналов от аппаратуры ВЧ-навязьвания на телефонный аппарат. 

Встроенное стробирующее устройство управления напряжением и током на телефонной ли- 
нии блокирует нормальную работу комбинированных радиопередатчиков в режиме "телефон". 

Модулем обеспечивается ложное срабатывание звукозаписывающей аппаратуру системы 
УОХ (УОК), подключенной на телефонную линию в любом месте, от модуля до АТС. Обеспечи- 
вается ложное срабатывание звукозаписывающей аппаратуры, снабженной датчиком на перепад 
напряжения, если она подключена на участке линии повышенной защищенности. При ложном 
срабатывании происходит непродуктивный расход пленки и батареи питания звукозаписываю- 
щей аппаратуры. 

Улучшенная система детектирования нелинейных элементов, подключенных к телефонной 
ЛИНИИ. 

Встроенный детектор гарантированно определяет и индицирует активный, параллельный 
телефон даже при отключенной защите. 

Модуль позволяет блокировать попытки использования пиратских телефонов, подключен- 
ных на участке повышенной защищенности. 

Встроена автоматика временного отключения защиты для предотвращения сбоев при набо- 
ре номера. 

Защитный модуль легко интегрируется в конфигурацию сети офисной мини АТС. Для этой 
цели модуль оснащен системой дистанционного управления по телефонной линии, которая поз- 
воляет использовать число защитных модулей равное числу входящих городских линий и управ- 
лять защитой с любого телефона подключенного к внутренней мини АТС. 

Технические характеристики: 

• Габаритные размеры прибора: 47х172х280 мм. 

• Напряжение питания: сеть 220 В, 50Гц. 

• Максимальная потребляемая мощность: до 10 Вт. 
• Условия эксплуатации: отапливаемое помещение. 


Выжигатель устройств съема информации в проводных линиях связи и в обесточенной электро- 
сети ГИ-1500 
Выжигатель устройств съема информации в проводных линиях связи и в обесточенной 
электросети для защиты от несанкционированного прослушивания переговоров как по телефо- 
ну, так и в помещении с помощью устройств, работающих в проводных линиях, либо в электро- 
сети. Приобретение устройства регламентируется специальными разрешениями. 
Для защиты от несанкционированного прослушивания переговоров как по телефону, так и в 
помещении с помощью устройств, работающих в проводных линиях, либо в электросети. 
Радиозакладки, работающие в проводных линиях, могут 
иметь низкую рабочую частоту, и для их обнаружения требуется 
специальная поисковая аппаратура, которая не всегда эффек- 
тивна. Принцип действия прибора основан на электрическом 
пробое радио элементов. В линию подается мощный короткий 
высоковольтный импульс, способный полностью разрушить 
или нарушить функциональную деятельность средств съема ин- 
формации. 
Технические характеристики 
• Амплитуда импульса - 1600 или 2000 В; 
• Питание - сеть 220 В, 50 Гц; 
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• Габариты - 150х110х70 мм; 
• Масса - І кг. 


Индикатор состояния телефонной линии 5ЕС-2000 Ога 

Индикатор состояния телефонной линии для обнаружения 
факта прослушивания разговора. Функция защиты от выхода 
на межгород. Блокирование набора номера пиратскими теле- 
фонами. Защита телефонов от перенапряжения на линиях. 

Для обнаружения факта прослушивания телефонных раз- 
говоров, а также защиты от снятия информации во время раз- 
говора через параллельный телефонный аппарат или диктофон с акустопуском. 

Обнаруживает попытки перехвата разговора устройством типа ЕТУ ("Муха"), позволяющего 
прослушивать телефонную линию удаленного абонента, используя обычную телефонную линию 
городской АТС. 

Обеспечивает: 

• звуковую и световую индикацию дистанционного прослушивания телефонного разговора 
с любого удаленного телефона; 

• защиту от пиратского подключения со стороны линии; 

• запрет выхода на линии междугородной и международной связи; 

- установку пароля пользователя; запрос доступа к занятой линии при междугороднем вхо- 
дящем звонке; 

* активизацию акустопуска подключенных к телефонной линии диктофонов; 

- защиту телефона от скачков напряжения в телефонной линии 


4.6. Защита информации от утечки по цепям питания 


Циркулирующая в тех или иных технических средствах конфиденциальная информация мо- 
жет попасть в цепи и сети электрического питания и через них выйти за пределы контролируе- 
мой зоны. Например, в линию электропитания высокая частота может передаваться за счет па- 
разитных емкостей трансформаторов блоков питания. В качестве мер защиты широко использу- 
ются методы развязки (разводки) цепей питания с помощью отдельных стабилизаторов, преоб- 
разователей, сетевых фильтров для отдельных средств или помещений. Возможно использова- 
ние отдельных трансформаторных узлов для всего энергоснабжения объекта защиты, располо- 
женного в пределах контролируемой территории. Это более надежное решение локализации 
данного канала утечки. 

Одним из важных условий защиты информации от утечки по цепям заземления является 
правильное их оборудование. 

Заземление - это устройство, состоящее из заземлителей проводников, соединяющих заземли- 
тели с электронными и электрическими установками, приборами, машинами. Заземлители могут 
быть любой формы - в виде трубы, стержня, полосы, листа и др. Заземлители выполняют защитную 
функцию и предназначаются для соединения с землей приборов защиты. Отношение потенциала 
заземлителя к стекающему с него току называется сопротивлением заземления. Величина заземле- 
ния зависит от удельного сопротивления грунта и площади соприкосновения заземления с землей. 

Магистрали заземления вне здания надо прокладывать на глубине около 1,5 м, а внутри зда- 
ния - по стенам или специальным каналам таким образом, чтобы их можно было внешне осмат- 
ривать на целостность и на наличие контактного подключения. 


240 


Следует отметить, что использовать в качестве заземления металлические конструкции зда- 
ний и сооружений, имеющих соединения с землей (отопление, водоснабжение и др.), не реко- 
мендуется. 


Устройство защиты электросети ЗЕ 5Р-41/С 
Генератор шума 5ЕЇ, 5Р - 41/С предназначен для защиты от утечки информации по цепям 
электропитания 220 В при применении устройств несанкционированно- 
го съема информации, использующих сеть 220 В как канал для передачи 
информации, а также для маскировки паразитных наводок от средств 
оргтехники, которые могут служить причиной утечки обрабатываемой 
информации. 
Отличительные особенности: 
• не оказывает влияния на работу ПЭВМ и другой офисной техни- 
ки, не вносит помех радиоприему; 
• нечувствителен к всплескам сетевого напряжения амплитудой до 1 
кВ: 
• подача шумового сигнала в сеть 220 В через собственный кабель питания. 


Технические характеристики: 


условия эксплуатации: 
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Фильтр сетевой ЛФС-10-1Ф 

Фильтр сетевой ЛФС-10-1Ф предназначен для защиты радиоэлектрон- 
ных устройств и средств вычислительной техники от утечки информации за 
счет наводок информативных сигналов в однофазных сетях электропита- 
ния с напряжением 220 В частоты 50+0,5 Гц с максимальным рабочим то- 
ком до 10 А, а также для защиты их от высокочастотных помех в диапазоне 
частот 0,1-1000 МГЦ, 

Фильтр применяется для обеспечения электромагнитной развязки по цепям электропитания 
радиоэлектронных устройств, средств вычислительной техники и электросетей промышленных 
и других объектов. 

ЛФС-40-1Ф представляет собой высокочастотный фильтр, включаемый в сеть напряжением 
220 В с частотой 50 Ги без соблюдения полярности. Для уменьшения связи между входом и вы- 
ходом элементы фильтра размещены в трех экранированных отсеках, образованных стенками и 
шасси изделия. Конструктивно устройство выполнено в цельнолитом металлическом корпусе. 
Все элементы смонтированы в электростатическом экране. 


Технические характеристики: 


Затухание по цепям электропитания в диапазоне частот 0,1 - 1000 МГц не менее 60 дБ 
Падение напряжения на частоте 50 Гц и максимальном рабочем токе 10 А не более 0,3 В 


Сопротивление изоляции между токонесущими проводами и корпусом 
фильтра в нормальных климатических условиях 


не менее 100 МОм 


Средний срок службы 


Многофункциональный шумогенератор Гром ЗИ-4 

Многофункциональный шумогенеротор для комплексной 
защиты от несанкционированного прослушивания с помощью 
устройств, использующих в качестве канала передачи информа- 
ции телефонные и сетевые энергетические линии, а также для 
предотвращения возможности приема от аппаратуры, допускающей утечку информации с по- 
мощью естественных или искусственных электромагнитных излучений. 

Принцип работы: генерация шумовых электромагнитных сигналов в широком спектральном 
диапазоне по радиоканалу, в телефонную и энергетическую линию. 

Особенности: 

Телефонная линия: Прибор подключается между телефонным аппаратом и абонентской те- 
лефонной линией. 

Сеть 220 В: Подача шумового сигнала через сетевую вилку питания прибора. 

Радиоканал: Телескопическая антенна, ВМС коннектор. 


НЯ: 
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Технические характеристики: 

Напряженность злектромагнитного излучения 

б не менее 60 дБ 
относительно | мкВ/м в диапазоне 20-1000 МГц 
Напряжение сигнала, генерируемого по электросети 

не менее 60 дБ 
относительно 1мкВ в диапазоне частот 0.1 - 1 МГЦ: 
Напряжение сигналов, генерируемых прибором по 
у рр ИМ Импульсы частотой 20 кГц амплитудой 20 В 

телефонной линии: 
Габариты и масса: 150х250х50 мм/1,3 кг 


СОНАТА-РКІ устройство комбинированной защиты 
Изделие "Соната-РКІ", предназначено для актив- 
ной защиты объектов ЭВТ (объектов информатизации) 
от утечки информации в форме информативных элект- 
рических сигналов и наводок по сети электропитания, 
системе заземления, инженерным коммуникациям, а 
также за счет паразитных электромагнитных излучений. 
Технические характеристики. 
1. Диапазон генерируемых частот 0,01...1000 МГц. 
2. Спектральная плотность мощности радиоизлучения, дБ: 
• в полосе 0,1...0,3 МІЦ - 60; 
• в полосе 0,3...30 МГЦ - 50; 
• в полосе 30...300 МГц - 45; 
• в полосе 300...1000 МГЦ - 30. 
3. Спектральная плотность напряжения шумов на нагрузке 3 Ом, дБ, не менее: 
• в полосе 0,01...0,15 МТЦ - 35; 
• в полосе 0, 15...30 МІЦ - 50; 
• в полосе 30 МТЦ...1000 МТТ - 35. 
4. Диапазон плавного регулирование уровня шума на выходе устройства, не менее, дБ: 
- в полосе "А" (ориентировочно 0,01...1,5 МГц) - 15; 
• в полосе "В" (ориентировочно 0, 1...30 МГц) - 10; 
• в полосе "С" (ориентировочно 30...1000 МГц) - 10. 
5. Коэффициент направленного действия в горизонтальной плоскости, не более 4. 
6. Коэффициент качества шума, не менее 0,8. 
7. Коэффициент межспектральных корреляционных связей шума, не более 2. 
8. Максимальная мощность нагрузки, подключаемой через изделие - І кВт. 
9. Электропитание изделия сеть ~220В/501ц. 
10. Продолжительность непрерывной работы не менее 24. 


4.7. Электромагнитные каналы утечки информации 


В электромагнитных каналах утечки информации носителем информации являются различ- 
ного вида побочные электромагнитные излучения (ПЭМИ), возникающие при работе техничес- 
ких средств, а именно: 

• побочные электромагнитные излучения, возникающие вследствие протекания по элемен- 
там ТСПИ и их соединительным линиям переменного электрического тока; 

• побочные электромагнитные излучения на частотах работы высокочастотных генерато- 
ров, входящих в состав ТСПИ; 

- побочные электромагнитные излучения, возникающие вследствие паразитной генерации 
в элементах ТСПИ. 


Побочные электромагнитные излучения элементов ТСПИ. 

В некоторых ТСПИ (например, системах звукоусиления) носителем информации является 
электрический ток, параметры которого (сила тока, напряжение, частота и фаза) изменяются по 
закону изменения информационного речевого сигнала. При протекании электрического тока по 
токоведущим элементам ТСПИ и их соединительным линиям в окружающем их пространстве 
возникает переменное электрическое и магнитное поле. В силу этого элементы ТСПИ можно 
рассматривать как излучатели электромагнитного поля, модулированного по закону изменения 
информационного сигнала. 


Побочные электромагнитные излучения на частотах работы высокочастотных генераторов ТСПИ. 

В состав ТСПИ могут входить различного рода высокочастотные генераторы. К таким уст- 
ройствам можно отнести: задающие генераторы, генераторы тактовой частоты, генераторы сти- 
рания и подмагничивания магнитофонов, гетеродины радиоприемных и телевизионных уст- 
ройств, генераторы измерительных приборов и т.д. 

В результате внешних воздействий информационного сигнала (например, электромагнит- 
ных колебаний) на элементах высокочастотных генераторов наводятся электрические сигналы. 
Приемником магнитного поля могут быть катушки индуктивности колебательных контуров, 
дроссели в цепях электропитания и тд. Приемником электрического поля являются провода вы- 
сокочастотных цепей и другие элементы. Наведенные электрические сигналы могут вызвать 
непреднамеренную модуляцию собственных высокочастотных колебаний генераторов, которые 
излучаются в окружающее пространство. 


Побочные электромагнитные излучения, возникающие вследствие паразитной генерации в эле- 
ментах ТСПИ 

Паразитная генерация в элементах ТСПИ, в том числе, самовозбуждение усилителей низкой 
частоты (например, усилителей систем звукоусиления и звукового сопровождения, магнитофо- 
нов, систем громкоговорящей связи и т.п.), возможна за счет случайных преобразований отри- 
цательных обратных связей (индуктивных или емкостных) в паразитные положительные, что 
приводит к переводу усилителя из режима усиления в режим автогенерации сигналов. Частота 
автогенерации (самовозбуждения) лежит в пределах рабочих частот нелинейных элементов уси- 
лителей (например, полупроводниковых приборов, электровакуумных ламп и т.п.). Сигнал на 
частотах самовозбуждения, как правило, оказывается модулированным информационным сиг- 
налом. Самовозбуждение наблюдается, в основном, при переводе усилителя в нелинейный ре- 
жим работы, т.е. в режим перегрузки. 
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Побочные электромагнитные излучения возникают при следующих режимах обработки ин- 
формации средствами вычислительной техники: 
- вывод информации на экран монитора; 
- ввод данных с клавиатуры; 
- запись информации на накопители на магнитных носителях; 
• чтение информации с накопителей на магнитных носителях; 
- передача данных в каналы связи; 
• вывод данных на периферийные печатные устройства - принтеры, плоттеры; 
- запись данных от сканера на магнитный носитель (ОЗУ). 

Для перехвата побочных электромагнитных излучений ТСПИ "противником" могут исполь- 
зоваться как обычные средства радио-, радиотехнической разведки, так и специальные средства 
разведки, которые называются техническими средствами разведки побочных электромагнитных 
излучений и наводок (ТСР ПЭМИН). Как правило, полагается, что ТСР ПЭМИН располагают- 
ся за пределами контролируемой зоны объекта. 

Качество обнаружения сигнала средством разведки характеризуется вероятностями правиль- 
ного обнаружения Р, сигнала и ложной тревоги Р, г. Обычно предполагается, что в средствах раз- 
ведки используются оптимальные для перехватываемых видов сигналов приемные устройства. 
Наиболее часто в них реализуется алгоритм обработки сигнала по критерию Неймана-Пирсона, 
при котором минимизируется вероятность ошибки 2-го рода (пропуск сигнала) при условии, что 
вероятность ошибки 1-го рода (ложная тревога) не больше некоторой заданной величины. Наи- 
более распространенным видом помех являются внутренние шумы приемного устройства, кото- 
рые суммируются с принимаемым сигналом (аддитивные шумы). Зная уровень шума приемного 
устройства, легко рассчитать уровень сигнала на входе приемного устройства, при котором веро- 
ятность его правильного обнаружения будет равна некоторому допустимому (нормированному) 
значению Р. доп» Которое обычно называют чувствительностью приемного устройства (/ пу: 

Для обеспечения требуемого уровня защиты информации допустимое значение вероятности 
правильного обнаружения сигнала обычно составляет: 


Р г 2 0,1-0,7, 


о.доп 
при вероятности ложной тревоги: 
Кано -3 
Р є =19 


Используя характеристики приемного устройства и антенной системы средства разведки, 
можно рассчитать допустимое (нормированное) значение напряженности электромагнитного 
поля в точке размещения средства разведки, при котором отношение "информационный сиг- 
нал/помеха" на входе приемного устройства будет равно некоторому (нормированному) значе- 
нию, при котором еще возможно или обнаружение средством разведки информационных сигна- 
лов с требуемой вероятностью, или измерение их параметров с допустимыми ошибками, а зна- 
чит - и выделение полезной информации. 

Пространство вокруг ТСПИ, в пределах которого напряженность электромагнитного поля 
превышает допустимое (нормированное) значение, называется зоной 2 (К2). Фактически зона 
К2 - это зона, в пределах которой возможен перехват средством разведки побочных злектромаг- 
нитных излучений ТСПИ с требуемым качеством. 

Зона 2 для каждого ТСПИ определяется инструментально-расчетным методом при проведе- 
нии специальных исследований технических средств на ПЭМИН и указывается в предписании 
на их эксплуатацию или сертификате соответствия. 
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Таким образом, по злектромагнитньм каналам утечки информации перехват информации 
может осуществляется путем приема и детектирования средством разведки побочных злектро- 
магнитных излучений, возникающих при работе ТСПИ. 

Наряду с пассивными способами перехвата информации, обрабатываемой ТСПИ, и рассмот- 
ренными выше, возможно использование и активных способов, в частности, способа "высокочас- 
тотного облучения", при котором ТСПИ облучается мощным высокочастотным гармоническим 
сигналом (для этих целей используется высокочастотный генератор с направленной антенной, 
имеющей узкую диаграмму направленности). При взаимодействии облучающего электромагнит- 
ного поля с элементами ТСПИ происходит его переизлучение. На нелинейных элементах ТСПИ 
происходит модуляция вторичного излучения информационным сигналом. Переизлученный сиг- 
нал принимается приемным устройством средства разведки и детектируется. 


4.8. Защита информации по каналам побочных излучений и наводок 


Электронные и радиоэлектронные средства, особенно средства электросвязи, обладают ос- 
новньм электромагнитным излучением, специально вырабатываемым для передачи информа- 
ции, и нежелательными излучениями, образующимися по тем или иным причинам конструкто- 
рско-технологического характера. 

Нежелательные излучения подразделяются на побочные электромагнитные излучения (ПЭ- 
МИ), внеполосные и шумовые. И те, и другие представляют опасность. Особенно опасны ПЭМИ. 
Они то и являются источниками образования электромагнитных каналов утечки информации. 

Каждое электронное устройство является источником электромагнитных полей широкого 
частотного спектра, характер которых определяется назначением и схемными решениями, мощ- 
ностью устройства, материалами, из которых оно изготовлено, и его конструкцией. 

Известно, что характер электромагнитного поля изменяется в зависимости от дальности его 
приема. Это расстояние делится на две зоны: ближнюю и дальнюю. Для ближней зоны расстоя- 
ние значительно меньше длины волны и поле имеет ярко выраженный магнитный характер, а 
для дальней поле носит явный электромагнитный характер и распространяется в виде плоской 
волны, энергия которой делится поровну между электрической и магнитной компонентами. 

С учетом этого можно считать возможным образование канала утечки в ближней зоне за счет 
магнитной составляющей, а в дальней - за счет электромагнитного излучения. В результате пе- 
рекрестного влияния электромагнитных полей одно- или разнородного радио- и электротехни- 
ческого оборудования в энергетическом помещении создается помехонесущее поле, обладаю- 
щее магнитной и электрической напряженностью. Значение (величина) и фазовая направлен- 
ность этой напряженности определяется числом и интенсивностью источников электромагнит- 
ных полей; размерами помещения, в котором размещается оборудование; материалами, из кото- 
рых изготовлены элементы оборудования и помещения. Очевидно, чем ближе расположено обо- 
рудование относительно друг друга, чем меньше размеры помещения, тем больше напряжен- 
ность электромагнитного поля. 

В отношении энергетического помещения необходимо рассматривать две области распрост- 
ранения поля: 

• внутри энергетического помещения (ближнее поле); 
- за пределами помещения (дальнее поле). 

Ближнее поле определяет электромагнитную обстановку в энергетическом помещении, а 
дальнее электромагнитное поле - распространение, дальность действия которого определяется 
диапазоном радиоволн. Ближнее поле воздействует путем наведения электромагнитных полей в 
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линиях электропитания, связи и других кабельных магистралях. Суммарное электромагнитное 
поле имеет свою структуру, величину, фазовые углы напряженности, зоны максимальной интен- 
сивности. Эти характеристики присущи как ближнему, так и дальнему полю. 

В настоящее время напряженность внешних электромагнитных полей определяется с боль- 
шой точностью: разработаны как аналитические, так и инструментальные методы. А вот напря- 
женность суммарного поля, определяющая электромагнитную обстановку в энергетическом по- 
мещении, рассчитывается не достаточно строго. Нет пока четких методик расчета и методов 
инструментального измерения. 

Рациональное размещение аппаратуры и технических средств в энергетическом помещении 
может существенно повлиять как на результирующую напряженность электромагнитного поля 
внутри помещения, так и на результирующее электромагнитное поле за его пределами. Рацио- 
нальное размещение предполагает перестановку отдельных элементов оборудования помещений 
или отдельных групп аппаратов и технических средств с тем, чтобы новое расположение приво- 
дило к взаимокомпенсации напряженности электромагнитных полей опасных сигналов в задан- 
ных зонах. Рациональное размещение аппаратуры в отдельных случаях может оказаться опреде- 
ЛЯЮЩИМ. 

Для реализации мероприятий по рациональному размещению аппаратуры и иного оборудо- 
вания энергетических помещений с точки зрения ослабления ПЭМИН необходимо: 

- иметь методику расчета электромагнитных полей группы источников опасных сигналов; 
- иметь методы формализации и алгоритмы решения оптимизационных задач размещения 
аппаратуры. 

Защита информации от ее утечки за счет электромагнитных излучений, прежде всего, вклю- 
чает в себя мероприятия по воспрещению возможности выхода этих сигналов за пределы зоны и 
мероприятия по уменьшению их доступности. Следует отметить степень опасности электромаг- 
нитных излучений при реализации мероприятий по защите информации. Так как это электро- 
магнитные волны, то особенности их распространения в пространстве по направлению и по 
дальности определяются диапазоном частот (длин волн) и мощностью излучения. Дальность и 
направленность излучения определяются физической природой распространения соответствую- 
щего вида электромагнитных волн и пространственного расположения источника опасного сиг- 
нала и средств его приема. 

Учитывая особенности распространения электромагнитных колебаний, определяющихся 
прежде всего мощностью излучения, особенностями распространения и величинами поглоще- 
ния энергии в среде распространения, правомерно ставить вопрос об установлении их предель- 
но допустимых интенсивностей (мощностей), потенциально возможных для приема средствами 
злоумышленников. Эти допустимые значения интенсивностей принято называть нормами или 
допустимыми значениями. 

Защита от утечки информации за счет побочных электромагнитных излучений самого раз- 
личного характера предполагает: 

* размещение источников и средств на максимально возможном удалении от границы охра- 
няемой (контролируемой) зоны; 

- экранирование зданий, помещений, средств кабельных коммуникаций; 

- использование локальных систем, не имеющих выхода за пределы охраняемой территории 
(в том числе систем вторичной часофикации, радиофикации, телефонных систем внутреннего 
пользования, диспетчерских систем, систем энергоснабжения и др.); 

- развязку по цепям питания и заземления, размещенных в границах охраняемой зоны; 

• использование подавляющих фильтров в информационных цепях, цепях питания и заземления. 
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Для обнаружения и измерения основных характеристик ПЭМИ используются: 
• измерительные приемники; 
• селективные вольтметры; 
• анализаторы спектра; 
• измерители мощности и другие специальные устройства 


Шумогенераторы маскировки ПЭМИН 
Предназначены для защиты информации от утечки, обусловленной побочными электромаг- 
нитными излучениями и наводками ПЭВМ и других средств обработки информации. 


Сравнительная таблица характеристик 


Диапазон частот, Спектральная 
Модель Тил антенны Индикация 
МГц плотность шума, дБ 


Постановщики радиопомех 

Предназначены для предотвращения несанкционированного получения информации с ис- 
пользованием малогабаритных радиопередатчиков, а также для защиты от радиоуправляемых 
взрывных устройств. Может использоваться для подавления устройств сотовой, транкинговой, 
ПЗЙДЖИНГОВОЙ СВЯЗИ. 

Принцип работь основан на постановке шумовой помехи в широком диапазоне частот. 


Сравнительная таблица характеристик 

Диапазон частот, Интегральная Варианты Кол-во антенн 

Модель Питание 
МГц мощность, Вт исполнения (шт.) 
4 встроенные, 
ПЕЛЕНА-6У 20-1000 65 ейс 4 внешние 
антенны 
6 наружных 
ПЕЛЕНА-7 20-2000 85 Кейс 

Кейс 


магнитах 


220 В; 2 телескоп., 
| 12 В/автономное| 2 встроенные 
ОВ; 
ПРН-1500 0,1-1500 25-30 Сумка/Кейс за С 
12 В/автономное| 2 встроенные 
ПРП-2500 0,1-2500 40 208; 4 встроенные 
12 В/автономное 
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К 
антенн на 
ПРП-1000 0,1-1000 15-20 Сумка/Кейс 


4.9. Системы подавления сотовых телефонов 


Портативный блокиратор сотовых телефонов "Мозаика-мини" 

Предназначен для блокирования работы подслушивающих устройств, использующих кана- 
лы систем мобильной связи стандартов С5М-900/1800, Е-С ЗМ, АМР5, ОАМРЅ, СОМА, а так- 
же блокирования работы телефонов названных систем мобильной связи. 

Отличительные особенности: 

г мобильность; 
- малые размеры; 
г камуфлирован под малогабаритный приемник. 

Технические характеристики: 

• Диапазон рабочих частот - 860-960 МТц, 1805-1880 МГЦ; 
- Радиус действия 72 м; 

• Питание - 2 аккумулятора ААА; 

• Время работы 730 минут; 

- Габариты: 80х50х20 мм. 


Бриз - Устройство блокирования работы закладных устройств (аудио и видео передатчиков) 

Устройство блокирования работы закладных устройств (аудио и видео передатчиков) ис- 
пользующих для передачи каналы систем мобильной связи стандартов С5 М-900/1800, Е-С5М, 
АМР5/ПАМР5, СОМА, СОМА2000. 

Обеспечивает локальное подавление сотовой связи стандартов С5М 900/1800. Радиус 
действия до 15 м. Индикация разряда батарей. Время непрерывной работы от внутреннего источ- 
ника питания не менее 2 часов. 

Технические характеристики модели: 

* Напряжение питания - ЭВ или сетевой адаптер; 
• Габариты: 85х55х30 мм. 


С-Соиагі 400 - Блокиратор сотовых телефонов 
Блокиратор сотовых телефонов стандарта С5М900/1800, СОМА 
Предназначен для блокирования связи между сотовым телефоном и базовыми станциями в 
стандарте С5 М 900/1800,СОМА. блокирует работу подслушивающих устройств, созданных на 
основе сотового телефона. 
Технические характеристики модели: 
- Зона подавления - Радиус 5м; 
• Выходная мощность - І Вт; 
• Вес - 350 грамм. 


Индикаторы поля - акустические сейфы "Ладья" и "Кокон" 

Изделия "Ладья" (размещено в корпусе стандартной карандашницы) и "Кокон" (расположе- 
но в корпусе горизонтальногс чехла для сотового телефона) предназначены для защиты речевой 
информации, в случае негласной дистанционной активации мобильного телефона для прослу- 
шивания через каналы сотовой связи 

Принцип действия: 

Трубка сотового телефона помещается во внутренний объем футляра. В случае негласной 
дистанционной активации телефона в режим прослушивания единственным демаскирующим 
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признаком является изменение напряженности злектромагнитного поля (т.е. 
передатчик сотового телефона несанкционированно включается на передачу). 
Это изменение фиксируется индикатором поля, входящим в состав устрой- 
ства, который дает команду на автоматическое включение акустического шу- 
| могенератора, расположенного внутри изделия. 
| Уровень акустического шума на входе микрофона трубки сотового телефо- 
Ш на таков, что обеспечивается гарантированное закрытие этого канала утечки 
информации, т.е. зашумляется тракт передачи речевой информации таким об- 
разом, что на приемном конце отсутствуют какие либо признаки речи 
Технические характеристики 
- Уровень шума в точке размещения микрофона телефона, дБ - не менее 100 
- Эффективный спектр шумового сигнала, Гц - 250-4000; 
* Питание изделия "Ладья" - 2 батареи типа ААА; 
* Время непрерывной работы от одного комплекта батарей - не 
менее 6-ти месяцев; 
• Питание изделия "Кокон" - литиевая батарея СК 2032; | 
- Время непрерывной работы от одного комплекта батарей - не менее 2-х месяцев. 


4.10. Многоцелевые комплексы обнаружения и уничтожения 
технических каналов утечки 


Многоканальный комплекс радиоконтроля Квадрат М 
Многоканальный комплекс радио-контроля КВАДРАТ-М разработан для автоматизирован- 
ного выявления, оценки параметров и регистрации радиосигналов. Комплекс КВАДРАТ-М 
предназначен для поиска сигналов несанкционированных передатчиков (радиомикрофонов, 
беспроводных видеокамер, ит.п.) в широком диапазоне частот с различными видами модуляции 
и кодирования и может использоваться в мобильных и стационарных системах радиоконтроля и 
радиомониторинга, 
Технические характеристики: 
• Диапазон частот - 40-3000 МП; 
• Полоса обзора - 0,1-50 МГЦ; 
• Полоса параллельного анализа - 200 кГц; 
• Скорость сканирования (с разрешением 200 кГц): 
- по | каналу без усреднения - 100 МІц/с; 
- по 1 каналу с максимальным усреднением - 80 МІЦ/с; 
- по 4 каналам с усреднением 16 - 70 МІи/с; 
- Разрешение (погрешность оценки частоты): 
- в режиме анализа - 0,1 кГц; 
- в режиме обнаружения - 2 кГц; 
• Чувствительность - не хуже 2 мкВ [-101 Вт]; 
• Динамический диапазон - 60 дБ; 
• Тип спектрального анализа с БПФ - последовательно-параллельный; 
• Цифровые демодуляторы - АМ, ЧМ, ФМ; 
Условия эксплуатации: 
• Диапазон рабочих температур - +5°С...+40°С; 
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- Относительная влажность воздуха (+25°С) - не более 80%; 
Блок постановки прицельной помехи: 

• Диапазон частот - 10-1000 МГЦ; 

* Выходная мощность (на нагрузке 50 Ом) - до 1 Вт [+309Вт]; 

* Шаг перестройки частоты синтезатора - 1 кГц; 

* Ширина спектра помехи - 2 кГц (по уровню -3 дБ); 

* Погрешность установки частоты - 1 кГц; 

• Вид модуляции - Частотная; 

- Размеры - 190х110х68 мм; 

° Масса - 0,6 кг. 


Универсальный поисковый монитор С2М Квадрат 
Оригинальная конструкция по принципу "Все в Одном" с оптимальным набором органов управления. 
Широкие возможности для анализа подозрительных сигналов в широком диапазоне частот. 
Полная совместимость с внешними устройствами. 
Технические характеристики 
Радиочастотная часть: 
• Частотный диапазон: 
- 0,0006-10 МГц (анализатор проводных линий); 
- 40 - 6000 МГЦ (ВЧ анализатор); 
• Полоса обзора - 0,1-50 МГц; 
• Полоса параллельного обзора - 200 кГц; 
• Скорость сканирования - до 100 МПус; 
- Разрешение 
-0,1 кГц (в режиме анализа); 
-2 кГц (в режиме обнаружения); 
• Чувствительность - не хуже 2 мкВ [-101 Вт]; 
• Динамический диапазон - 65 дБ; 
* Цифровые демодуляторы - АМ, ЧМ, ФМ, векторная диаграмма; 
Встроенная управляющая ПЭВМ: 
* Процессор - 400 МГЦ; 
- Оперативная память - 512 Мб; 
- Разъемы - ГАМ, СЕТ, 2 разъема ОЅВ, [2С; 
• Встроенный ЖК монитор - 19 дюймов; 
Система питания: 
• Сеть - 110/220В, 50-60 Гц; 
- Автомобильный прикуриватель - 12В; 
- Встроенный аккумулятор - 12В; 
Время непрерывной автономной работы - 1,5 часа. 
Масса, габаритные параметры: 
• Габариты - 430х295х155 мм; 
* Масса - 11,5 кг. 


ОЅСОК ОЅС-5000Е (версия 5.0) прибор обнаружения средств негласного съема информации 
Прибор обнаружения средств негласного съема информации ОЅС-5000 предназначен для 


контроля различных каналов утечки информации. Способен в ручном и автоматическом режи- 
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мах производить поиск и локализацию широкого спектра средств несанкционированного сьема 
информации, таких как радиомикрофоны, телефонные передатчики, передатчики по электросе- 
ти и проводным линиям, лазерного съема. Микропроцессорное управление позволяет быстро 
производить анализ полученных в сеансе работы данных, хранить их в памяти прибора и прото- 
колировать их на встроенном плоттере. 

Новую версию прибора 5.0 от предшествующих версий отличает высокоскоростной ОЅВ- 
порт для соединения с ПК, более высокая скорость сканирования, дисплей с подсветкой, улуч- 
шенная функциональность, дополнителные режимы для выявления различных цифровых ради- 
осигналов. 

Возможности О05С-5000: 

- 24 часовой автоматический и ручной контроль различных каналов утечки информации; 

- Спектральный анализ диапазона от 10 кГц до ЗГІЦ (до 21ГГЦ с конвертером МОС-2100); 

• Сохранение в памяти прибора графических образов спектральных полос; их обработка и анализ. 

• Анализ сигнала по типу модуляции; 

• Быстрая локализация источника тревожного сигнала; 

• Контроль телефонных линий и проводных коммуникаций напряжением до 2508; 

- Анализ инфракрасного канала; 

• Пассивный коррелятор акустических сигналов с программируемыми режимами, позволя- 
ющий бесшумно обнаруживать подслушивающие устройства; 

• Предварительная загрузка параметров эфира (фона) и режим быстрого анализа; 

• Возможность создания баз данных сигналов с сохранением их параметров (времени обна- 
ружения, типа демодулятора, уровня тревоги); 

• Программирование полос частот для обследования с различными режимами анализа; 

- Анализ видеосигналов систем РАІ /ЗЕСАМ/ХТУ5С; 

• Удаленное управление прибором через модем; 

• Акустический локатор ОТІ-5000, позволяющий определять расстояние до активных ради- 
омикрофонов; 

• Удобное функциональное меню, меняющееся в зависимости от режима работы; 

• Ленточный плоттер, позволяющий быстро протоколировать результаты работы; 

• Эргономичный дизайн и компактное размещение в прочном атташе-кейсе всего комплек- 
та оборудования , включая комплект антенн и аксессуаров. 

Коммуникационное программное обеспечение ОРС-5000 поставляемое вместе с прибором, 
позволяет работать с ОЅСОКом под управлением персонального компьютера 


Многофункциональный шумогенератор Гром-ЗИ-6 
Технические характеристики: 
• Напряженность электромагнитного излучения относительно 1 мкВ/м в диапазоне 20-1000 
МГц - не менее 60 дБ. 
• Напряжение сигнала, генерируемого по электросети относительно 1мкВ в диапазоне час- 
тот 0.1 - 1 ММ - не менее 60 дБ. 
• Напряжение сигналов, генерируемых прибором по телефонной линии: импульсы часто- 
той 20 кГц и амплитудой 20 В. 
• Габариты и масса - 150х250х50 мм/1,3 кг 
• Питание - сеть 220 В, 50 Гц. 
- Потребляемая мощность - не более 40 Вт. 
Многофункциональньй шумогенеротор для комплексной защить от несанкционированно- 
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го прослушивания с помощью устройств, использующих в качестве канала передачи информа- 
ции телефонные и сетевые энергетические линии, а также для предотврашения возможности 
приема от аппаратуры, допускающей утечку информации с помощью естественных или искус- 
ственных электромагнитных излучений. 
Принцип работы: генерация шумовых электромагнитных сигналов в широком спектральном 
диапазоне по радиоканалу, в телефонную и энергетическую линию. 
Особенности: 
• Телефонная линия: Прибор подключается между телефонным аппаратом и абонентской 
телефонной линией. 
• Сеть 220 В: Подача шумового сигнала через сетевую вилку питания прибора. 
- Радиоканал: Телескопическая антенна, ВМС коннектор. 
Примечание: Прибор допускает раздельное включение шумовых сигналов по радиоканалу, 
телефонным и силовым линиям. 


Комплекс обнаружения радиоизлучающих средств и радиомониторинга "Крона плюс" 

Для обнаружения и локализации средств негласного съема информации, передающих данные по 
радиоканалу (радиозакладок), использующих все известные на сегодняшний день средства маскирова- 
ния, а также для решения широкого круга задач радиомониторинга. С высоким быстродействием опре- 
деляет параметры любых радиосредств в диапазоне до 3 ГІц (до 9 ГГц с дополнительным конвертором) 
и сохраняет их в базе данных, распознает скрытно установленные в помещении радиомикрофоны и оп- 
ределяет расстояние до них. Имеет возможность автоматического распознавания цифровых каналов пе- 
редачи данных и обнаружения скрытых видеокамер, передающих информацию по радиоканкалу, 

Комплекс разработан на основе многолетнего опыта создания подобных систем и реализует 
в себе наиболее передовые алгоритмы обнаружения подслушивающих устройств. Применение 
нескольких алгоритмов обнаружения (до 8), каждый из которых основан на индивидуальных 
принципах демаскирования подслушивающих устройств, позволяет с высокой степенью досто- 
верности определить наличие радиозакладок, имеющих средства маскировки как по алгоритмам 
модуляции, так и по способам передачи (закладки с цифровыми каналами передачи данных, с 
накоплением информации, с перестраиваемой частотой и т.д.). 

Комплекс предназначен как для экспресс-анализа наличия радио подслущивающих уст- 
ройств в контролируемом помещении, так и для долговременного круглосуточного мониторин- 
га электромагнитной обстановки в одном или нескольких контролируемых помещениях. В осно- 
ву работы комплекса положен принцип: "можно обмануть любые средства обнаружения, един- 
ственное, что нельзя обмануть, это законы природы - если закладка передает данные по радио- 
каналу, то она может и должна быть обнаружена в радиоэфире". Прогрессивные алгоритмы сбо- 
ра, обработки и представления статистической информации, высокое быстродействие (до 70 
МТ; в секунду с учетом обработки информации и сохранения ее в базе данных), удобный графи- 
ческий интерфейс программного обеспечения в сочетании со специальными методиками обна- 
ружения не оставляют даже малейшего шанса радиозакладке остаться незамеченной. 

Широкие возможности программного обеспечения позволяют применять комплекс для решения лю- 
бых задач радиомониторинга: поиск и оценка параметров новых или известных сигналов, контроль диа- 
пазона частот, контроль фиксированных частот и тд. Программное обеспечение позволяет производить 
как стандартный набор операций при обнаружении сигнала - контроль и запись в базу данных параметров 
сигнала, так и программировать уникальные действия, необходимые при решении отдельных задач. 

Особенностями комплекса являются: 

• высокая степень автоматизации всех операций; 
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г исследование как радиоэфира, так и проводных линий (с дополнительным конвертором 
анализа низкочастотных сигналов); 

• отсутствие демаскирующих признаков проведения работ; 

- высокое быстродействие - однократный полный цикл проверки диапазона до 9 ГГц без предвари- 
тельной подготовки занимает от 5 до 20 минут в зависимости от используемых алгоритмов и методик; 

• высокая эффективность обнаружения любых средств несанкционированного съема ин- 
формации за счет использования самых прогрессивных методов обнаружения; 

• обнаружение скрытых видеокамер, передающих информацию по радиоканалу. 

Большинство возможностей комплекса зависит от программного обеспечения, которое постоянно 
развивается. Новые версии программного обеспечения разрабатываются с учетом совместимости со ста- 
рыми версиями, что позволяет постоянно совершенствовать комплекс при минимальных издержках. 
Базовый состав: 

• кейс с ВЧ-тюнером; 

г блок быстрого панорамного анализа (скорость обзора до 100 МГц/с); 

г антенная система; 

• СПО "Филин": 

г акустические системы; 

• ПЭВМ типа Моїероок не хуже Р11-900/128МЬ/10СЬ/14, 1"ХСА/Ср-КОМ/ҒРрру/ЕМ/8В-16; 

• паспорт; 

г инструкция пользователя на СПО; 

г методические рекомендации по проведению поисковых мероприятий. 


Технические характеристики модели: 


0,01...3000 МГц (до 6000 МГи с дополнительным 
конвертором ПС-6000 или до 9000 МГц с 
дополнительным конвертором ПС-9000) 


Диапазон рабочих частот при анализе 
радиочастотного спектра 


однократный полный цикл проверки без 
предварительной подготовки - 5-20 минут (зависит 
от загрузки радиочастотного спектра и от 

используемых алгоритмов и методик обнаружения) 


Производительность 


- радиосигналы, модулированные по амплитуде или 
частоте акустическим сигналом, а так же ряд 
радиосигналов с закрытием речи (инверсия 
спектра, отдельные цифровые алгоритмы передачи 
аудиоданных) 


Классы выявляемых средств 


несанкционированного съема информации: 
- радиосигналы со сложными алгоритмами 


закрытия речи и другие источники радиоизлучений 
в контролируемом помещении (обнаруживаются и 
локализуются с помощью специальных методик) 


Максимальная дальность при автоматизированной 20м 
локализации 
Мощность обнаруживаемых радиомикрофонов от 50 мкВт 


Ошибка при определении дальности до 

, не более 10 см 
радиоизлучающего подслушивающего устройства 
Питание сеть 220 В 
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6. "Системы охранной сигнализации: основы теории и принципы построения" - Магауенов Р. Г. М.: Горячая линия Телеком, 2004. 367 с.:ил.; 
7. "ССТУ Библия охранного телевидения" - М. ООО "ИСС", 2002 - 352 страниц иллюстрации.; 
8. "Системы охранного телевидения" - Ф.А. Шакиров, М.С. Ковалев Москва 2002, НОУ "ТАКИР", 119 страниц; 
9. "Домофоны" - Вихирев А.А. М.: ООО "Родол", 2004. 64 с.:ил.; 
10. "Благонадежность и лояльность персонала" - Харский К. В. Издательский дом "Питер" 2003 г. 496 стр.; 
11. Методическое пособие по оценке пожароопасности помещений - А.А. Вихирев Москва 1998, НОУ "ТАКИР", 44 страницы; 
12. "Техническая эксплуатация средств охраны и безопасности объектов: Учебно-методическое пособие " учебное пособие - Антоненко А.А. 
Москва 2002, НОУ "ТАКИР", 48 страниц; 
13. "Огнетушители. Классификация, выбор, размешение, применение" - А.П. Карпов Москва 1998, НОУ "ТАКИР", 56 страниц; 
14. "Установки пожаротушения" - Н.П. Смирнов Москва 1998, НОУ "ТАКИР", 112 страни; 
15. Служба безопасности. - под ред. Ю. Китаева, АСТ Гелеос, Москва, 1998, 525 страниц; 
16. Руководство по безопасности бизнеса. - Мур Алек, Хиарден Кейт, Издательский дом "Филинъ", Москва, 1998, 328 страниц; 
17. Разведка на службе вашего предприятия - Ч. Хант, В. Зартарьян, "Укразакордон-визасервис", Киев, 1992, 158 страниц; 
18. Своя разведка - Ронин Р, Практическое пособие, Харвест, Минск, 1998, 364 страницы; 
19. Своя контрразведка. Практическое пособие - Землянов В.М. под общ. ред. А. Е. Тараса. - Мн.: Харвест, 2002, 416 страниц.; 
20. "Энциклопедия безопасности" (с изменениям и дополнениями) - Громов В.И. Васильев ГА. Москва, 2000 год; 
21. "Четвертая стихия из истории борьбы с огнем" - В. И. Титков; 


22. Ресурсы сети Интернет. 


В другому томі книги "Технічна безпека об'єктів підприємництва" зроблено акцент на такі важливі аспекти 
безпеки як пожежна захищеність об'єктів нерухомості 1 персоналу, організація структури режиму Й охорони 
підприємства, інформаційну захищеність Вашого бізнесу. Представлена інформація дозволить краще спланувати 
діяльність Вашого підприємства й уникнути серйозних помилок. 
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